REPORT FRAUD

CONTACT DETAILS

* Name: Societatea Academica din Romania

* Sender e-mail: office@sar.org.ro

* Country: Romania

* Subject: Proiectul ,,SIl ANALYTICS — Sistem Informatic de integrare si valorificare operationala si analitica a
volumelor mari de date”, co-finantat din Fondul European de Dezvoltare Regionala prin Programul Operational
Competitivitate 2014-2020

REPORT

* What are you reporting?

EU-Fraud/illegal activities (misappropriation, embezzlement, smuggling, etc.)

* How do the allegations relate to the EU? (Select one or more of the checkboxes below, as appropriate)

EU-Structural Funds Fraud - Fondul European de Dezvoltare Regionala prin Programul Operational
Competitivitate 2014-2020

* Description of the allegation

Please describe the factual issues objectively. Please try to be accurate in your statement and, if possible,
include verifiable information such as: project reference, amounts, dates and whether you already reported this
fraud/irregularity to other authorities.

Prezenta plangere se refera la modul de atribuire a sumei de 119.824.244,18 lei prin Fondul
European de Dezvoltare Regionala (FEDR), Programul Operational Competitivitate 2014-2020, Axa
Prioritara 2 — Tehnologia Informatiei si Comunicatiei (TIC) pentru o economie digitala competitiva,
Prioritatea 2.3. Consolidarea aplicatiilor TIC pentru guvernare electronica, e-learning, OS 2.3.
Cresterea utilizarii sistemelor de e-guvernare, Actiunea 2.3.1 Consolidarea si asigurarea
interoperabilitatii sistemelor informatice dedicate serviciilor de e-guvernare tip 2.0 centrate pe
evenimente din viata cetatenilor si intreprinderilor, dezvoltarea cloud computing guvernamental si a
comunicarii media sociale, a Open Data si Big Data.

Axa Prioritara 2 este gestionata de catre Ministerul pentru Societatea Informationald, Organism
Intermediar pentru Promovarea Societatii Informationale.

Faptele

Prezenta plangere vizeaza elemente care, in aprecierea noastra, conduc la o suspiciune rezonabila de
favorizare din partea Autoritatii de Management (Ministerul Fondurilor Europene) si a Organismului
Intermediar pentru Promovarea Societatii Informationale (Ministerul pentru Societatea


mailto:office@sar.org.ro

Informationald) a unei entitati publice in procedura de atribuire a unui proiect finantat prin FEDR.
Suspiciunea de favorizare se bazeaza pe urmatoarele aspecte:

A. Referitor la etapa anterioara depunerii proiectelor:

1. Dezbaterea publica cu privire la Ghidul Solicitantului aferent apelului de proiecte descris mai
jos a durat doar 5 zile, iar apelul de proiecte a fost publicat la doar 3 zile dupa inchiderea
dezbaterii publice. Timpul intre publicarea apelului de proiect de catre Organismul
Intermediar si depunerea proiectului a fost de numai 7 ore;

2. Ghidul Solicitantului a fost publicat in Monitorul Oficial la mai mult de o luna de la publicarea
apelului de proiecte si declararea castigatorului, nerespectandu-se astfel prevederile Legii
24/2000 privind normele de tehnica legislativa pentru elaborarea actelor normative.

B. Referitor la etapa depunerii de proiecte si evaluarea proiectului:

Entitatea publica in cauza a fost unicul aplicant in cadrul apelului lansat;
Conform Ghidului Solicitantului, entitatea publicd nu intruneste conditiile de eligibilitate
pentru acordarea finantarii in cadrul apelului descris mai jos;

5. Proiectul in cauza incalca in mod flagrant documentele constitutive ale Uniunii Europene, in
speta dreptul la viata privata si la protectia datelor cu caracter personal (Art. 7 si 8) din Carta
Drepturilor Fundamentale a Uniunii Europene.

n cele ce urmeazs, vom detalia aspectele mai sus mentionate si care stau la baza prezentei plangeri:

1. Dezbaterea publica cu privire la Ghidul Solicitantului aferent apelului de proiecte descris mai
jos a durat doar 5 zile, iar apelul de proiecte a fost publicat la doar 3 zile dupd inchiderea
dezbaterii publice

Ministerul pentru Societatea Informationald, Organism Intermediar pentru Promovarea Societatii
Informationale a deschis in data de 9 iunie la ora 9:00 Apelul 1 din Actiunea 2.3.1 — "Consolidarea si
asigurarea interoperabilitatii sistemelor informatice dedicate serviciilor de e-guvernare tip 2.0
centrate pe evenimente din viata cetatenilor si intreprinderilor, dezvoltarea cloud computing
guvernamental si a comunicarii media sociale, a Open Data si Big Data” — SECTIUNEA BIG DATA (vezi
Anexa 1)

Acest apel finanta proiecte cu valoare de minimum 1 milion si maximum 26 de milioane de euro,
valoarea apelului fiind de 40 de milioane de euro, prin urmare s-ar fi putut finanta cel mult 40 de
proiecte de valoare minima sau 1 proiect de valoare maxima (26 de milioane) si altele de valoare
mica sau medie.

Serviciul Roman de Informatii (SRI) — principalul serviciu de informatii din Romania specializat in
culegerea, analizarea si valorificarea informatiilor obtinute in interiorul tarii si parte integranta a
sistemului national de aparare, ordine publica si siguranta nationald — a fost singura entitate publica
care a depus proiectul, intitulat ,SIl ANALYTICS — Sistem Informatic de integrare si valorificare
operationala si analiticd a volumelor mari de date”, in aceeasi zi in care a fost lansat apelul, i.e. 9
iunie la ora 16:37 (vezi Anexa 2).



2. Ghidul Solicitantului a fost publicat in Monitorul Oficial la mai mult de 1 luna de la
publicarea apelului de proiecte si declararea cdstigdtorului, nerespectdndu-se astfel etapele
de tehnicd legislativd prevdzuti prin Legea 24/2000 privind normele de tehnicé legislativd
pentru elaborarea actelor normative, articolul 11

Succesiunea actelor/operatiunilor care au premers depunerea proiectului intitulat “Sll Analytics —
Sistem Informatic de integrare si valorificare operationala si analitica a volumelor mari de date” ridica
o serie de intrebari privitor la modul in care functionarii implicati in etapa de pregatire a apelului au
respectat principiile transparentei, concurentei si egalitatii de tratament.

Astfel, in perioada 1-6 iunie 2016, Ministerul Fondurilor Europene pune in dezbatere publica Ordinul
privind Ghidului Solicitantului pentru acest apel pentru doar 5 zile, urmand ca la doar 3 zile apelul de
cereri de proiecte sa fie lansat.

Pe data de 07 iunie 2016, Ministrul Fondurilor Europene a emis Avizul nr. 47.451, privind aprobarea
Ghidului Solicitantului, in baza caruia secretarul de stat de la Ministerul Comunicatiilor a emis Ordinul
nr. 282/2016 privind aprobarea Ghidului solicitantului, pe care il trimite spre publicare catre
Monitorul Oficial, conform Legii 24/2000. Urmatorul pas era ca Ordinul 282/2016 sa fie publicat in
Monitorul Oficial, asa cum prevede legea. Numai dupa publicarea acestui act administrativ in

Monitorul Oficial ar fi urmat sa se deschida apelul de proiecte, asa cum se intampla in toate
proiectele cu finantare europeana (exemple aici, aici, aici sau aici). Ordinul de aprobare a Ghidului a
fost publicat in Monitorul Oficial pe data de 27 iulie 2016.

Pe data de 9 iunie 2016, Ministrul pentru Societatea Informationald a lansat apelul de proiecte cu
toate cd ordinul de aprobare a Ghidului nu era inci publicat in Monitorul Oficial. In aceeasi zi, SRI
depune proiectul SIl ANALYTICS. Pe data de 17 iulie 2016, SRI deja lansa prin intermediul Sistemul
Electronic de Achizitii Publice (SEAP) licitatia pentru dezvoltarea sistemului Sll Analytics, cu toate ca
la acea data ordinul de aprobare a Ghidului Solicitantului nu era inca publicat in Monitorul Oficial
si, deci, nu producea efecte juridice.

Art. 11 din Legea 24/2000 privind normele de tehnica legislativa pentru elaborarea actelor normative

prevede expres ca Tn vederea intrarii in vigoare, legile si celelalte acte normative adoptate, incluisv
ordinele si alte acte normative emise de conducatorii organelor administratiei publice centrale de
specialitate se publicd Tn Monitorul Oficial al Romaniei. Nu sunt supuse regimului de publicare n
Monitorul Oficial al Romaniei actele normative clasificate, potrivit legii. Asadar, un act normativ
produce efecte juridice abia dupd publicarea sa in Monitorul Oficial. in acest sens, Ghidul
Solicitantului este un act administrativ_normativ a carui nepublicare in Monitorul Oficial atrage

inexistenta acestuia la data acordarii finantarii.


http://legeaz.net/monitorul-oficial-568-2016/ordin-mcsi-282-2016
http://www.fonduri-ue.ro/presa/noutati-am-oi/details/6/27/pocu-ghidul-solicitantului-condiţii-generale
http://www.fonduri-structurale.ro/stiri/16035/a-fost-publicat-ghidul-solicitantului-pentru-po-asistenta-tehnica-2014-2020
http://old.fonduri-ue.ro/posdru/index.php/component/content/article?id=81%3Aarhiva-2010
http://ccivl.ro/ghidul-solicitantului-conditii-specifice-si-ale-shemei-de-minimis-aferente/
http://www.cdep.ro/pls/legis/legis_pck.lista_mof?idp=25896
http://www.dreptonline.ro/legislatie/legea_24_2000_normele_tehnica_legislativa_elaborarea_actelor_normative_republicata_2010.php
http://www.juridice.ro/474188/ghidul-solicitantului-este-un-act-administrativ-normativ-a-carui-nepublicare-in-monitorul-oficial-atrage-inexistenta-acestuia-nulitatea-notelor-de-constatare-a-neregulilor-si-de-stabilire-a-corectiil.html

3. Entitatea publicd in cauzd a fost unicul aplicant in cadrul apelului lansat

Proiectul SRI este singurul proiect inregistrat in sistem, aspect care, in practica Curtii Europene de
Audit, naste suspiciuni cu privire la nereguli in ceea ce priveste asigurarea unu cadru concurential si
respectarea principiului egalitatii de tratament. Depunerea imediata (in 7 ore de la lansarea pe site a
Ghidului Solicitantului) a unui proiect de catre entitatea publicd poate conduce la suspiciunea ca
aceasta entitate a stiut ce contine apelul si cererea de finantare, posibil ihainte ca acestea din urma
sa fie publicate pe site-I ministerului. Supozitia porneste de la constatarea ca doar simpla gestiune in
MySMIS2014 a unei propuneri de proiect cu toata documentatia pregatita dureaza cateva ore,
dezvoltarea ei si pregatirea anexelor, a documentelor semnate, a bugetului, a studiului de fezabilitate
si a proiectului tehnic, obtinerea aprobarilor pe linie ierarhica, toate acestea necesitand mult mai
mult timp de pregatire decat cateva ore. La acestea se adauga si faptul ca ghidul contine referinte la
combatarea terorismului care par adaugate cu dedicatie, pentru ca nu au nici o legaturca cu strategie
generala a proiectului, aici http://www.kowi.de/Portaldata/2/Resources/fp/2016-EU-eGovernment-

Action-Plan-2016-2020.pdf, sau cu acest call, aici Apelul 1 din Actiunea 2.3.1 — "Consolidarea si asigurarea
interoperabilitatii sistemelor informatice dedicate serviciilor de e-guvernare tip 2.0 centrate pe evenimente din
viata cetatenilor si intreprinderilor, dezvoltarea cloud computing guvernamental si a comunicarii media sociale, a
Open Data si Big Data”

Orice situatie de single bidding (un singur competitor) este un indicator de posibila frauda, conform
literaturii de specialitate si ar trebui investigata.

4. Conform Ghidului Solicitantului, entitatea publicd in cauzd nu ar fi eligibild in a obtine
finantare in cadrul apelului descris mai jos

Scopul finantarii nu este transparent, intrucat Apelul 1 din Actiunea 2.3.1 se centra pe ,evenimentele
de viata ale cetatenilor”, dar nicadieri in Ghidul Solicitantului nu se mentioneaza care sunt cele 36 de
astfel de evenimente. Mai jos este lista cu evenimentele de viata a caror digitalizare si interconectare
ar face obiectul finantarii:

= Stare civila: nastere — casatorie — divort — deces

= Activitatea Agentilor Economici: infiintare, vanzare, modificare statut — obtinere surse de
finantare — desfasurare activitate companie — faliment lichidare — constituire contracte, —

inregistrare pentru plata taxe

= Drepturi si Obligatii Cetatenesti: — eliberare acte identitate, — obtinere pasaport, -obtinere
permis conducere, — inregistrare autovehicul, — asigurari optionale si obligatorii,- cumparare
inchiriere casa, —inregistrare plata taxe PF

=  Munca, Familie si Protectie Sociald: — servicii cdutare loc de munca, — asistentd accidente de
munca, -pensionare, -inscrierea alocatiei persoane cu handicap, — obtinere indemnizatie de
crestere a copilului, — adoptii

= Afaceri Externe:— emigrare in Romania, — obtinerea cetateniei, — obtinerea unei vize

=  Parcurs Educational: — gimnaziu/ liceu/ universitate, — inscrierea la biblioteca

= Servicii Medicale:programare consult medical intr-un spital

=  Promovare Turism: ghiduri si informatii de calatorie.

Observand lista de evenimente mai sus mentionata, opindm ca SRI nu este eligibil conform Ghidului
pentru ca nu gestioneaza, nu coordoneaza si nici nu sustine servicii publice ce vizeaza evenimentele
de viata de mai sus, la fel cum nici nu contribuie la dezvoltarea acestora.


http://www.kowi.de/Portaldata/2/Resources/fp/2016-EU-eGovernment-Action-Plan-2016-2020.pdf
http://www.kowi.de/Portaldata/2/Resources/fp/2016-EU-eGovernment-Action-Plan-2016-2020.pdf

n plus, in Ghid sunt mentionate spre exemplificare cateva institutii publice centrale care ar putea fi
finantate pe fiecare din categoriile de mai sus: Ministerul Afacerilor Externe, Ministerul Afacerilor
Interne, Ministerul Muncii, Ministerul Justitiei, Ministerul Finantelor Publice, Ministerul Educatiei. SRI
nu apare in aceasta enumerare.

Asadar SRl nu are nici o competenta pe domeniul eGuvernadrii sau pe , dezvoltarea functiei de
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preventie, detectare si luare de masuri pentru reducerea redundantei platilor in zona publica”, asa
cum sunt scopurile declarate ale proiectului.

5. Proiectul in cauza incalcd in mod flagrant documentele constitutive ale Uniunii Europene, in
spetd dreptul la viata privatd si la protectia datelor cu caracter personal (Art. 7 si 8) din
Carta Drepturilor Fundamentale a Uniunii Europene, ca si legislatia europeana si
romdneascd in domeniu

Proiectul isi propune sd facd activitati de Business Intelligence in mai multe baze de date cu date
personale si uneori chiar date personale din categorii speciale (date financiare, de sdndtate, din
domeniul de aplicare a legii, date fiscale) fara nici un fel de impact asupra vietii private.

Toate aceste date personale au fost colectate in alt scop (dupd caz in scopuri fiscale, acces la servicii
de sdndtate, pentru aplicarea legii) de cdtre institutii diverse, iar acum vor fi folosite de cdtre alte
institutii intr-un scop general si ambiguu (de ,,optimizare a activitdtilor statului pentru reducerea
fraudelor” dupa proiect, si de ,,combatere a terorismului” dupa declaratiile SRI). Nici una dintre
persoanele vizate nu a fost informata de aceastd colectare sau aceste scopuri, iar aceastd colectare
nu intrd in exceptiile legii 677/2001 (sau a viitorului Regulament de protectie a datelor ce intrd in
vigoare in 25 mai 2018). Mai mult, drepturile persoanelor vizate sunt ignorate complet de proiect.

In detaliu, scopul proiectului depus si acceptat este unul confuz, asa cum reiese din coroborarea
informatiilor reiesite din caietul de sarcini al proiectului sau raspunsurile transmise presei de catre
SRI. Pe de o parte, la insistentele societatii civile, SRI a confirmat ca acest proiect nu este un proiect

de eGuvernare, declarand ca ,este un sistem care duce la modernizarea Romaniei si care, in
domeniul de intelligence, ne aduce si pe noi in lumea civilizatd”. in aceste conditii, devine evident c3
folosirea unei linii de finantare de la Uniunea Europeana pe probleme de eGuvernare pentru acest
proiect de intelligence, in conditii oricum indoielnice, nu are cum sa nu ridice serioase semne de
intrebare. Pe de alta parte, in Caietul de sarcini, se afirma ca e vorba de un proiect pentru
promovarea eGuvernarii si de combatere a fraudelor (“preventie, detectare si luare de masuri pentru
reducerea redundantei platilor in zona publica, prevenirea fraudei si abuzurilor si cresterea eficientei

III

in actul guvernamental” - pag.5, paragraful 3).

Mentinerea scopului ambivalent si neclar al proiectului — intelligence versus e-guvernare — creste
semnificativ riscul incalcarii legislatiei interne si a normelor europene privind protectia datelor
personale.

Proiectele finantate din fonduri europene trebuie sa se supuna aplicarii Legii 677/2001 cu privire la
protectia datelor cu caracter personal, ca implementarea Directivei 95/46/EC. in comunicatul de


https://www.apti.ro/sites/default/files/Document%20de%20analiza%20caiet%20sarcini%20proiect%20SRI%20de%20supraveghere%20generalizata_0.pdf
https://www.apti.ro/sri-confirma-suspiciunile-privind-sii-analytics

presa emis de SRI in 2016, se precizeaza ca "Proiectul "SIl Analytics - Sistem informatic de integrare si
valorificare operationala si analitica a volumelor mari de date" este destinat asigurarii unei capacitati
superioare de analiza a bazelor de date ale principalelor institutii din Romania. Obiectivul platformei
este de a spori considerabil viteza de cautare a informatiei relevante in bazele de date deja existente.
(...) Practic, in loc sa interogheze sisteme diferite, neuniformizate informatic si procedural, institutiile
statului vor putea accesa informatiile integrat, rapid si eficient. Sistemul nu colecteaza date noi, ci le
analizeaza, pe baza unor algoritmi, pe cele existente." Conform Caietului de Sarcini, proiectul vrea sa
aduca Tmpreuna surse de date, care inseamna baze de date — cam orice informatie structurata tabelar
pusa la dispozitie de catre “institutiile beneficiare” - e.x. ANAF, MAI, CNAS etc. - pct 2.19.3.1. - “cel
putin 28.000 de tabele cu cel putin 500.000 de coloane si cel putin 35.000.000.000 de inregistrari”
(pag. 95, sectiunea 2.19.3.1.1 Depozite de date comune, primul punct). Mai mult, caietul de sarcini
precizeaza ca datele colectate nu vor fi sterse probabil niciodata (“vor fi stocate pe termen indefinit
numai la nivelul componentelor offline ale sistemului” - pag 144), ceea ce contrazice flagrant
legislatia privind protectia datelor personale.

Mai mult, Curtea Europeana de Justitie s-a pronuntat deja intr-un caz similar de transfer ilegal de
date personale intre doua institutii publice — Bara vs. CNAS&ANAF (C201-14)- si a stabilit ca Directiva
95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date trebuie interpretata in sensul ca se opune unei reglementari nationale precum cea in
discutie in litigiul Bara vs CNAS &ANAF, care permite unei institutii publice a unui stat membru sa
prelucreze datele cu caracter personal care i-au fost transmise de o alta institutie publica, in special
datele privind veniturile persoanelor vizate, fara ca acestea din urma sa fi fost informate in prealabil
cu privire la transmitere si cu privire la prelucrare.

Prin urmare, oricare ar fi reglementarea nationala care permite in cazul de fata Sistemului Informatic
Integrat (SIlI) sa 1si desfasoare activitatea, aparent exista indicii temeinice ca ea ar contraveni
prevederilor Directivei 95/46/CE si a legii 677/2001, din moment ce in ambele proiecte pentru care
SRI a primit finantare europeana se vorbeste de accesarea integrata si rapida a bazelor de date a
diverselor institutii publice si nu pentru un proiect de ,intelligence”.

Atat Legea 677/2001 cu privire la protectia datelor cu caracter personal si Directiva 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice
stipuleaza necesitatea obtinerii consimtamantului neechivoc al persoanei in cauza pentru a i se
folosi datele cu caracter personal. Exceptiile de la Legea 677/2001 cu privire la protectia datelor cu
caracter personal se refera la situatiile in care datele sunt folosite cu caracter statistic (sub anonimat
Tnsa) si cand exista indicatii ca prelucrarea datelor se face sub incidenta existentei unei probleme de
siguranta nationala.

Pe de alta parte, daca proiectul este pe zona de intelligence — ceea ce I-ar face insa neeligibil pentru
un proiect de e-guvernare — atunci este incdlcatda Legea 51/1991 privind siguranta nationald a
Romaniei. Conform acestei legi, mijloacele de obtinere a informatiilor necesare sigurantei nationale
nu trebuie sa lezeze, in nici un fel, drepturile sau libertatile fundamentale ale cetatenilor, viata
particulara, onoarea sau reputatia lor, ori sa 1i supuna la ingradiri ilegale. Activitatea de culegere de
informatii se face doar in baza unui mandat de siguranta nationala, emis in baza unei cereri de
autorizare care trebuie sa cuprinda: date sau indicii din care sa rezulte existenta uneia dintre



amenintarile la adresa sigurantei nationale pentru a carei prevenire, descoperire sau contracarare
este necesara emiterea mandatului. Interconectarea unor baze de date integrale, continand
informatii cu caracter personal a zeci de mii de persoane, fara existenta unei amenintari la adresa
sigurantei nationale, este o incalcare a libertatilor si drepturilor fundamentale.

Consideram, in concluzie, ca proiectul ,,SIl Analytics”, are un potential de supraveghere generalizata
a intregii populatii a Romaniei, nefiind prevazuta nici o masura de limitare a accesului SRI sau al
altor institutii publice la datele personale colectate si integrate in acest sistem si incalca atat
legislatia interna, cat si cea europeanad, in materie de protectie a datelor cu caracter personal.

Avand 1n vedere suspiciunile descrise mai sus, va rugam sa analizati plangerea noastra.

Organizatiile semnatare:

Societatea Academica din Romania (SAR)

Active Watch

Asociatia Militia Spirituala

Asociatia pentru Apararea Drapturilor Omului Tn Romania — Comitetul Helsinki (APADOR-CH)
Asociatia pentru Tehnologie si Internet (ApTi)

Bucuresti, 30 ianuarie 2017



Anexe

Anexa 1. Print screen Deschidere apel Actiunea 2.3.1 e-Guvernare, eectiunea Big Data de catre
Ministerul pentru Societatea Informationald, Organism Intermediar pentru Promovarea Societatii
Informationale in data de 9 iunie 2016, la ora 9:00

Deschidere apel Actiunea 2.3.1 e-Guvernare, sectiunea Big Data OIPSI newsletter
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Ministerul Comunicatiilor si pentru Societatea Informationald - Organismul Intermediar
pentru Promovarea Societatii Informationale anuntd lansarea apelului de proiecte
pentru Actiunea 2.3.1 Consolidarea si asigurarea interoperabilitatii sistemelor

informatice dedicate serviciilor de e-guvernare tip 2.0 centrate evenimente

din _viata cetatenilor si intreprinderilor, dezvoltarea cloud computing
uvernamental si_a comunicarii_media sociale, a Open Data si Big Data -

SECTIUNEA BIG DATA.

Inregistrarea propunerilor de proiecte se realizeaza on-line, in mod continuu, incepand cu

data de 9 iunie 2016, ora 9:00, pana la epuizarea bugetului alocat pentru acest apel.

Documentele se regasesc si la Sectiunea Ghidurile Solicitantului/Apeluri Deschise.
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Anexa 2. Print screen Depunerea proiectului intitulat ,SIl ANALYTICS — Sistem Informatic de integrare si
valorificare operationald si analiticd a volumelor mari de date”, in aceeasi zi in care a fost lansat apelul, i.e. 9
iunie 2016 la ora 16:37
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