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Preambul

Aviind in vedere:

Legea nr. 14/1992 privind organizarea $i functionarea Serviciului Romiin de [nformatii, cu
modificarile si completarile ulterioare:

Legea nr. 16172003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei,
cu moditicirile si completarile ulterioare — Titlu I - Prevenirea st combaterea criminalitiitii
informatice;

Legea nr. 677/2001 pentru protectia persoanelor cu privire Ia prelucrarea datelor cu caracter
personal si libera circulatie a acestor date:

Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu modificirile si completirile ulterioare;

Legea nr. 365/2002 privind comerful electronic, cu modificirile si completdrile ulterioare:

Hotdrarea nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetici a Romaniei st a
Planului de actiune la nivel nafional privind implementarea Sistemuiui national de securitate

cibernetica:

Consiliul Superior al Magistraturii (CSM) $i Centrul National Cyberint (CNQ),
denumite, in continuare Pirti, au decis incheierea prezentului Protoco] de cooperare in
domeniul securitiitii sistemelor informatice si de comunicatii, denumit in continuare Protocol.

CAPITOLUL I - Dispozitii generale

Art. I - Obiectul Protocolului il reprezintd stabilirea:

a) conditiilor in care se face schimbul de informatii intre parti;

b) modalitajilor prin care acestea sunt transmisc intre pirti;

¢) cadrului general de cooperare intre cele doud parti in scopul identificarii, alertirii st
prevenirii consecinfelor incidentelor de securitate in care pot fi implicate serviciile informatice
administrate de citre Consiliul Superior al Magistraturii;

d) obligatiile pe care cele doui pérfe i le asuma prin incheicrea protocolului.

CAPITOLUL I - Categoriile de mformatii transmise

Art. 2 - (1) Constliul Superior al Magistraturii trensmite citre Centrul Nagional Cyberine:



a) informagii referitoare la atacurile cibernetice sau care reflectd incidente de sceuritate
importante stabilite ca aviind acest caracter de comun acord de citre parti, furnizate de sistemele
proprii de supraveghere a refelei si servicitlor de comunicalii electronice, cum ar [i sisteme de
detectare/prevenire a accesului n squtorizat, filtre anti-spam, sisteme de auditare a stirii de securitate
eLes

b) mesajele de cmail tip span stocate de serverele de postd electronicd stabilite ca aviind acest
caracter de administratorii de rejea i care nu reprezintd trafic al atilizatorilor din refcaua institugicts

¢) la solicitare, mesajele de tip NetFlow provenite de la serverele conectate in refelele
furnizorilor de servicii de telecomunicatii (upstream).

Art. 3 - Consiliul Superior al Magistraturii pune la dispozitia Centrului National Cyberint,
pentru a fi utilizate in cadrul unui honeypot dezvoltat de CNC conectat la retcaua CSM, adrese P
relevante specifice diferitelor categorii de ltocatii geogralice, ce fac parte din clasele de adrese Ip
alocate institugici.

Art. 4 — Centrul National Cyberint transmite ciitre Consiliul Superior al Magistraturii:

a) informatii actualizate privind vulnerabilitigile sistemelor informatice si de comunicatii,
alerte si buletine de securitate, bune practici privind sporirca securititii spatiului cybernetic, modul
de gestionare a incidentetor de securitate, precum si alte informatii care pot fi utilizate in prevenirea
si reducerea numdruiui incidentelor de securitate;

by rapoarte periodice cu privire la starea de securitate a refelelor institutiei bazate pe
informatiile puse la dispoziie de Consiliul Superior al Magistraturii;

¢) informatii cu privire la amenintirile cibernetice constatate sau cu privire la incidentele de
securitate existente in cadrul retelelor i serviciilor de comunicatii electronice administrate sau
aflate in proprietatea institutiei, rezultate ca urmare evaludrii securitatii informatice a refelelor
administrate sau aflate in proprietatea instituiei, realizate de citre CNC la solicitarea Consiliul
Superior al Magistraturii.

Art. 5 — (1) Informatiile transmise intre Consiliul Superior al Magistraturii si Centrul National
Cyberint nu reprezintd continut al comunicirilor transmise de utilizatorii refelei sau intre acestia.
(2) Centrul National Cyberint nu are acces la continutul documentelor Consiliului Superior al

Magistraturii.

Art. 6 - ingelesul termenilor tehnici utilizati in prezentul Protocol este specificat in Anexa |.

CAPITOLUL III - Metode si mijloace de transmitere a informatilor

Art, 7 — Conectarea intre Consiliul Superior al Magistraturii si Centrul National Cyberint se
realizeaza prin linii de comunicaii dedicate, ce urmeazd a fi definite in detatiu, de comun acord, prin
cforturile ambelor parti, ulterior semndrii prezentului protocol.

Art. 8 — (1) Liniile de comunicatii sunt protejate prin criptare in urma acordului intre Parti.

{2) Pentru recalizarca criptarii informatiei pe liniile de comunicatii, Centrul National Cyberint
asiguri cchipamentul de criptare pentru ambele capete ale conexiunii.

(3) Prin excepie de la dispozitiile alin. (2), criptarca se poate realiza i prin cchipamente care
apartin Consiliului Superior al Magistraturii, dacd acesta asigurd mijloacele de criptare pentru
ambele capete ale conexiunii.

Art. 9 = (1) Transmiterea informatiilor de la Consiliul Superior al Magistraturii citre C cntrul
Nagional Cyberint se face atdt in timp real. citre unul sauw mai multe servere de tip syslog din refeaua
CNC. ¢iit si periodic prin transmiterei de fisicre folosind conexiuni. tunele sau programe de transfer
de Figicre ce ofera un grad sporit de siguranid (s sfip, fps) citre un server din refeaua CNC sau
pein email catre una sau mai mudte adrese de c-mail aparpinind CNC.



(2) Transmiterea informatiilor prin c-mail se realizeazi de preferinga criptat, folosind o
infrastructurd de tip PKI,

(3) Transmiterea informatiilor se poate face st on line, folosind protocoale securizate (de
exemplu, dar nu limitat la hteps),

Art. 10 - Transmiterea informatiilor de la Centrul National Cyberint citre Consiliul Superior al
Magistraturii se face:

a) periodic, prin transmiterca de informatii sisau fisiere citre adresele de e-mail de contact
speciticate in Anexa 2 a prezentului Protocol; transmiterea informatiilor prin e-mail se realizeaza de
preferintd criptat, folosind o infrastructurd de tip PKI;

b) atunci ciind este cazul, prin transmiterea de fisicre folosind conexiuni sau programe de
transter de figicre ce oferd un grad sporit de siguranti;

¢} prin intermediul portalului www ey hering. o,

Capitolul 1V - Obligatiile Pirtilor

Art. [1 - (1) Partile au urmitoarele obligatii comune:

a) sd desemneze persoanele de contact, ce pot pune in practicd solicitirile Piirtilor §i prin
intermediul carora se va face schimbul de informatii;

b) sa anun{e in cel mai scurt timp cealaltd Parte, prin canale sigure de comunicare, orice
modificare a listei persoanelor mentionate la lit. a);

(2) Lista persoanelor mentionate lu alin, (1) este previzutd in Anexa 2 [a prezentul Protocol,

Art. 12 - CNC are urmatoarele obligatii:

4) sd realizeze, la solicitarea Consiliului Superior al Magistraturii, evaluarea securitdfii
informatice a refelelor administrate say atlate in proprietatea acestuia §i 54 informeze Consiliu cu
privire la amenintdrile cibernetice constatate sau cu privire la incidentele de securitate existente in
cadrul refelelor si serviciilor de comunicatii electronice administrate sau aflate in proprietatea
institutiei;

b) sd ofere suport pentru definirea si actualizarea politicilor de securitate in cadrul retelelor de
interes pentru Consiliului Superior al Magistraturii;

¢) sa ofere suport pentru intocmirea si actualizarea procedurilor de intervenfie in caz de
incident sau atac cibernetic in cadrul Consiliului Superior al Magistraturii:

d) s& ofere sprijin in situatii de criza generald de atacuri cibernetice pentru investigarea
cauzelor care au condus la criza, pentru determinarea efectelor atacului $1 a daunelor provocate,
precum i pentru restaurarea situatiei de normalitate;

€) sd asigure respectarea prevederilor legale in cadrul operatiunilor privind colectarea datelor
transmise de Consiliul Superior al Magistraturii, precum st legalitatea in cadrul actiunilor solicitate
de Consiliu;

f) sa asigure pastrarea contidentialitdfii privind datele tehnice relevante referitoare la
arhitectura actuala i evolufia regelei de comunicafii de date pe care Consiliul Superior al
Magistraturii o gestioneazi sau o va gestiona in viitor, date de care a luat la cunostingi in baza
prezentului Protocol;

) sd nu Intreprindd acfiuni care vizeaza impicdicarea dezvoltirii sau functiondrii refelei de
comunicatii de date a Consiliului Superior al Magistraturii.

Art. 13 - Consiliul Superior al Magistraturii are urmatoareie obligaii:

) 5 nu blocheze sau si filtreze transmiterea citre Centrul National Cyberint a informatiilor
relevante stabilite de comun acord pentru deteetarca, prevenirea $1contracararea atacurilor
cibernetice;

b) sd nu alterneze informatiile transmise citre Centrul National Cyberint, Acestea vor fi in
formatul original, furnizat de sistemele/aplicatiile de securitate IT ale institugiei. Exceptic fac datele
dedror transimitere ar afecta caracterul priviat al comunicatiilor:

¢) S trateze informatiile Tumizate de Centrul Nagional Cyherint in lunctie de indicatiite
lestui pentra operarea servicinlui de securitate:

-




() si Intreprindd mésurile legale pentiu a preveni gi limita activitdtile ce constituie incidente de
securitate ciberneticd;

¢) si pund la dispozitia Centrulu National Cyberint datele si informatiile disponibile in cadrul
refelelor proprii, necesare derulirii unor investigatii in spatiul cibernetic;

() sa pund la dispozifia Centrului National Cyberint datele $i informatiile disponibile in cadrul
refelelor proprii, necesare deruldrii activitjilor de evaluare a sceuritdtii cibernetice realizate la
solicitarea Consiliului Superior al Magistraturii.

Capitolul V = Caracterul confidential al unor prevederi ale Protocolului

Art. 14 — (1) Orice parte semuatard a protocolului nu are dreptul sa dezviluie tertilor, {ard
acordul prealabil scris al celeilalte parti:

a) prevederile din cuprinsul Protocolului care se referd la masuri/specificatii de ordin tchnic
wau la informatiile care rezultd din aplicarca dispozitiilor protocolului;

by de a utiliza informaiile $i documentele obtinute sau la care are acees in perioada de derulare
a protocolului, Tn alt scop decit acela de a-si indeplini obligatiile previzute in protocol.

(2) Partea semnatard a Protocolulyi. care dezviluie informatiile previzuate la alin. (1) cste
cxoneratd de rispundere daci avea nbligultia, potrivit legii, sd comunice informatia,

\

CAPITOLUL VI - Dispozitii finale
Art. 15 - Protocolut va ti interpretat conform legitor din Roménia.

Art. 16 — Pirtile vor depune toate eforturile pentru a solugiona pe cale amiabild, prin tratative
directe, orice neintelegere sau disputd care poate apirea in cadrul sau in legdturd cu prezentul
protocol.

Art. 17 - Prezentu! protocol intrd in vigoare odatd cu semnarea lui si este incheiat pe 0
perioadd nedeterminata.

Art. 18 — (1) Fiecare parte semnatard poate suspenda, din motive temeinice, aplicarea

prezentului protocol, prin notificare scrisd adresatd celeilalte parti.
(2) Suspendarea va produce cfecte incepind cu data indicata fn respectiva notificare.

Art. 19 - Parile vor conveni asupra eventualelor modificri sau completari ale prezentului
protocol prin incheierea unor acte aditionale.

Art. 20 — (1) Oricare dintre pirtile semnatare poate denunta prezentul protocol prin notificare

serisd adresata celeilalte parti.
(2) Denuntarea va produce efecte in termen de 30 de zile de la data primirii unei astfel de

notificari.

Art. 21 - Anexele 1 si 2 [ac parte integrantd din prezentul protocol.

Art. 22 — Prezentul protocol a fost incheiat Tn 2 (doud) exemplare originale, ¢fite unul pentru
liecare parte.
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ANEXA 1

GLOSAR DE TERMENI TEHNICI

* informatii de tip log ~ informatii privind functionarea unor sisteme, echipamente sauy aplicafii
IT:

* informatii de tip log referitoare la atacuri cibernetive — informaii privind aciuni nelegitime
electuate asupra unor sisteme, echipamente sau aplicatii IT;

*  Spam - mesaje clectronice nesolicitate;

o Jfiltre anti-spam - sisteme ce realizeazi procesarea automati a mesajelor electronice. avind
ca scop identificarea si inliturarea mesajelor de tip spam;

*  NetFlow - protocol dezvoltat de Cisco Systems pentru colectarea informatiilor despre traficul
P,

® servere de tip svslog - servere folosite pentru colectarea informaiilor de tip log obtinute de
la mai multe tipuri de sisteme, intr-un format standardizat;

¢ s/ - protocol de refea ce permite schimbul de date jntre doud echipamente (e refea folosind
un canal securizat, criptarea folositi de protocolul ssh asigurd confidentialitatea $i integritatea

datelor;

* sftpfips — protocoale de refea ce permit transferul fisierelor intre echipamente de refea
folosind un canal securizat;

* infrastructurd de tip PKI - sistem informatic ce asigurd integritatea, autenticitatea,
confidentialitatea i nerepudierea informatiilor utilizind standarde de criptare $i semnare a
datelor in format electronic utilizand chei publice;

¢ Ntipy - protocol de transfer securizat al datelor,

-~



ANEXA 2

{. Persoune responsi

bile din partea Centrului National Cyberint
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ANEXA 3

Cursuri de pregitire pentru administrarea
urmeazi a [i organizate pentr

tehnologiilor si aplicatiitor implementate prin proicct, care

I persoanele cu pregitire tehnica de specialitate

din cadrul Consiliului Superior af Magistraturii

Denumire curs’

Nr. Perioadi
Crt.
l. 24011 -28.11.2014 ®  Curs pentru administrarea solufici WEB Gateway
_ Curs pentru administrarea solufiei Router
3, 01.12-5.12.2014 *  Curs pentru administrarea soluici Email Gateway
*  Curs pentru administrarea solugici de monitorizare a
traficului de reten
3. 8.12-12.12.2014 *  Curs pentru administrarea solugici Firewall
* _ Curs pentru administrarca solugici Switch
4, 15.12-19.12.2014 * Curs pentru administracea solufiei IDS/IPS
®_ Curs pentru administrarea solutiei UTM
3 05.01 -09.01.2015  Curs pentru administrarca solugiei Web Application
Firewail
e Curs pentru administrarea solutiei  Network
Vulnerability Management
6. 12.01 ~ 16.01.2015 *  Curs pentru administrarea solutiei Web Application
Vulnerability Management
®  Curs pentru instalarea si administrarea serverului, a
mediului virtualizat open source si a sistemului de
transfer unidirectional al datelor
s 19.01 - 23.01.20i5 * Curs pentru administrarea solutiei EndPoint
Security
* Curs pentru administrarea solutiei Unified Security
Management
8. 26.01 - 30.01.2015 * Curs pentru administrarea solugiei Device Control
$i EndPoint Protection Suite
* Curs pentru administrarea solufiei  System
Information and Event Management
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