-
1]
sesevanased

MINISTERUL DEZVOLTARII REGIONALE :
SI ADMINISTRATIEI PUBLICE ;RO
SRl

CABINET VICEPRIM-MINISTRU

Nr. Xag;tgf;f /MDRAP/ /G- OF. v/

Catre:  MINISTERUL PENTRU RELATIA CU PARLAMENTUL
DOMNULUI MINISTRU VIOREL ILIE

Ref: Adresa nr. 7577MRP/08.06.2018

Stimate domnule ministru,

Va transmitem, alaturat, raspunsul la intrebarea domnului deputat Lucian-Daniel STANCIU-
VIZITEU, inregistrata la Camera Deputatilor cu nr. 4436A/2018, avind ca obiect “Protocoale

SRI-MDRAP” si transmisa catre institutia noastrd prin adresa dumneavoastrd nr.
7577/MRP/08.06.2018.

Cu stima,

VICEPRIM-MINISTRU,
MINISTRUL DEZVOLTARII REGIONALE $I ADMINISTRATIEI PUBLICE,

PAUL STANESCU

L

8d. Libertagii nr. 16, Latura Nord, sector S, Bucuresti, cod postal 050706
Tel.: +4 0372 111 506, Fax: +4 0372 111 337, E-mail: ministru@mdrap.ro
www.mdrap.ro
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CABINET VICEPRIM-MINISTRU
nr. S2¥EF moraps /G0 0K,

Catre: PARLAMENTUL ROMANIEI - CAMERA DEPUTATILOR
DOMNULUI DEPUTAT LUCIAN-DANIEL STANCIU-VIZITEU

Ref: intrebarea dumneavoastri inregistrata la Camera Deputatilor cu nr. 4436A/2018

Stimate domnule deputat,

-

Ca urmare a intrebarii dumneavoastra avand ca obiect “Protocoale SRI-MDRAP”, va
comunicam situatia centralizata a acestora:

Nr. | Institutia cu Anul Titlul protocolului Nivelul de Observatii
crt. | careafost | intrdriiin secretizare
incheiat vigoare
1. Protocol de cooperare intre Protocoalele
Serviciul Roman de Informatii au ca baza
2007 si Ministerul Integrarii aceleasi
Europene in problematica prevederi
prevenirii si combaterii legale si
ici terorismului acelasi
RS engcu(;l ) Strict con;in?.nt
S Protocol de cooperare intre secret
Informatii Serviciul Roman de Informatii Protocolul
si Ministerul Dezvoltani incheiat in
2008 Lucrarilor Publice si 2008
Locuintelor in problematica inceteaza
prevenirii si combaterii aplicabilitatea
terorismului celui din 2007
2, Protocol de cooperare intre

Serviciul Roman de Informatii
si Ministerul Dezvoltarii
2012 Regionale si Turismului privind

crearea cadrului tematic

necesar schimbului de Protoc%alele
informatii prin intermediul au CE: aza
Serviciul Sistemului Informatic Integrat aceteasl
A Secret de prevederi
Roman de Protocol de cooperare intre serviclu legale si
Informatii Serviciul Roman de Informatii acelasi
st Ministerul Dezvoltarii continut.
Regionale si Administratiei
2014 Publice privind crearea

cadrului thematic necesar
schimbului de informatii prin
intermediul Sistemului
Informatic Integrat

Bd. Libertdtii nr, 16, Latura Nord, sector 5, Bucuresti, cod postal 050706
Tel.: +4 0372 111 506, Fax: +4 0372 111 337, E-mail: ministru@mdrap.ro
www.mdrap.ro



MINISTERUL DEZVOLTARIT REGIONALE
SI ADMINISTRATIE]I PUBLICE

Va aducem la cunostinta cd documentele mentionate in tabelul de mai sus se afla sub
incidenta Legii nr.182/2002 privind protectia informatiilor clasificate, a Hotararii Guverului
nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania si a Hotararii Guverului nr. 781/2002 privind protectia informatiilor
secrete de serviciu, neputand fi transmise in copie, in format electronic la o adresa de e-
mail. Totodata, precizam ca emitentul documentelor este Serviciul Romén de informatii.

De asemenea, precizam ca Serviciul Roman de Informatii si Ministerul Dezvoltarii Regionale
si Administratiei Publice, in anul 2014, au decis incheierea Acordului de cooperare in
domeniul securitatii sistemelor informatice si de comunicatii iar in anul 2015 a
Protocolului de colaborare in vederea derularii Programului de investitii privind
modernizarea infrastructurii imobiliare a Serviciului Roman de Informatii, destinata
desfasurarii procesului de invatamant si de perfectionare a resurselor umane, documente
nesecrete, pe care le anexam prezentei in copie.

Ministerul Dezvoltarii Regionale si Administratiei Publice isi exprima, si pe aceasti cale,
totala deschidere fata de solicitarile formulate de cdtre membrii Parlamentului Romaniei,
ca importanta resursa pentru optimizarea politicilor sale.

Cu stima,

VICEPRIM-MINISTRU,
MINISTRUL DEZVOLTARII REGIONALE $I ADMINISTRATIEI PUBLICE,

PAUL STANESCU

*

Bd. Libertdtit nr. 16, Latura Nord, sector 5, Bucuresti, cod postal 050706
Tel.: +4 0372 111 506, Fax: +4 0372 111 137, E-mail: ministru@mdrap.ro
www.mdrap.ro
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Protosol de colaborare in vederea derulasii Programulul ds investigii privind
modernizarea infrastructuril imobiliare a Serviciului Roman de Informatii,
destinat? desfasurinii procesului de invatamant si de perfectionare a
restirselos umane

' hazs pravederilor:

Hlotararii Guveimului nr. 1/2013 privind organizarea si functionares Ministerulu
Nezvoltdidi Regionale s Admistratiel Publice, cv modificsrile g completarile
diterioare,

Legli i, 14/1992 mrivind organizarea sl functiondtea Ssiviciului Roméan de
tiormiatii, cu modificrie si completérile ulterioare,

Memorandumului - aprobat in  cadruj sedinfei” Guvernului din data de
47042015, cus tema . Programul de investiti Grivind moderizarea infrastructuri
imobiliare & Serviciutui Roman de informaiii,

PARTILE :

Ministerul Dezvoltirll Reglohale $i Administratiel Publice, cu sediul Tn Bucurest;
Strada Apolodor, ni. 17, sector 5 reprezentat legal prin doarna Sevit SHHAIDEK, ministiu al
dezvaltérii regionale si administratiePpublice
3!

Serviclul RomAnds Informali, cu sediu! in Bucuresti, bd-ul Libertatil rv. 14, Sector &
ienezentant lagal prid domntt Eduard MELLVIG, direciory! SR)

~oiwin 8 fnchefe prezartil protocal priving colaboraras interinstitutionala
Capitolul |- Oblecti] protocoluiu

Al 1 - Obiectul protocolulul il constifuie asigurarea unui cadry cosrent de sxercitare 2
competentelor flecarel pAi In vedersa deruidri Programului de investiti privind modemizarea
inirastructurii imobiliare a Serviciului Roman de informafli, in scopul esiguririi condifiilor de
desfasurare a procesuiui de nvAtamant si de perfectionare a resurselor umane astfel cum 2 fost
Acesta stabillt oric Memorandumul mentionat in preambulul prazantulu rotoco!

Capitolul It - Domeniul de eolaborare
Art. 2 - Actvitatea de colaborare se desfésaara ™ conformitate cu competentels Parjilo;,
in vederea tndeplinirit obiectivului mentionat fa art. 1



Gapitolul il Perioata conporai

Ait. 3 - Prezentul protocol infra in vignare Ia rata semnaii de catre ambsle parti si este
vaiabi! pe o perioaria de 80 de luni.

Art, 4 - Prezentill protoco! pozle iekingit prin act adiional priie acordi! de VOINta &
amagior pari.

Gapitolil IV - Dreptui si obligatii

Art. & - Sewviciyt Roman de informaili va identifica punctual imobilele destinate
desfasurdiii procesului de invaamant s de perfeciionare a resuiselor umane afiate i
administraraa acestitia cars necesity Investifii. enurmerate la punctele * si 2 din Memorandumul
ineniionat in preambuiv prezentului protocul

Art. 4 - Seivicid Romén de frformall va asigura definiea ce: infelor oparationale s
functionale pantni fiecare obiectiy de nvestiiil. cu respectatea normelor tehnico-economics i
vigoare,

Art. 7 - Ministerwl Dezvoltarii Regionale st Adininistrafiel Publice va identifica nrogramels
nationale pe care e gestionsaza nonform: competenielor salepin cadrul carora, investitiite co
privesc imabllele identificate de Serviciul Roman de informafii pot prim finantare.

Art. 8 - Sursele de finanfare aferente implementarii activitatilor mentionate Ja Capitolut |
din prezentul protocal sunt cele gestionate da<catre Ministerul Dezvoltari Regionale g
Administrajiel Publice, conform prevederilor legale,

CapitolulV - Dispozitli finale

AT 9 - (1) Péarile isi vor transmite reciproc toate datele si informatiile necesare duceri [a
indeplinie 2 obiectului prezentuliy protocol. cu excepfia informatiilor cfasificate, confrom
tegislafiel fn materie si cu aplicarea principiului nevaii de a cunoagte,

(2) Comunicarea datelar mentionate la alin (1) se poats fane nrin toate mijioacels
“SCUNOSCULE Si acogplate de parti,

Art. 10 - termen de & zlle de Ia date intrarii In vigoare a prezeniului protocol, périile vor
notifica una celsilalts; in soris, persoana responsabils o implementarea prevederilor acestuia,

Art, 31 - Orica'modificare sifsau completars a prezentului protocot se face in saiis, pril
act aditional, cu acordul ambelor parf, 12 iniliativa oricirela dintre sle.

Art. 12 - Partea care are inffiativa modificari gisau complstari Protocolutul, fransmits
eleilalte parti, spre analiz, propunerile sale motivate.

' ' ) SR/ Y - Ty w
Prezentui protocol s-a semnat azi_/6 .C6. Zo/4 Bucuresti, in doud sxamplars

]

viginale, cate unul peniri fizcare parte

MIMISTRUL DEZVOLTARY REGI
$1 ADMINISTRATIE! P
SEVIL SHHAIDE
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Ex. nr. L—

SERVICIUL ROMAN DE INFORMATII MINISTERUL DEZVOLTARII REGIONALE Si

Nr. I_O__.Q"l 8 thin _.LE,_ﬂA!_Z_lllﬂ

ADMINISTRATIE! PUBLICE

e BN L 72 0Kl

DIRECTORUL VICEPRIM-MINISTRU
SERVICIULUI ROMAN DE INFORMATI MINISTRUL
- DEZVOLTARII RE

5 € Ptk . ADMINISTRAJH

GEGRGE.CRISTIAN MAIOR /}_ Lviu MidbLAE

ACORD DE COOPERARE INTRE
SERVICIUL ROMAN DE INFORMATIS]

MNINISTERUL DEZVOLTARI REGIONALE STADMINISTRATIE] PUBLICE PRIVIND COQOPERAREA IN

PREAMBUL

DOMENIUL SECURITATI SISTEMELOR INFORMATICE St DE COMUNICATH

Avand in vedere:

Legea nr14/1992 privind organizarea §i funcfionarea Serviciului Roman de
Informatii, cu modificarile si complelarile ulterivare;

lLegea nr. 161/2003 privind unele masuri pentru asigurarea transparenter in
exercitarea demnitatilor publice, a functiilor publice §i in mediul de afacen.
prevenirea 5i sanclionarea coruptiei, cu modificarile si completarile ulterioare, Titlul
lIl — Prevenirea si combaterea criminalitatii informatice,

Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protecyia vieti
private Tn sectorul comunicatilor electronice, cu modificarile si completanle
ulterioare;

Legea nr. 365/2002 privind comertul electronic. republicat3;

Hotararea Guvernului nr.1/2013 privind organizarea si funclionarea Ministerului
Dezvoltarii Regionale si Administrafiei Publice, cu modificarile si completarile
ullerioare;

Hotararea de Guvern nr.271 din 15 mai 2013 pentru aprobarea Strategiei de
securitate ciberneticd a Romaniei si a Planului de Acliune la nivel najional privind
implementarea Sistemuiui Nationa! de Securitate Cibernelica

NESECRET
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NESECRET

SERVICIUL ROMAN DE INFORMAT!I prin Centrul National CYBERINT {(CNC). cu sediul in
Bucuresti, B-dul Libert&tii nr.14, Sector 5, cod fiscal 4204281, reprezentat legal de domnul George-
Cristian Maior avand funclia de Director, pe de o parte,

si

MINISTERUL DEZVOLTARH REGIONALE SI ABMINISTRATIE! PUBLICE (MDRAP) prin Serviciul
IT, cu sediul in Bucuresti, Strada Apalodor nr.17, Latura Nord, Seclor 5. cod fiscal 26369185,
reprezentat legal de domnul Liviu Nicolae Dragnea avand funciia de Viceprim-Ministru, Ministrul
Dezvoltarii Regionale si Administratiei Publice, pe de alta parle,

au decis incheierea prezentului Acord de cooperare In domeniul securitafii sistemelor informatice
§i de comunicatii, denumit Tn continuare Acord

CAPITOLUL | - Dispozitii Generale

Art.| — Obiectul Acordului il reprezintd stabilirea:

aj conditiilor in care se face schimbul de informati intre Parti,

b} modalitatilor prin care acestea sunt transmise intre Pari.

c) cadrului general de cooperare intre Parli, in scopul identificrii, alertarii $i prevenirii
consecintelor incidentelor de securitate in care pot fi implicate servicille informatice administrate de
catre MDRAP.

CAPITOLUL Il — Categoriile de informatii transmise

Art 2 - MDRARP transmite ciire CNC :

a) informatii referitoare la atacurile cibernetice sau care reflectd incidenle de securitale
importante furnizate de sistemele proprii de supraveghere a retelei $i servicilor de comunicati
electronice, cum ar fi sisteme de delectare/prevenire a accesului neautonizat, fillre anti-spam,
sisteme de auditare a stdrii de securitate etc;

b} mesajele de email tip spam stocate de serverele de posta electronicd, ce nu reprezinta
trafic al utilizatorilor din re{eaua societatii:

c) mesaje de tip NetFlow provenite de la serverele conectate in rejeiele furnizonlor de
servicii de telecomunicatii (pstream)

Art.3 — MDRAP pune la dispozitia CNC, pentru a fi ulilizate in cadrul unuw honeynet
dezvoltat de CNC, adrese IP relevante specifice diferilelor categerii de localii geografice, ce fac
parte din clasele de adrese |P alocaie Institutiei

Art.4 — CNC transmite catre MDRAP.

{1} '\nformalii actualizate privind vulnerabilitétile sistemelor informatice §1 de comunicalr,
alerte st buletine de securitate, bune practici privind sporirea securnitaty spafiviui cibernetic, modul
de gestionare a incidentelor de securitate, precum si alte informatn care pot fi utilizate in
prevenirea $i reducerea numarului incidentelor de securitate

(2) Rapoarte periodice cu privire la starea de securitate a refelelor institutiei bazate pe
informatiile puse la dispozitie de MDRAP

(3} Informali cu privire la ameninidne cibernelice constatate sau cu privire 1a incidentele de
securitale existente In cadrul retelelor si serviciior de comunicatii electronice administrate sau
aflate in proprietatea inslituliei, rezultate ca urmare a evaluam secunitdti informatice a relefelor
administrate sau aflate in proprietatea instituiei. realizate de calre CNC la solicitarea MDRAP

Art. 5 — Informatiile transmise intre MDRAP gi CNC nu reprezintd continul al sesiunilor
transmise de utilizaiorii retelei sau intre acestia.

Art. 6 — Intelesul termenilor tehnici utilizali in prezentul Acord este specificat in Anexa 1

NESECRET
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CAPITOLUL Il - Metode §i mijloace de transmitere a informatlilor

Art. 7 —- Conectarea intre MDRAP si CNC se realizeaza prin linii de cornunicalii dedicate
ce urmeaza a fi definite in detaliu, de comun acord, prin eforturile ambelor Parti, ulterior semnarii
prezentului acord.

Art. 8 - (1) Liniile de comunicatii sunt protejate prin criptare in urma acordutui intre Pad;.

(2) Pentru realizarea criptarii informatiei pe liniile de comunicatii, fiecare Parte va asigura
echipamentul de criptare pentru capatul propriu,

(3) In cazul in care criptarea se realizeaza prin mijloace sau echipamente proprietare la
care una dintre Parli nu are acces din motive obiective, partea care solicita criptarea folosind

mijloace proprietare, asigurd echipamentele pentru ambele capete ale conexiunii sau a
conextunilor.

Art. 9 - Transmiterea informatiilor de la MDRAP catre CNC se face:

a)in tmp real, calre unul sau mai multe servere de tip syslog din refeava CNC,

b) periodic, prin transmiterea de figiere folosind conexiuni, funele sau programe de
transfer figiere ce oferd un grad sporit de siguranta (ssh, sfip. fips) catre un server din rejeava
CNC:

C) periodic, prin transmiterea de fisiere calre una sau mai mulle adrese de e-mail
aparfinand CNC; transmiterea informatiilor prin e-mail se realizeaza de preferinia criptat, folosind o
infrastructura de tip PKI;

d) online, folosind protocoale securizate (de exemplu. dar nu limilat la hitps) si
autentificare.

Art.10 - Transmiterea informatiilor de ia CNC citre MDRAP se face

a) periodic, prin transmiterea de informatii si/sau fisiere cétre adresele de e-mail de contact
specificate in Anexa 2 a prezentului Acord; ransmiterea informatiilor prin e-mail se realizeaza de
preferinta criptat, folosind o infrastructura de tip PK);

b} atunci cand este cazui. prin transmiterea de fisiere folosind conexiuni sau programe de
transfer de figiere ce oferd un grad sporil de sigurania;

¢) prin intermediul portalului www cyberint.ro

CAPITOLUL {V — Obligatiile Partilor

Art.11 — (1) Parile au urmatoarele obligalii generale

a) sa desemneze persoanele de contact. ce pot pune in practica solicitanie Parjlor st prin
intermediul cdrora se va face schimbul de informatji;

b} sa anunte Tn cel mai scurt timp cealaitd Parle, prin canale sigure de comunicare, orice
modificare a listei persoanelor mentionate Iz lit.a);

{2) Lista persoanelor mentionale la alin (1) este prevazuta in Anexa 2 la prezentul Acord.

Art.12 — CNC are urmiloarele obligatii

a) sa realizeze, la solicitarea MDRAPR. evaluarea securitdtil informatice a retelelor
administrate sau aflate in proprietatea acesteia si sa o informeze cu privire 1a ameniniarile
cibernetice constatate sau cu privire la incidentele de securitate existente in cadrul relelelor sl
serviciilor de comunicatii electronice administrale sau aflate in proprietatea MDRAP,

b) s& ofere suport pentru definirea si actualizarea politicilor de securitate in cadrut retelelor
de interes pentru MDRAP,;

c) sa ofere suport pentru intocmirea si actualizarea procedurilor de intervenlie in caz de
incident sau atac ciberetic in cadrul MDRAP:

NESECRET
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d) sa ofere sprijin in siluatii de criza generate de atacuri cibernetice pentru investigarea
cauzelor care au condus la criza, pentru determinarea efectelor atacului si a daunelor provecate,
precum si pentru restaurarea situaliei de normalitate;

e) sa asigure respectarea prevederilor legale in cadrul operatiunilor privind colectarea
datelor transmise de CNC, precum si legalitatea in cadrul actiunilor solicitate de la MDRAP;

f) s& asigure pastrarea confidentialitdfii privind datele tehnice relevante referitoare la
arhitectura actuald si evolutia refelei de comunicatii de date pe care o gestioneaza sau o va
gestiona in viitor, dale de care a luat la cunostinta in baza prezentului Acord;

g} sa nu intreprinda acliuni care vizeaza impiedicarea dezvoltarii sau functionarii retelei de
date 8 MDRAP.

Art.13 - MDRAP are urmitoarele obligatii:

a) sa nu blocheze sau sa filtreze transmiterea catre CNC a informatiilor relevante stabilite
de comun acord pentru detectarea, prevenirea si contracararea atacurilor cibernetice:

b) sd nu altereze informatile transmise catre CNC. Acestea vor fi in formatul original,
furnizat de sistemele/aplicatile de securitate IT ale inslituliei. Exceptie fac datele a caror
transmitere ar afecta caracterul privat al comunicatiilor;

c) sa trateze in mod diferit si in funclie de indicatile CNC, informafiile furnizate de catre
acesta pentru operarea serviciului de securitate:

d} sa intreprindd masurile legale pentru a preveni si limita activitatile ce constituie
infractiuni desfasurale prin intermediul retelelor propri

e) sa puna la dispozitia CNC dalele si informatile disponibile in cadrut rejelelor propri
necesare derularii unor investigalii in spafiul cibernetic sau derularii activitatilor de evaluare a
securitalii cibernetice realizate la solicitarea MDRAP.,

CAPITOLUL V - Caracterul confidential al Acordului

Art.14 — O Parte semnatara a Acordului nu are dreptul. f&ra acordul prealabil scris al
celellalte Pary

a)de a face cunoscut Acordul sau orice prevedere a acesluia unei terte parl. in afara
acelor persoane implicate in indeplinirea Acordulut;

b)de a utiliza informatille si documentele obtinute sau la care are acces in perioada de
derulare a Acordului, in alt scop decat acela de a-si indeplini oblgaliile prevazute in Acord;

€} de a transmite datele si informatiile obtinute in baza Acordului, cétre ter|]

Art16 — Dezvaluirea oricarei informatii fatd de persoanele implicate in indeplinirea
Acordului se realizeaza numai in masura in care este necesar in vederea indeplinint Acordului

Art.16 — Partea semnatara a Acordului, care dezvaluie informalii referitoare la acesla, este
exoneratd de rdspundere Tn cazul in care:

a) informalia era cunoscuta Partii inainte ca ea sa fi fost primild de la cealaltd Parte sau

b} informalia a fost dezvaluita dupa ce a fost oblinut acordul scris al celeilalte Parli pentru
asemenea dezvaluire sau,

¢) pariea semnataré avea obligatia, potrivit legii, sa comunice informalia.

Art.17 — Transmiterea intre parti a informatiilor clasificate se va realiza cu respeclarea
prevederilor legislatiei nationale in domeniul protectiel informaliilor clasificate

CAPITOLUL VI - Dispozitii finale

Art.18 - Acordul va fi inlerpretat conform {egilor din Romania

Art.19 - Partile vor depune toate eforturile pentru a solutiona pe cale amiabild, prin tratative
directe. orice neinlelegere sau disputd care poate apérea in cadru! sau in legaturd cu prezeniul
acord

NESECRET
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Art.20 ~ Prezentul Acord intrd in vigoare odatd cu semnarea lui si este incheiat pe o
pericada nadeterminata.

Art.21 - (1) Fiecare parte semnatars poate suspenda, motivat, aplicarea prezentului
Acord, prin notificare scrisd adresata celeilalte parti.

{2) Suspendarea va produce efecte incepand cu data indicata In respectiva notificare.

Art.22 — Partile vor conveni asupra eventualelor modificari sau completari ale prezentului
Acord. prin incheierea de acte adifionale, g

Art.23 - (1) Oricare dintre Parile semnatare poale denunta prezentul Acord prin notificare
scrisd adresata celeilaite Par}i

(2) Denuntarea va produce efecte in termen de 30 de zile de la data primirii unei astfel de
notificari. :

Art.24 ~ Anexele 1 si 2 fac parte integranta din prezentul Acard.

Art.25 - Prezentul Acord a fost incheiat in 2 (doud) exemplare originale, cate unul pentru
fiecare Parte

Directorul Secretar General
Centrului National CYBERINT
Florin Coémoiu

Direclia Generala Management
Financiar, Resurse Umane 51 Achiziti

Director General

Mela@ojafmqy :

Serviciul IT
Sef Servigi
Valeriu Nica

AVIZAT PENTRU LEGALITATE AVIZAT PENTRU LEGALITATE

CONSINE IDIC SRI Direchia Generala Avizare,
Contencios, Relatia cu Parlamentul
st Dialog Social

Director General
lonela Vasile

— \'\\

/

\(
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_ Ex.nr. L.
anexA2tanr 49258 g 19 MAL 204
1. Persoane responsabile din partea CNC
Nr. { Nume si Prenume Functia Adresa emall Telefon
crt.

1. |COSMOIU Florin Director florin.cosmoiu@cyberint.ro|+40-731-

2. _IMILEA Constantin | Direclor adjunct constantin.milea@cyberint { +40-729-

3 |MARA Vasile Responsabil vasile mara@ cyberint.ro [+40-735-
deparlament Reaclie '
rapida la incidente de
securitate cibernetica

4. {DASCALU Bogdan |Responsabil bogdan.dascalu@cyberint. |+40-733-
departament ro
Managementul
evenimentelor de
S tpibodoy i renpnfim B
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GLOSAR DE TERMENI! TEHNICI

informati de tip log — Informatii privind funclionarea unor sisteme, echipamente sau aplicalii IT;

informatii de tip log referitoare la atacuri cibernefice informatii privind actiuni nelegitime
efecluate asupra unor sisteme, echipamente sau aplicatii IT:

spam -~ mesaje electronice nesalicitate;

filtre anti-spam - sisteme ce realizeaza procesarea automala a mesajelor electronice, avand ca
scop identificarea si inlaturarea mesajelor de tip spam;

NelFlow — protocol dezvoltat de Cisco Systems pentru colectarea informatiilor despre traficul
IP

servere de lip syslog - servere folosite pentru coleclarea informatiilor de tip log obtinute de la
mai multe tipuri de sisteme, intr-un format standardizat,

ssh - protocol de refea ce permite schimbul de date inire doua echipamente de retea folosind

un canal securizat; criptarea folosita de protocolul ssh asigura confidentialitatea i integriatea
datelor;

sitp, fips - protocoale de refea ce permit transferul fisierelor intre echipamente de retea
folosind un canal securizat;

infrastructurd de tip PKI — sistem informatic ce asigura integniatea, aulenticilatea,
confidentialitatea §i nerepudierea informatiilor utihzand standarde de criptare §i semnare a
datelor in format electronic utilizand chel publice

hitps — protocol de transfer securizat al datelor
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