KM 4 — 51000/29#2
KM4 Analyse des Krisenmanagements (Kurzfassung)

nt ist es, besondere
rreicht ist. Ein

Vorbemerkung: Aufgabe und Ziel von Krisenstdaben und jeglichem Krisenmana
Gefahren zu erkennen und sie so lange zu bekampfen, bis der Normalzustand wie
Normalzustand kann also keine Krise sein.

Zusammenfassung der Analyseergebnisse

1. Das Krisenmanagement hat in der Vergangenheit (leider widé eren ifstitutionellen Wissens)
keine adaquaten Instrumente zur Gefahrenanalyse und —beweNung aufgebaut. Die Lageberichte,
in denen alle entscheidungsrelevanten Informatione sammen gefasst werden miissten,
behandeln in der laufenden Krise bis heute nur einerfklein chnitt des drohenden
Gefahrenspektrums. Auf der Basis unvolistandigepy un geeigneler Informationen in den
Lagebildern ist eine Gefahreneinschatzung grundsatzlich ni glich. Ohne korrekt erhobene
Gefahreneinschatzung kann es keine angeme und wirksame MaBnahmenplanung geben.
Das methodische Defizit wirkt sich bei jeder Transfo tion auf eine hohere Ebene aus; die
Politik hatte bisher eine stark reduzierte

treffen.
2. Die beobachtbaren Wirkungen und A COVID-19 lassen keine ausreichende Evidenz
dafiir erkennen, dass es sich — bezo i dheitlichen Auswirkungen auf die

Wesentlichen die Menschg
angekommen sind und i

von KM 4 auf wissenschaftliche Plausibilitat liberpriift worden und
icht den vom RKI vorgelegten Daten und Risikobewertungen.

3. arm liber Wochen unentdeckt blieb, hat einen wesentlichen Grund
den Rahmenvorgaben zum Handeln des Krisenstabs und des
D ement in einer Pandemie keine geeigneten Detektionsinstrumente enthalten, die

abzusehelyfist, dass die Kollateralschaden — und darunter insbesondere die Menschenleben
rnichtenden Anteile — gr6Ber zu werden drohen, als das gesundheitliche und insbesondere das
to Potential der betrachteten Erkrankung ausmacht.
er Kollateralschaden ist inzwischen héher ist als der erkennbare Nutzen. Dieser Feststellung

likgt keine Gegeniiberstellung von materiellen Schaden mit Personenschaden (Menschenleben)

Grunde! Alleine ein Vergleich von bisherigen Todesfadllen durch den Virus mit Todesféllen
durch die staatlich verfiigten Schutzmanahmen (beides ohne sichere Datenbasis) belegen den
Befund. Eine von Wissenschaftlern auf Plausibilitat Giberpriifte Giberblicksartige
Zusammenstellung gesundheitlichen Kollateralschaden (incl. Todesfille) ist unten angefiigt.




prinzipiellen Versorgungssicherheit, die sich z.B. in kommenden Belastung55|tua nen
niederschlagen kann) Die Resilienz des hochkomplexen und s

eintreten wiirde.
UN-Generalsekretdr Antdnio Guterres sprach vor y

7. Die staatlich angeordneten Schutzm
Aktivitaten und Initiativen, die als

Bevolkerung abzuwenden
moglicherweise prekar w,

iehe z.B. Ausfiihrungen in der Langfassung)
O befreit werden von liberfliissigen Daten und Informationen, die fiir die
Gefahrenbewertung nicht erforderlich sind, weil sie die Ubersicht erschweren.
o Es miissten Kennzahlen gebildet und vorangestellt werden.
c) s ist unverziiglich eine angemessene Gefahrenanalyse und —bewertung durchzufiihren.
Anderenfalls konnte der Staat fiir entstandene Schaden haftbar sein.



In der Vergangenheit wurden zu dem Szenario einer Pandemie zwar gelegentlich Studien'®fstellt, seltener
groRe Ubungen durchgefiihrt und noch seltener ausfiihrlichere Risikoanalusen erhoben. Aber alle diese

gleichartigen Krisen- und Ubungssituationen und der steten Nachbess&uy#g von Rghmenbedingungen. Im
Bereich der Feuerwehr und im Rettungswesen ist das Uber die J imme i#€r optimiert worden. Im
Falle einer Pandemie kann auf keiner Routine aufgebaut wer bedeutet, dass die meisten
Handelnden schlecht vorbereitet und Gberfordert sein werde
unterlaufen werden.

Ausgangspunkt einer Krisenintervention ist immer das handense er besonderen Gefahrenlage.

Feststellung einer besonderen Gefahrenlage (Pa

Die Feststellung einer besonderen Gefahrenl setzt nicht ngend voraus, dass ein Schaden bereits

eingetreten ist. Im Falle einer vermuteten Pande wird ejfie Abschatzung moglicher Schaden

vorgenommen, die ohne SchutzmaRnahpfen Voraussichtlich eintreten wiirden. Diese Abschatzung muss im

Verlauf einer Pandemie laufend aktualifiert wgFeMyweil sie zuerst lediglich eine plausible Vermutung ist.

ist, odgr wenn eine entgegenstehende Bewertung plausibler

Wenn diese Plausibilitdt nicht mehr gege
erscheint, oder wenn das Schada in an sener Zeit keine aulBergewohnliche Hohe erreicht, liegt

keine besondere Gefahrenlage or.

tragen, aullerge
Gefahren, die
Krankheits

ren simultan laufend nachgehalten werden. Die Auswertung von Daten Uber das
hen und die Zahl der Todesfalle reicht dazu bei weitem nicht aus. Dazu eignet sich eine

Eine zentrale Erkenntnis aus allen bisherigen Studien, Ubungen und Risikoanalysen ist, dass bei der
Bekampfung einer Pandemie stets Kollateralschaden entstehen (als Auswirkungen von ergriffenen



SchutzmaBnahmen), und dass diese Kollateralschaden einer Pandemie bedeutend gro
der durch den Krankheitserreger erreichbare Schaden.

Ein immer in Kauf zu nehmender Kollateralschaden hat dann das beste Aufwand-

er nicht groRer ist, als zur Erreichung eines Schutzziels mindestens erforderlich

Kollateralschaden.

Perspektive
Es macht wenig Sinn und man wird einer Losung nicht na

e dass das Krisenmanagement die jfbeit der Getalitenabwehr suboptimal verrichtet und Fehler
gemacht hat, die einen groBen $chade sacht haben und jeden Tag weiter verursachen
(einschlieflich Todesopfer), an le MaBgahmen nicht ersatzlos gestrichen werden.

ent einschlielllich der Politik weitestgehend den
ahmenvorgaben entsprechend gehandelt haben, scheint fir
, Anderungen vorzunehmen. Alleine der in dieser Analyse

en, auch dann nicht, wenn d|e Ergebmsse sachlich richtig

Da der Krisenstab und das gesa
rechtlichen, organisatorischen

sie zundchst jedoch wenig Anlas$
herausgearbeitete Befund i

sichtlich bzw. erfahrungsgemaR zu einer Nivellierung (oder zum
Einen regelkonformen Totalschaden fiir unser Land zu vermeiden ist

tomatisierten und dadurch aulRer Kontrolle geratenen Pandemie-
bekdampfen. Das ware sachgerecht. Wenn die Exekutive dies nicht aus sich heraus
inem Staatswesen mit Gewaltenteilung grundsatzlich Korrekturmoglichkeiten:
Die gesetzfebende Gewalt (die Parlamente von Bund und Landern) kénnten die gesetzlichen
menpedingungen andern und so die Exekutive veranlassen (zwingen), das Krisenmanagement
andefs als bisher zu betreiben. Die Legislative hat in den vergangenen Wochen bewiesen, dass sie
urzfristig Beschllisse fassen kann.
b) Ole Rechtsprechung kénnte eingreifen. Die Verfassungsgerichte von Bund und Landern haben die
nordnung extremer Beschrankungen elementarer und konstitutioneller Rechte in DEU durch die
Regierungschefs aufgrund einer vermeintlichen auBerordentlichen Bedrohung durch einen
gefahrlichen Virus flr rechtmaRig erachtet. Sie haben jeder grundlegenden Beschwerde, Klage und
jedem Widerstand die Legalitdt und Legitimitdt abgesprochen. Bisher taten sie das, ohne eine



vertiefte Plausibilitatsprifung durchzufiihren. Eine solche ist, wie ich aufgezeigtfiabe, moich und
wirde den Irrtum entlarven.

als gemeinsam angesehenen

die Bevolkerung zu sehen.

(Stand: 7. Mai 2020 fin)

Methodische Vorbemerkungen

Aufgefihrt sind Risiken, die hg
Fachrichtungen fur grundsatz

Wichtig fur die kunftig
Pandemie ist, minde

es betrachtet hatten wir im Jahr 2018 insgesamt ca. 17 Mio vollstationarer
tignten mit OPs. Das sind im Schnitt 1,4 Mio Patienten pro Monat. Im Marz und
A/l wurden 90% aller notwendiger OPs verschoben bzw. nicht durchgefuhrt. Das
it 2,5 Mio Menschen wurden in Folge der RegierungsmalRnahmen nicht versorgt.
Also 2,5 Mio Patienten wurden in Marz und April 2020 nicht operiert, obwohl dies
notig gewesen ware. Die voraussichtliche Sterberate lasst sich nicht serids
einzuschatzen; Vermutungen von Experten gehen von Zahlen zwischen unter 5.000
und bis zu 125.000 Patienten aus, die aufgrund der verschobenen OPs versterben
werden/schon verstarben.



b. Aufgrund Einschrankungen der Klinikverfugbarkeiten (und
Behandlungsmaoglichkeiten) verschobene oder abgesagte Folgekie
von (z.B. an Krebs, Schlaganfall oder Herzinfarkt) Erkrankten:

Tumorpatienten, seien es Krebsnachsorge oder auch unte
Krebsvorsorgeprogramme, wie beim Brustkrebs, liegen auf der

Basis eingerichtet worden.
Es ist auch hier von jahrlichen Behandlungszahle
einem Teil der Falle werden die Verfugbarkeitseins
ebenfalls zum vorzeitigen Versterben von Pati g
Effekts ist schwierig. Experten, die sich dazg aulierten, gingen von bis zu mehreren
tausend zusatzlichen Toten aus, die bereitq in Mafz uny April 2020 verstarben oder
noch versterben werden.

c. Bei der Versorgung von Pflegebedii en (in DEU insgesamt 3,5 Mio. Menschen)
sinkt aufgrund von staatlich verfugten Bes®yrankungen das Versorgungsniveau und
die Versorgungsqualitat (in Pflegeemgichtungel, bei ambulanten Pflegediensten
sowie bei privat / innerfamiliar durchget®rtey Pflege). Da erwiesenermal3en das
gute Pflegeniveau in DEU vj@g Menscher) vor dem vorzeitigen Versterben bewahrt
(das ist der Grund dafur, dgss dafsyg so vj€l Geld aufgewendet wird), wird die im
Marz und April 2020 erfivungene Niveauabsenkung vorzeitige Todesfallen

den: langeandauernde erhebliche Beeintrachtigung aller
R die flr psychisch instabile Personlichkeiten kritisch werden

isziplinaren Ketten sind in vielfacher Weise geschadigt (ambulante Versorgung,
RegBsourcenentzug) und leiden auch maximal darunter, dass bedingt durch

inseitige und Ubertriebene Informationspolitik die Betroffenen unberechtigter Weise
Corona mehr als diese Erkrankungen furchten und Warnzeichen unterdricken und
auch befurchten mit diesen Erkrankungen in der derzeitigen Corona-Fixierung im
Krankenhaus nicht gut behandelt zu werden. In Konsequenz suchen derzeit viele
Betroffene nicht/zu spat den Arzt auf, was bei diesen Erkrankungen erhdhte
Morbiditat, verschlechterte Rehabilitation und erhohte Mortalitat bedeutet.



Arbeitsmarkt)
a) besonders in ihren Kontakten reduzierte alte/pflegebedurfti

b) behandlungsbedurftige (schwerere) Psychosen, N&qur

Behandlungen und Rehabilitationsleist
Beeintrachtigungen notig, es kommt

it vorliegt, besteht eine erhohte
Wahrscheinlichkeit, dass sich dies u hmenbedingungen der Coronakrise
manifestiert.
c) mehr Streitigkeiten und Korpefwerletzunggn in Folge von starken
Kontaktbegrenzungen u
d) verbreitete Kommunik
durch den Zwang zur

Kommunikationsmittel stark eingggchrankt sind (fuhrt zu Missverstandnissen,

n meistelf 0.g. Effekten ist gemeinsam, dass es auch nach Aufhebung der Beschrankungen
e dauern wird, bis diese Mafsnahmen und Behandlungen wieder auf Vorniveau laufen,

ruck-)alloziert werden missen und auch das Vertrauen der Patlenten wiederhergestellt
werden muss. Im Ubrigen kann es teilweise gegenlaufige, auf den ersten Blick paradoxe
Reaktionen, gebenDie Schadigungsphase wird daher voraussichtlich wesentlich langer andauern
als die eigentliche Unterbrechung. Bei einer kunftig verklrzten Lebenserwartung setzt der
Schaden sogar erst in der Zukunft ein.



Da theoretisch, zumindest partiell, auch mit gegenlaufigen Effekten gerechnet
also mit auf den ersten Blick paradoxen Reaktionen — , ist von genaueren z

werden GroRendimensionen aufgezeigt.

Schlussbemerkungen
Es gibt zwei bedeutende Griinde dafiir, dass diese Informationen ohng
zustandiger Stellen direkt versendet werden:

1. Esist Gefahrim Verzug! Durch vermeintliche SchutzmalBnahme im Moment jeden Tag
hin zu &mTer groRen Zahl von

en des Krisenmanagements

ige Konsﬁltation anderer

Akzeptanz von Regierungspartefen un ungsmitgliedern. Aus derartigen Wahrnehmungen,
die nicht per se irrational sind, k uf Zusammenhalt angelegten Gemeinwesen eine
unginstige Dynamik erwagh die v mit rationalen Folgeentscheidungen durch
Krisenmanagement und auf der Basis vollstandiger Analysen — gut begrenzt werden kann.

S
1
C,



KM 4 — 51000/29#2 25. April 2020/y C

AUSWERTUNGSBERIZHT

Coronakrise 2020 a icht des
Schutzes Kritischéx Inffastrukturen

Auswertung der bisherigen Bewaltigspgsstrategie und Handlungsempfehlungen

meiner Arbeit zu Grunde:

Handlundsleitend und Grundlage von Entscheidungen sollten wahrheitsgemalie,
undierte Sachverhaltsbeschreibungen sein.

2. Dad Handeln von verantwortlichen Menschen sollte rational sein

3.YDie in demokratischen Wahlen bestimmten Regierungen (Exekutive) auf den Ebenen
Bund, Land und Kommune, haben als hdochstes Ziel, die materiellen und ideellen
Interessen der Bevdlkerung zu wahren, zu schitzen, zu garantieren.
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0. Vorwort

Die erst wenige Wochen alte Coronakrise dirfte zu den grof3ten Heraygforderung&mgehoren,

Gesellschaft eine Uberlebenschance gibt, und wen sie sterbg
Fur wen werden welche Behandlungsmoglichkeiten reservie
wie z.B. eine geplante wichtige OP versagt. Weitere W
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1. Einfahrung

1.1 Aufgaben und Arbeitsweise des Referats KM 4:

Referat KM 4 hat den Auftrag (Anlage 1), sich eine eigene Bewertungsko
KRITIS-Schutz aufzubauen und auf dieser Basis Stellungnahmen eigeninitiati
Beteiligungsverfahren abzugeben. Dies ist eine solche Stellungpa

4 zu allen Angelegenheiten im KRITIS-Kontext didN{achaufsicht ausubt. Fur die Erstellung
dieses Berichts wurden vielfaltige Kontakteygu den ge ten Stellen aktiviert. Der

Gesamttext ist jedoch nicht abstimmt, sondern
Empfehlungen vorgelegt.

ird als dligenstandige Expertise mit

1.2 Warum diese Auswertung?,

Grolde Katastrophen wie die ein igjtreten sehr selten ein. Die Behorden, die fir die
Bewaltigung von Krisen zustgadig si U zwar regelmalig verschiedene
Gefahrdungsszenarien, ug ch den Fall einer Pandemie, aber sie kdnnen
alleine dadurch keine au nde Ejfahrung sammeln, um in einer real eintretenden Lage
routiniert agieren zu kdnnelngin der gkuten Krise nutzen sie bestehende Strukturen, Prozesse
und im Vorhinein (tg#S Q¢ estgelegte Verfahren, die in der Vergangenheit nach jeder

der wenigen Ubunfien optimMyt wurden. Der Rest wird improvisiert.

Die aktuglle Cofona
Gesellschaftyund ihre

et sich durch eine doppelte Gefahrdungslage fir unsere
en Infrastrukturen aus:

ze|tIwhe,Begm?\Qag'enstyder Gefahr Risikopotential fiir KRITIS
Ende 2Q1 gegindheitliche Gefahren durch den neuen
Coronavirus (Covid-19, SARS-CoV-2)
S (Gesundheitskrise); u.a. Risiken flir die Versorgung
mit kritischen Dienstleistungen =

iseit etwa multiple Gefahren unterschiedlicher Art, die durch
arz 2020 MafRnahmen, die zum Schutz vor den f?

Gesellschaftskrise); u.a. Risiken fir die Versorgung
mit kritischen Dienstleistungen

gesundheitlichen Gefahren ergriffen wurden,

ausgelost werden (Wirtschafts- und ™
200507 Auswertungsbericht KM4 a (2).docx Seite 3 von 83



Die beiden Gefahrenlagen gehen ohne zeitliche Unterbrechung in eidaMgr uber. Fur eine
ausfuhrliche und systematische Auswertung des bisherigen Krisenmanagemgnts haben die
operativ darin agierenden Organisationseinheiten und Beschaftigten daher keige Gelegenheit
und Zeit. Alleine dieser Sachverhalt schafft neue Risiken und €faikgen. De‘hier vorgelegte
Bericht soll Abhilfe schaffen. Er betrachtet die Lage aus der *ktive des strategischen

Schutzes Kritischer Infrastrukturen.

Es handelt sich ausdricklich nicht um ein Produkt fur #Sarbeit, sondern um
einen internen Bericht, der keinen anderen Zweck veffolgt, inen fachlich fundierten

Dieser Bericht ist schonungslos offen — aufgrun
werden, die Inhalte in schénere Worte zu verp
nachsehen und sich vor allem des inhaltlichen Ker

n. Die LeSer mogen den direkten Stil
ieser Arbeit bedienen.

Sofern interne Arbeitsprozess reflektiert wer geschi
fachlichen Aspekten.

1.3 Wen und was meine ich mi riSenmanagement” in diesem Bericht?

In technisch-organisatorischer Mt bestdht das Krisenmanagement aus den
professionellen Lagedienste

le wichtigsten und auswirkungsstarksten
Ebeng von Behdrdenleitungen und der politischen Leitung

200507 Auswertungsbericht KM4 a (2).docx Seite 4 von 83



1.4 Der Schutz Kritischer Infrastrukturen

Beim Schutz Kritischer Infrastrukturen geht es au3erhalb von KrisenzeiteMwng also fast immer —
um Malnahmen, mit denen eine Gesellschaft sich vor méglichen Gefahren pré&
schitzen will, oder wie beim Eintreten einer Gefahr, der Schadepn mdglichst gefing gehalten
werden soll. Um diese Ziele zu erreichen wird versucht, auf
Gefahrdungs- und Risikoanalysen, ein hoheres Schutznivea
aufzubauen und/oder die gesellschaftllche (System )Resme x#£0 zu erfiohen, dass das
mfrastrukturen — weniger

anfallig und insgesamt weniger verletzlich durch eingfStoru er auch den Ausfall einzelner
Kritischer Infrastrukturen ist.

Der Schutz Kritischer Infrastrukturen ist aus ve
Aufgabe:

e Es muss mit einer sehr grolen Zahf'p

relativ klein ist, die jedoch trot
eintreten konnen. Also auch

e Die Kritischen Infrastrukt
hochkomplexe Systepae .
schwerwiegendes ' in einem einzigen Teilsystem kann zu einem existenziellen

Problem des gesarpten/Clusterf Kritischer Infrastrukturen fihren (besonders
anschaulich im Szemgffio des gtrom-Blackouts oder beim Ausfall des Internets).

fur Aufwendungen ist nicht sichtbar. Sichtbar und erfahrbar
, der eintritt, wenn der Schutz vernachlassigt wurde. Die

Gesellschaft explizit vor (indem die vom Volk gewahlten Politiker ihrer
chatzung gemal handeln oder ausdrucklich nicht handeln) oder implizit (indem keine
igtive erfolgt, sich handlungsorientiert mit bestimmten Risiken auseinanderzusetzen).
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Dass Restrisiken verbleiben, ist weder gut noch schlecht, es ist unver nicht,

damit zu hadern.

Gerade weil es ohnehin immer Restrisiken geben wird, kommt es sehr darau die fur den

KRITIS-Schutz verfligbaren Ressourcen effektiv und effizient einzusetzen, und vor allem: bei
der Einschatzung von Gefahren ganz besonders sorgfaltig hgtiten. DReses Motiv ist der
rote Faden durch dieses Papier.

iv zu unt tzen (Einbringen der eigenen
nitoring des Status Quo's Kritischer
ategische Aufgabe der KRITIS-

Expertise und Netzwerke ins Krisenmanagement,
Infrastrukturen, methodische Beratung). Di

Schutzer besteht in der Krisensituation darin, uswifkungen der jeweiligen Krise auf
das generelle Sicherheitsniveau Kritischer Infr kturen und auf das Resilienzniveau
unserer Gesellschaft zu analysieren u rten, und in das Krisenmanagement

einflieBen zu lassen. Diese strat e Pe ive wird in diesem Papier behandelt.

9
S
1

C,

200507 Auswertungsbericht KM4 a (2).docx Seite 6 von 83



2. Wie waren das BMI (und die BReg) auf die Krisens
vorbereitet?

gibt zahlreiche Empfehlungen fir das Krisenmanagement in einer Pandemie}
einerseits aus den Erfahrungen mit den Ubungen speisen, aber auch Ergebni

nd die Yukex-Ubung 2007

2.1 Hinweise und Warnungen in friiher
Bevolkerungsschutz

er Energieversorgung) eine gréf3ere Geféihrdung der
6lkerung ausgehen kann als durch die Influenza selbst.“

biologische Gefahren
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Downloads/Schuko/Teilbericht Influenza 05
*.pdf? blob=publicationFile

Zitat: ,Zuvorderst erforderlich ist eine Modifikation der Pandemieplanung
unter Beriicksichtigung der Tatsache, dass sich Influenza-Pandemieviren in
ihrer Gefdhrlichkeit (Pathogenitdt) erheblich unterscheiden. Fiir ein Worst-
case-Szenario nach dem Vorbild der ,,Spanischen Grippe” von 1918
existieren bisher keine addquaten Planungen.”

Quelle: 25. September 2006 Zwischenbericht: Schutz der Bevdlkerung vor neu auftretenden
Influenza-Viren, Schutzkommission beim Bundesminister des Innern, Arbeitsgruppe
biologische Gefahren

https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Downloads/Schuko/Teilbericht Influenza 05
a.pdf? blob=publicationFile
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FuUr den Fall, dass die von Bevdlkerungsschutzbehorden bereits seit Jafiren erhwg

heute in fataler Weise die Auswirkungen davon, dass man an dieser Stelle m

mussen. Die Zahl der Krankenhauser ist in DEU in den letzten en um 20 Prozent
gesunken. ) 4
Zitat:
Quelle:
biologische Gefahre
https: k.bund.de/!
a. blob=publicationFile

gegen alle auch nur entfe
Maflnahme des gleichen

einen betroffenen
Verfligbarkeit od

i »Da bei einer eventuellen Anpassung des gegenwdrtig grassierenden
\ fgelgrippevirus H5N1 an den Menschen eine besonders schwere
y Pandemie zu erwarten ist, empfiehlt die Arbeitsgruppe die umgehende
Bestellung einer geringen Menge humanen Impfstoffs gegen H5N1 (ca. 2-
S 4 Mio. Dosen), um ggf. fiir die Aufrechterhaltung der Infrastruktur

unverzichtbare Personen schiitzen zu kénnen. Auch bei einem eventuellen
genetischen Drift der H5N1 Variante Typ Asia wird dieser Impfstoff

\ wahrscheinlich zumindest eine Teilimmunitiit verleihen.”
Quelle: 25. September 2006 Zwischenbericht: Schutz der Bevdlkerung vor neu auftretenden
% Influenza-Viren, Schutzkommission beim Bundesminister des Innern, Arbeitsgruppe

biologische Gefahren
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Downloads/Schuko/Teilbericht Influenza 05
a.pdf? blob=publicationFile

200507 Auswertungsbericht KM4 a (2).docx Seite 8 von 83



In einer anderen Stellungnahme der Schutzkommission (zu Ebola, aus 2014) wurde darkuf
hingewiesen, dass von wirksamen Mallnahmen zum Schutz vor epidemgsche

Gefahren fur unsere Gesellschaft ausgehen, die beachtet werden mu

Deutschlands unbedingt einbezogen werden. IS
Zitat: »Im Extremfall kénnen irrationale Angske dazyffi ass Teile der
Bevodlkerung jeden Kontakt mit Fremde den und gfch von

vermeintlich gefahrlichen Ansa

erheblichen sozialerm un irtschaftlichen Risiken verbunden sein.”
(letzte Hervorhe iei iging))

Quelle: 15. Oktober 2014, STELLU hutzkommission beim Bundesministers des

In der gegenwartigen Krise wurd®asiefitach dfis Agieren anderer Staaten als Vorbild oder
Muster herangezogen, obwg esentlichg/Rahmenbedingungen nicht vergleichbar sind.
DEU verflgt Uber eine se pessere Gesundheitsinfrastruktur als die meisten anderen
Lander und hat insbesondg Behandlungskapazitaten flr hoch ansteckende,
lebensbedrohliche Erkrank eder andere Industriestaat. Auch die Datenlage, die fur
die Ermittlung des @efah gspotentials wichtig ist, ist in DEU vergleichsweise umfangreich
und detailliert.

Zitat: ,,,Die Behandlungskapazitéten fiir hoch ansteckende, lebensbedrohliche
Y Erkrankungen sind héher als in jedem anderen Industriestaat.”
Quelle: y Oktober 2014, STELLUNGNAHME der Schutzkommission beim Bundesministers des
Innern, Die Ebola-Epidemie in Westafrika: Gefahrdungspotenzial und
Handlungsempfehlungen, Seite 6

https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Downloads/Schuko/Stellungnahme Ebola.p
df?__blob=publicationFile

N
S
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Die Schutzkommission hatte 2014 ausdrtcklich empfohlen, im Krisenfall einfwissenschdftlich
begrundetes, optimiertes Sicherheitskonzept zu erstellen. {

Zitat: ,13. Erstellung eines wissenschaftlich begrii n, optimierten

Mafsnahme, mit der préiventiv der |
verhindert werden kann.“

Quelle: 15. Oktober 2014, STELLUNGNAHME der Schutzko s

df? _blob=publicationFile

Ein Sicherheitskonzept erflllt nicht alleine da ie wissenschaftliche Begriindetheit, dass
Wissenschaftler einbezogen wurden. Denngdi
sich vielfach durch heterogene Theorienbildun [ en und Einschatzungen von
Wissenschaftlern aus. Das bedeutet einerseits, da an fr nahezu jede Aussage eine
bestatigende wissenschaftliche Meindn ussage)Expertise) erhalten kann, aus einer
Meinung von Wissenschaftlern als j
gréltmaoglicher Wahrheit kann
vollstandigen Konsens gibt, weil
Uberprufen lasst

Bei praventiven Ma&nah@nvoll mogliche Risiken nach folgender Definition zu
beschreiben:

>,j|m Rahmen einer Risikobewertung bedeutet der Begriff ,Risiko”
b

as Potenzial eines Ereignisses, die 6ffentliche Gesundheit zu
eeintrachtigen, basierend auf der Wahrscheinlichkeit seines

?ntretens und dem AusmaR seiner Auswirkungen.“

elle ktober 2019, RKI: RAHMENKONZEPT MIT HINWEISEN FUR MEDIZINISCHES FACHPERSONAL
,c UND DEN OFFENTLICHEN GESUNDHEITSDIENST IN DEUTSCHLAND, Epidemisch bedeutsame
Lagen erkennen, bewerten und gemeinsam erfolgreich bewaltigen, Seite 17
https://www.rki.de/DE/Content/Infekt/Preparedness Response/Rahmenkonzept Epidemis
che bedeutsame Lagen.pdf? blob=publicationFile

Wenn €8, wie in der vorliegenden Krise, gleichzeitig zwei Gefahren gibt, missen diese nach
r Methode miteinander verglichen werden. Die methodischen Anforderungen fur den
Nacghweis von Wahrscheinlichkeit des Eintretens und das Ausmal} seiner Auswirkungen
sen identisch sein. Sonst kann man die Auswirkungen nicht vergleichen.
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Zu beachten ist, dass die eine der beiden gegenwartigen Gefahren, der Corg tern
verursacht ist, und grol3e Unsicherheiten bestehen einzuschatzen, wie gte vo

ausgehenden Gefahren gemindert werden kdnnen, wahrend wir die amik der ZWeiten
gegenwartigen Gefahr, die Wirtschafts- und Gesellschaftskrise, relativ g
(Erfahrungen mit der Finanzkrise 2009) und sie vollstandig steuern kdnnen =%
solange sie keine unkontrollierbare Eigendynamik entwickelt. Und gerade weil
besteht, muss eine sehr sorgfaltig und intensiv betriebene ung Heitlichegystemisch
angelegte Gefahrenabschatzung vorgenommen werden.

Das Problem paralleler Risiken ist aus der Medizin bekannt. n ein Jumor in ein
lebenswichtiges Organ eingewachsen ist, kann man i night einfa erausschneiden.

2.2 Hinweise und Warnungen in Publikationen, chiiren und Reden

Dass die Bewertung von bundesweiten Gefahrdu
nicht ausreicht und dringend verbessert w
Dieses Anliegen war bei der letzten Anderung

n (,bundesweite Risikoanalyse®) noch
n muss, eit Uber zehn Jahren bekannt.
ZSKG (2009) noch nicht integriert worden.

2012 stellte der damalige Leiter der K rophensgnutzabteilung des BMI fest, dass zwar
wesentliches bei der Verbesserun n BeV8lkeryAgsschutz und Katastrophenhilfe erreicht
sei, aber insbesondere die bundgSweite Risikoanalyse noch abgearbeitet werden muisse.

LAIS neue Instrumente in und-Lghder-Zusammenarbeit wurden das Gemeinsame
Melde- und Lageze

nso ist I&nge bekannt, dass bei GroRschadenlagen wie einer Pandemie systemische
Zusa hange zu beachten sind.

,Wollte man versuchen Risiken und Gefahren fiir unsere Gesellschaft
zusammenzutragen, wiirde man eine Liste ganz unterschiedlicher Phdnomene
zusammenestellen kénnen, wie bereits vielfach geschehen: Ausfall kritischer
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dass die benannten Gefahren und Risiken etwas gemeinsam
systemischen Charakter. Nach Renn et al. beziehen sich s

giko, Mijhchen:176]“ (Marie-
sichesfieit und Ambiguitat —
vom muhsamen Umgang mit systemischen Ri Schriften zur Zukunft der
Offentlichen Sicherheit, Das Undenkbare den unft¥forum Offentliche
Sicherheit, 2012, Seite 32)

Die Wechselwirkungen von Ma3nahmen des Ge
gesellschaftlichen Bereichen, waren anschgulich in
(Finanzkrise 2009) deutlich geworden. An dieSeg Erken
der Coronakrise starker ausrichtet werden kdnnen

dheitsschutzes mit anderen

etzten weltweiten Krisensituation

is hatte das Krisenmanagement in
mussen.

»(...) Beispiel ist die derzeitige Fina e als US-Immobilienkrise startete, auf den
Bankensektor lbersprang Sichzur Staatenkrise entwickelte und derzeit wieder die
Banken in Bedrédngnis zufring int. Als weitere Nebenfolgen wird der
Vertrauensverlust der Beveé in das Finanz- und Wirtschaftssystem sowie ein
Legitimitédtsverlustderfemo i in den Medien diskutiert.” (Marie-Luise Beck und

auch Infektionserkrankungen, bei denen es keinen eindeutigen Dosis-Wirkungs-

ammenhang gibt und wo durch unterschiedliche Inkubationszeiten die Ursache
(Ansteckung) und Auswirkung (Erkrankung) zeitlich extrem auseinander liegen kann.“
(Marie-Luise Beck und Dr. Lars Gerhold, FOES, ebd., Seite 33)
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In einer Krise auf Vorgaben der EU zu warten erscheint wenig hilfreich, da dprt in der Rggel
ein Minimalkonsens zustande kommt, der unter manchen wichtigen de
liegen droht. Dass die europaischen SchutzmalRnahmen zu KRITIS nicRt ausreich@h, stellte
im Ubrigen der friihere Bundesinnenminister de Maiziére 2015 in einér e heraus.

LAuch beim Schutz kritischer Infrastrukturen, also der fiir unsere Gesellschaft
bedeutsamen Einrichtungen wie Strom-, Wasser- und EnergigpersQrgung, das Funktionieren
der Bankensysteme, der Versicherungssysteme, besteht au firopa Handlungsbedarf.”
(Bundesinnenminister Dr. Thomas de Maiziére auf dem For i
Cybersécurité am 20. Januar 2015 in Berlin)

seit Auslésen des Arbeitsauftrag
werden konnte, kam auch ¢

3.1 digkex 2007

er groRen Krisen-Ubung von Bund und Landern 2007 (LUKEX) wurde eine Pandemie
geupt. Im Ergebnis wurde genau das beschrieben, was heute eines der grolen Probleme der
Krigenbewaltigung ist. Die ressortlbergreifende Risikobetrachtung war mangelhaft. Die
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gleichen Defizite bestehen noch heute, es wurde aus der Ubung nichts gelefnt. Das fiih

heute dazu, dass immer noch

ist, der mit seinen MaRnahmen zusatzliche Gefahren schafft, die so g

das gesundheitliche Risiko Gegenstand

Zitat:

Quelle:

d ergebefsich Defizite
in der genauen Identifizierung, der korflekten ge g, der
A&obglhtung deyRisiken, die eine

Gesellschaft (nicht die einzelne
werden, deren Bedeutung fur di

verstorbenen), so muss dj

Zum Vergleich: Wenn ich §
wissen, wie viel Regen

abzuwenden.
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Ob einem Krisenmanagement, das dies versaumt hat, zur Last gelegt werdepn kann, dasg es

falsche (unangemessene, unwirksame, unnétigen Schaden auslosendef Entst

Schutzmalinahmen beschlossen wurden, ohne die Gefahr auch nur so gut
einschatzen zu konnen, wie es moglich gewesen ware, wenn es eine sachger:
Risikoanalyse gegeben hatte. Die Wahrscheinlichkeit, durch gn V&zicht agf umfassende

elangen, geht gegen

derartigen Krise zu etwas zu werden, was es nicht s _ain Uberwiegend spekulatives
Geschaft mit dem Schicksal unseres Gemeinwesen sere} Bevolkerung.

3.2 Auswertung der Risikoanalys 2012 phd Beziige zur aktuellen
Krise

Der Bund hat den gesetzlichen Afiftrag zur Durchfihrung von Risikoanalysen im Bereich des
Bevdlkerungsschutzes — nach §\{8 atz I\Satz 1 des Zivilschutz- und
Katastrophenhilfegesetzes des Bundes (ZSKG). In diesem Rahmen wurde 2012, fachlich

2012).

\zwa r

die richtigen liefert. So wie heute.

achdeMmwir 2020 erfahren, dass SchutzmalRnahmen gegen eine sehr viel harmlosere
andemie b¥feits hartere Kollateralschaden erzeugen kdnnen, erscheint das damals zu
' gszwecken konstruierte Szenario in manchen Punkten unrealistisch. Bei einer derartig
schwe andemie, wie in dem Ubungsszenario des BBK, wiirde man nach dem heutigen
hrungsstand sehr viel negativere und desastrosere Auswirkungen auf unserer
Gesgllschaft und fur die Bevolkerung veranschlagen. An manchen Punkten wird das
begbnders deutlich und wirft ein Licht auf das aktuelle Krisengeschehen:
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Andererseits wurde sich bei einer gefahrlichen und gesundheitlich unmi@€lbar
folgenschweren Pandemie auch keiner mehr an solche

vorhat. Und der Staat ware gar nicht mehr in der Lagg gangssperren
flachendeckend durchzusetzen, so wie es 2020 noch
durch hoéfliche Politessen, die mit erhobenem Zei
versuchen, dabei einen ernsthaften Eindruck zg machen. Der Staat hatte in einer
gefahrlichen Virus-Pandemie mit den verbliebgnen wichtigeres zu tun.

Auch von der Arbeit misste man nieman
hingehen, wenn dort moglicherweise d
wird, etwa weil er fur den Betrieb einer Kritis
von der Polizei abgeholt werden, w sich vo

n abhalten, eg’wirde keiner mehr

here Tod"auf ihn wartete. Wer gebraucht
n Infrastruktur benotigt wird, misste
inen Lieben nicht entfernen will.

Die Polizei und Militar waren ebenso ausge®
nicht mehr gewahrleistet werdén,
Eine Pandemie mit 7,5 Mio,

t, die Sicherheit und Ordnung kénnte
iminalitagwurde Uberhandnehmen und, und, und.

In dem 2012er Sze ) ereinfachung eine gleichmafige Betroffenheit
aller Altersgruppe

umilbersehbar das reaktionsschnelle Fallenlassen aller Restriktionen und
Schui@@malinahmen der kritische Erfolgsfaktor.

ner echten Krise kdme wohl auch niemand auf die Idee, beim
Bundesverfassungsgericht einklagen zu wollen, dass er in dieser Lage eine politische
Demonstration durchfihren darf. Eine Meldung in der Zeitung ware das jedenfalls nicht
wert.
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Eine wichtige Erkenntnis aus der Risikoanalyse 2012, durfte sein, dass bei jgglichen

Schadpotential entfaltet vor allem bei einem Fehlalarm und Uberschéatzung
gesundheitlichen Gefahren seine fatale ironische Wirkung.

Rolle der Politik

Die Rolle der Politik kommt nur am Rande vor, nicht
sich heute darstellt.

impulsge e Steuereinheit, wie es

Auf Seite 68 der 2012er Risikoanalyse heil3t es igh Szenario:

,2.6 Behédrdliche MalRnahmen

Neben der Information der Bevélke i@ Behérden, aufbauend auf
bestehenden Planen und den Erfahru der Vergangenheit, MaBnahmen
zur Eindammung und Bewiltjgung des ignisses. Krisenstdbe werden zeitnah
einberufen und ibernehmen M d Koordination der MaBnahmen. Die
vorausschauende Beurteil r Lag die entsprechende Planung der
AbwehrmalBnahmen werden unt n beteiligten Ebenen abgestimmt.*“

Die Risikoanalyse thematisiert mogliche Prglest aus der Bevolkerung.

,Die Suche nach ,,
ausreichend ware
es zu Rulicktrittsforden

gigen”“ und die Frage, ob die Vorbereitungen auf das Ereignis
fiien nogh wéhrend der ersten Infektionswelle aufkommen. Ob
ngen ofler sonstigen schweren politischen Auswirkungen

8fimedien einzubinden. Bisher ist es nicht Ziel staatlicher
ritik zu unterdriicken.

ollateralsch@den sind regelmaRig zu erwarten, das muss im Ergebnis der Risikoanalyse das
nmanagement von vorne herein beachten. Die Kollateralschaden dieses Szenarios (7,5
wurden sehr wahrscheinlich zu einem Zusammenbruch im Bereich der Kritischen
strukturen fuhren.

Mio.
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,Die volkswirtschaftlichen Auswirkungen sind hier nicht konkret abs
allerdings immens sein. Da im gesamten Ereignisverlauf mindes{gns

versterben, wéren dies ca. zehn Prozent aller Erwerbstatigen, dieser
volkswirtschatftlich deutlich spdrbar und mit einem hohen Einbruch des

groler wird der Nachteil fur den Sozialstaat und den
naturlich fur die Coronakrise.

von medizinischem Material und Arzneigaeln sowie™trch die Entwicklung und
Beschaffung eines Impfstoffes. Durch den fall von Wirtschaftsleistung sind

beschrieben. Und auch, dass di
fuhren kann.

,Generell ist zu be

llzahlen béi weitem niedriger sind. Der Effekt wurde also unterschatzt. Gabe es zusatzlich
0 Miionenhdhe, ware der gesellschaftliche Zusammenbruch kaum mehr abzuwenden.

on sind Kritische Infrastrukturen betroffen, wie aktuell die Entwicklung in der
Trinfwasserversorgung zeigt (s.u.).
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Die Reaktionen der Bevolkerung sind schwer vorauszusehen. Sie kdnnen sé
unterschiedlich sein, und konnen sich bei zeitlicher Dehnung der Auswi
verandern. Diese Risiken sind umso grofer, je langer in der Coronakrj
Schutzmalinahmen von der Politik erzwungen werden.

»Im vorliegenden Szenario wird davon ausgegangen, dass die Mehrhei
Bevilkerung sich solidarisch verhélt und versucht, die Ausigrkungen des Ereignisses
durch gegenseitige Unterstiutzung und Rucksichtnah rringerﬁ. Ahnlich
solidarische Verhaltensweisen wurden vielfach bei ariderefi Extrensituationen
beobachtet. Gleichwohl ist es nicht auszuschlieBen, das€ eine zynehmende

g von Gefahren in der gleichen Zeit gegengerechnet werden
fekt (Resilienz-Saldo) zu erhalten, befasse ich mich hier vor

welchem MaBe wir auf Strom, Wasser oder etwa Internet angewiesen sind, merken wir
, wenn die einzelne Versorgungsleistung gestért ist. Die zunehmende
Digitalisierung bietet viele Chancen, birgt aber auch Risiken und Gefahren. Deshalb
muissen wir die Resistenz unserer kritischen Infrastrukturen erhéhen und auf alle
denkbaren ,Worst-Case-Szenarien‘ vorbereitet sein. Um das hohe Niveau der
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Daseinsvorsorge in Hessen zu sichern, haben wir in den vergangenel Jahren soyohl

Innenministerium organisierten Fachkonferenz im Biebricher
Kritische Infrastrukturen am 25. November 2019)

erheitsgesetz auf den
v { hutzes’(ritischer

Infrastrukturen.

»,Neue Technologien bedeuten neue Chancen, berin. Durch das Internet
entstehen Produktivitétsfortschritte, aber auchfneue Bie#sen. Das alles baut auf einer

die Mdglichkeiten der Abwehr vorzuhalte it den technologischen
Herausforderungen Schritt zu n. Das is

zeigt, wie wichtig es ist, dadg
Infrastruktur widersiér

fur Deutschlandfa¥g der internptionalen Internetiberwachung vor dem Deutschen Bundestag
am 26. Juni 2013 in B&lin

Im A 016 wurde das neue Zivilschutzkonzept durch Bundesinnenminister de Maiziere
in einem Berliner Wasserwerk der Offentlichkeit vorgestellt, ein Baustein dieses Konzeptes ist
die Yerbesserung des KRITIS-Schutzes. Dieses event war urspringlich als rein

200507 Auswertungsbericht KM4 a (2).docx Seite 20 von 83



fachspezifisches Ereignis geplant gewesen, vehement reagiert hat dann sc
allgemeine Presse (insbesondere die Breiten-Publikationen).

,Die Bevélkerung wurde aufgefordert, zur Erstversorgung im fall fdr finf Tage
zehn Liter Wasser pro Person vorzuhalten sowie einen Vorrat an Ledgnsmitteln fiir
zehn Tage. Bundesinnenminister Thomas de Maiziere (CDU) hat Kritik neuen
Konzept zur Zivilverteidigung zurlickgewiesen. (...) Es so™iQ umfassendes, lange
erarbeitetes Konzept jenseits jeder Panikmache, sagtf iziere z§n Mittwoch in

/2

Krisenszenarien vorzubereiten. (...)

Das Konzept ist in den vergangenen Tagen s

enthalten. So heil3t es etwa: ,Im Falle ein
der Wehrpflicht entsteht Untergpi{zungsbedayider Bundeswehr bei

24.8.2016, De Maiziere wep itik an umstrittenem Konzept zum Zivilschutz zurlck,
https://www.bz-berlin.de/lferlin/rgfiCRgndorf/de-maiziere-stellt-umstrittenes-konzept-

retierten und skandalisierten die Aussagen des
sterkaufen.

de Maiziere (CDU) hat am 24. August im Wasserwerk
Nodeskabinett beschlossene Konzept Zivile Verteidigung

die Bundesministerien getan, unabhéngig von aktuellen Ereignissen.

Dass jeder Haushalt in der Lage sein sollte, sich ein paar Tage selbst zu versorgen, sei
doch selbstversténdlich, sagt der Minister unter Verweis auf seinen eigenen
,vollgestellten Keller®, in den er aber keinen Journalisten hineinlassen méchte.” (aus:
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Besuch im Wasserwerk: Thomas de Maiziére bei ,kritischer Infrastrulqur Christia
Schindler, aus Reinickendorf, 26. August 2016, 00:00 Uhr, https:
woche.de/tegel/c-politik/besuch-im-wasserwerk-thomas-de-maj

infrastruktur_a107515)

dieses Vorwurfs bedient, kann jedes vernunftige Projekt zum
Experten in den Ministerialapparaten von Bund und Lander
der Ministerien und Regierungszentralen) aufgrund des ,,Ha

Ressortabstimmung abgeschlossen ist,
Berlin vom 24.8.2016, ebd.)

Erst dieser verstarkte Effekt fihrte
Angelegenheit beim Minister, dag'Vorhaben mit Samthandschuhen anfasste und die interne
Aufforderung erging, mdglichst alig ulter dem Offentlichkeitsradar weiter zu arbeiten.

ware (mit Blick auf den IT| h), nicht zwingend gewesen. Auf die eigentliche Projektarbeit
der Erneuerung der KRITI§ JArategiejnatte die hauspolitische Vorgabe nur begrenzte
nverandert, aber von der Abteilungsleitung nicht gerade
Qngagiert begleitet, im Fachreferat weiter gefihrt werden.

abgestimmte Papier glucklicherweise aufgrund nachgewiesener schwerwiegender
systematischer inhaltlicher Mangel aus eigener Kraft. Allerdings wurden die Lander und das
amyProjekt prominent beteiligte BBK Uber die genauen Ablehnungsgrinde, die in umfassend

200507 Auswertungsbericht KM4 a (2).docx Seite 22 von 83



aufbereiteter Schriftform vorliegen (seit 2.3.20 auch SV AL KM), bis heute i
gelassen. Dieser Umstand wird aller Voraussicht nach dazu fuhren, da
Federflhrung der Lander fortgesetzte Arbeit an einem Neuentwurf deg KRITIS-Stra
erneut scheitern wird.

unter

Neuaufbruch unter dem Eindruck der Coronakrise das Varha ov<l einer £rneuerten nationalen

KRITIS-Strategie — auch mit Perspektive auf das von ger Strategie abzuleitende nationale
Regierungsprogramm zum Schutz Kritischer Infrastrdkturep”~ auf weiteres nicht viel zu
erwarten.

5. Was hatte bei der Gefa bew

mussen?

ung beachtet werden

Auf der Basis der vorhergehenden Erkenntajsse wjifd deutlich, was eine Gefahrenbewertung
ausmacht und wofiir sie gebraucfwird. In 5.1 wird eine Methode zur Uberpriifung der

Qualitat einer Gefahrenbewerturfg vor: . Anschliel3end werden verschiedenen Ansatze
von Plausibilitatsprifungen skizzi

5.1 Anleitung zur Gelah/enbewertung mit Checkliste

en zur Abwehr einer aufdergewdhnlichen Gefahr ist eine

tigefahren-Bewertung erfasst werden um zu vermeiden, dass die Kollateralschaden
grofi den, als der abzuwehrende Schaden durch die erste Gefahr.

solche Checkliste gibt es bisher nicht. Sie wurde weder vor, noch nach der Lukex 07
odey der Risikoanalyse von 2012 entwickelt — was ich hiermit nachhole:
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Krisenmanagement-Checkliste fiir die Teil 1: Einzel-G~%: enlagen

Qualitatskontrolle einer Gefahrenbewertung
und der dafiir erforderlichen Prozesse

Nr. Anforderungen / Qualitatskriterien N 1. Beugte"er 2. Beurteiler
1 Gegenstand einer Krisenintervention ist die Abwehr von
Gefahren, die auRerhalb der Krise nicht bestehen.

2 Um eine Gefahr korrekt einschatzen zu kdénnen, sinfd alle
entscheidungsrelevanten Sachverhalte (Daten un
Rahmenbedingungen) zu erheben.

einflieen — sie kdnnen das Ergebnis dér B
und zu falschen MaBnahmen fihren.

4 Erhobene Daten und einbezogeneWgungen miissen
gegengescheckt, interpretiert ewerte rden, um aus
ihnen eine Gefahreneinschafzung ahle#gn zu kénnen.

5 Nur mit einer korrekten Bewertung (EingZhatzung) der Gefahr
kann der richtige Hangffungsiedar ittelt werden
(Wirksamkeit der Gefahre wehi)

6 Mindestanforderung Wn und Szenarien, die in die
inflielSen sollen, sowie fir MaRnahmen

wogen werden, ist das Bestehen einer

ahmen sind nur vertretbar, solange ihre
g eindeutyfgrolier ist, als ihre negativen
ollateralschaden).

4
Y\Kritji erfullt: 4 Kriterium nicht oder unvollstandig erfiillt: X
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Krisenmanagement-Checkliste fiir die Teil 2: Ergéanzungen fiir Nulti-Gera... cnlagen

Qualitatskontrolle einer Gefahrenbewertung

und der dafiir erforderlichen Prozesse

Nr. Anforderungen / Qualitatskriterien f $ 1. Beugeiler | 2. Beurteiler
9 Fiir wahrend einer Gefdahrdungslage hinzutretende weiter
Gefahren und fiir Gefahren durch (mehr als leichte)

Kollateralschaden werden nach den gleichen Vorgah€n (Siehe Te
1) eigene Gefahrenanalysen durchgefiihrt.

10 | Nur mit einer vollstandigen Multi-Gefahrenbegfertung kann d

11 | Wirkungen jeglicher Krisenintervention

Gesamtschaden zu erfassen und akRnahmen}so auszurichten,

dass der gesellschaftliche Gesamischa
gehalten wird. )R

Kriterium erfillt: v Kriterium%r u)/ollsténdig erfillt: X

~

gt des Krisenmanagements. Das ware jedoch ein Nebennutzen des zweiten
, der darin besteht, den Rechtsrahmen auf Plausibilitdt und Geeignetheit zu

Krisenbewaltigung wirken.

Gruldlage jedes Krisenmanagements ist die Bewertung der Gefahr (s.o.), das Einschatzen
m@glicher Schaden.
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Im Falle einer Pandemie geht es darum, die moéglichen Schaden fir ungere Ge ft
durch eine lebensgefahrliche Erkrankung bis hin zum Versterben de ierten / Erkrankten

quantitativen Beurteilung mussten Daten erhoben, bzw. aus
abgerufen werden. Wichtigste Orientierungsgrof3e ist dabei
eingetretenen Schadens und seine Dynamik.

Der Schaden, den eine Erkrankung ausldsen kan
lebensqualitatssenkenden Folgeschaden und defn Tod. Diese
erhoben und im Kontext bewertet werden. Deyq

iden GroRen mussten also
text besteht im Wesentlichen aus:

a) Auch ohne Pandemie bestehen erhgkliche Ris zu Tode zu kommen. Die
Wahrscheinlichkeit zu sterben liegt fur j@dgn Men€chen gleichermalien bei exakt 100
Prozent.

b) In einer Pandemie will sich eine Ge
zusatzlichen Risiken absi

schaff mit gesonderten Schutzmalinahmen vor
rn, insbesondere vor einem vorzeitigen Tod, der durch

alle in dem betrachteten Zeitintervall gab, war das Virus
sehr gefahrlich. WEnn hinge®en die Sterbezahlen im Bereich der durchschnittlichen

Schwankungsb lagen, hafjreal fur die Gesellschaft keine Gefahr bestanden.
Die Sterbes Wir die Gefahrlichkeit ablesen kdnnten, steht uns erst in einigen
Jahren zug Ve wei Konsequenzen:

bst die altenyStatistiken der vergangenen Jahre sind eine wichtige Ressource, die
e Gefahrenabschatzung unersetzlich sind. Da wir die Sterbestatistik fir 2020
heute n icht haben, missen wir uns praktikabler Hilfsindikatoren bedienen. Um
ie vorau$sichtlichen Auswirkungen auf die detailliert differenzierte Sterbestatistik
we ns fur die kurz zurtickliegende Zeit der letzten Tage und Wochen zu ermitteln,
mussen wir die tagesaktuellen Sterbefalle, und zwar nicht nur die aus dem

ittelbaren Corona-Kontext, von den Vergleichszahlen fir das normale
(durchschnittliche) Sterbegeschehen in Deutschland, abziehen und mit den
Auswirkungen der allfalligen periodischen Virusinfektionen (+ ggf. anderen
Krankheitswellen) vergleichen.
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2. Dass die Sterbestatistik fir 2020 mit zeitlichem Versatz von wenigen Yahren

glucklicherweise nur dann zum Tragen kommen konna
Krisenmanagements und alle Entscheidungspro

icht dem Einzelnen) einen deutlichen
Vorteil gegenuber dem Nichthandeln des ten kdnnen. Auch dies muss also vor
dem Einleiten der MalRnahmen,
gegengepruft werden.

der politischen Entscheid
Plausibilitat nicht gegebe
werden:

sene Plausibilitat aufweist. Denn ware schon die
limmstenfalls mit folgenden Konsequenzen gerechnet

1.

Todesfalle, bei denen zwar eine Infektion mit dem neuartigen Virus nachgewiesen
den kann, die Erkrankung an ihm aber nicht die Todesursache war
e Menschen, bei denen der Tod kurz bevorstand, und die beim Hinzukommen jeglicher
alltaglicher Belastungen oder zusatzlicher Erkrankungen (z.B. grippaler Infekt,
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Lungenentziindung, ...) nur noch palliativ medizinisch behandelt worde
(Sterbebegleitung).

Erst die dann gewonnene, bereinigte Zahl an zusatzlich eingetretene, desfallen, ist
Grundlage fur die Einschatzung der Gefahrlichkeit eines Viruses und die Pdgnung von
gesonderten Schutzmallhahmen des Staates.

Zur Gefahrdungsanalyse und zur Planung von Schutzmalinaj
die negativen Auswirkungen der MalRnahmen stets systema
Effekt laufend miteinander abgeglichen und saldiert werden
groflite Gefahr kampfen zu kénnen.

ehorengveiterhin, dass
sst werden und die

Malnahmen missen konsistent sein, sie durfen sich{in ihr IkUNg nicht gegenseitig
nivellieren oder Uberkompensieren.

Die Gesundheitsberichterstattung des B insam getragen von RKI und DESTATIS

ermoglicht es fur jedermann, Ste:?m uber terbegeschehen zusammen zu stellen
(http://www.gbe-bund.de/glossafTodes chenstatistik.html).

ofile MalRnahmen nur partiell zurtick zu nehmen. Die Zahlen
ikipedia (https://de.wikipedia.org/wiki/COVID-19-

Es gibt Weitere Todesursachen, die Uber die individuelle Bedeutung hinaus auch eine
llschaftliche haben, was sich auch im Sterbegeschehen manifestiert. Die Zahl der

Suizide liegt bei ca. 9.000 jahrlich in DEU. Um wie viel steigt diese Rate durch die Krise?

Sifigt sie durch die medizinische Bedrohung (den Virus), oder steigt sie wegen der negativen
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Dimensionen nehmen Todesfalle durch Alkohol (77.000 Tote jahrlich) u
Tote) an. Interessant sind diese beiden Beispiele, weil sie durchkom
gewichtige 6konomische, individuelle und gesellschaftliche Interesse

reinnahmen). Die
Sterbestatistik wird Ruckschlisse darauf zulassen, Coronakrise auf das
Sterbegeschehen durch Drogen und anderen Subst usgelvirkt haben wird.

Sterbefille fiir die 20 hiaufigsten Todesursacherngbsolut.

Diese Tabelle bezieht sich auf:
Jahr: 2017, Region: Deutschland, Alter;

Wochen-
- . Woche vom | Woche vom
JahrdgdyChschnitt| qurchschnitt | 53 09 mary | 1319, April
(201 7) (2017) 2020 2020
ICD10
e Sterbefalle Sterbefille Sterbefille Sterbefille
beziffer
~-
Covid-19
(Coronavi RS- 0 0 334 1.621
? 2
5459 504.223 9697 / /
1.017,3| 932.272 17.928 ? ?
Sumge ghnlicher 114.310 2.198 ? ?

Vergleichsdiagnosen
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und unbekannte
Diagnose
125 Chronische ’
ischdamische 81,6 76.929 ? y ?
Herzkrankheit
14797 Y e
C34 Bosartige \< /
Neubildung der ) o
Bronchien und der 52,2 45.031
Lunge 8
121 Akuter o
2 2
Myokardinfarkt 51.6)  46.968 9
F03 Nicht naher 40.4 m y , )
bezeichnete Demenz \/ 759
150 /
2 2
Herzinsuffizienz 39 N & 734
J44 Sonstige \/’
chronische obstruktive 35,9 34104 ? ?
Lungenkrankheit (' > 617
111 Hypertensive " "
Herzkrankheit /\\ 2 24.552 472
148 Vorh ttern
2 2
und VoPhofflimme ) 21,8 20.982 404
y 21,0 18.588 ? 2
357
20,7 18.062 ? ?
347

200507 Auswertungsbericht KM4 a (2).docx

Seite 30 von 83




C25 Bosartige
Neubildung des 20,5 18.005
Pankreas 346
J18 Pneumonie,
20,2 19.113 ? ?

Erreger nicht naher

bezeichnet 36@ L 2
C18 Bosartige
o
Neubildung des Kolons 17,5 15715 2 '
E14 Nicht nadher
bezeichneter Diabetes 16,1 14.925 ? ?
mellitus 2

163 Hirninfarkt 16,0 64 86 ? ?

C61 Bosartige

<

Neubildung der X X ? ?
Prostata
164 Schlaganfall,
nicht als Blutung oder 13,2 14587 ? ?
Infarkt bezeichnet 242
169 Folgen einer
zerebrovaskulare g 12.271 ? ?
Krankheit 236
G20 Priméres
2 2
11,9 11.050 213 : :
11,8 10.515 ? ?
202

install/s®¥let/oowa/aw92/dboowasys921.xwdevkit/xwd_init?gbe.isgbetol/xs_start neu/&p aid=3&p_a
@d2300294&nummer=517&p_sprache=D&p_indsp=-&p_aid=43971634)
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5.4 Elemente einer Plausibilitatsprifung fiir die Auswirkunge
Wirtschaftskrise auf die Pflege

Die Analyse von besonders gefahrdeten Menschen, offenbart ein il: hohes Alter,
schwere Erkrankungen, Pflegebedurftigkeit, erkennbar kurz vor dem Lebe nde stehend.

Um den potentiellen Schaden fur diese Zielgruppe durch einen starken und larfger

anhaltenden Konjunkturrickgang Uberschlagsweise einscha Dkdnnemy kann beispielhaft
die Entwicklung des Gesundheits- und Pflegesystems unserg
Betrachtung unterzogen werden.

Unsere Gesellschaft hat tUber die letzten Jahrzehnte ej eil inrer

Ein bedeutendes Element ist die Optimi gesektors uber die letzten Dekaden.
Es ist schwer einzuschatzen, wie gro nteil dgr gestiegenen Lebenserwartung ist, der
auf die aufwendigere Pflege entfa ¥ w?volkswirtschaftlichen Dimensionen des

Pflegesektors liegen gute Infor

Ich habe die Pflegebranche exe Isch hgrausgegriffen und die zentrale Daten und

Rahmenbedingungen in Wauf

Zusammenfassengle Kurz-{nfo zu Pflegebranche und Pflegemarkt:

mhaftigte: hedte 1,2 Mio. (= 3,6 % aller sozialversicherungspflichtig
igten), s 2030 sollen es 20 % mehr sein

Krisenmanagement der Coronakrise), wird diese Situation noch schneller eintreten lassen, als
ohnghin schon zu befurchten war. Die Diskussionen dartber werden in Kurze auf unsere
Gegellschaft zukommen. Der Aufwand fur Pflege wird kunftig viel mehr als heute in scharfe

200507 Auswertungsbericht KM4 a (2).docx Seite 32 von 83



Konkurrenz geraten zu Investitionen in die Wettbewerbsfahigkeit unserer Vo
Forderung von wirtschaftlich verwertbaren Innovationen und die Qualifi
Humankapitals, das in DEU (bezogen auf den Schuler-Nachwuchs) a
naturlicher Qualitaten (im Vergleich zu anderen Weltregionen) ganz bes®gderer Hege und
Pflege bedarf.

) 4
In einer weiteren Stufe meiner Plausibilitatsprifung gelange eiteren Widerspruchen,
die es mir stark erschweren, Prognosen in meinem Verantw gsberejch, dem Schutz

Kritischer Infrastrukturen, anzustellen:

Es werden zwar weitreichende Einschrankungen bezuglic ontaktes zwischen den
Menschen und deren Freizlgigkeit / Bewegungsfpei orgenoghmen, von diesen werden
jedoch so zahlreiche Ausnahmen zugelassen, [ der offenkundig starken
Ansteckbarkeit der Krankheit die beabsichtigt

Entscheider von einer hohen Ge
Ubertragbarkeit ausgegang Maren,
Uberprifbare Ausnahme efem Umfang nicht zulassen dirfen. Wenn die Entscheider
von einer geringen Gefah

aufheben muissen, u

ine aus dem BMI unmittelbar verfigbaren Ressourcen ist es maglich, Vergleichszahlen zu
uber: en. Als Basis meiner folgenden Einschatzungen dienten die 6ffentlich

anglichen Wissensbestande des BiB (Bundesinstituts fur Bevolkerungsforschung, dem
BMNnachgeordnete Behorde).
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werden - wie auch bei der Erhebung der Gesundheitsgefahré
Kriterium fur eine quantitative Schatzung habe ich die '

letzten Jahrzehnten in Korrelation mit der Wohlstand
konnte befiirchtet werden, dass durch die bereit\bi ute Jufgelaufenen

schlands vernichtet wurde.

Dieser Befund wurde von mir mit relativ einfachen
Es ist dringend erforderlich, die von mir skizzMegen Wirkghgszusammenhange von Experten
z.B. des BiB kurzfristig klaren und erlautern zu laSsgn ,Das Krisenmanagement der BReg
kann nur dann einen Abgleich von ahren vorpehmen, wenn fiir die beiden aktuell
drohenden Gefahren — die Gefahr an Cohqpa sghwer zu erkranken und daran zu
sterben, sowie die nunmehr eigiretende Wirtschafts- und Gesellschaftskrise mit ihren
lebensverkiirzenden Effekten ichgnd Informationen und Daten zur Verfugung
eingeholt werden. Es gilt, ein bist€riges Vgrsaumnis auszugleichen.

In und sicherlich recht grob erhoben.

Einzelaspekte:

Bevdlkerungsforsch eft 4 aus 2010

kdnpen als heute, also weniger zum Steueraufkommen beitragen und das
histandsniveau unserer Gesellschaft schlechter absichern kénnen.
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=o= Deutschland /&
=O= Westdeutschland
=O= Ostdeutschland ’
=0= Welt
50 —
T T T T T T
1960 1970 1980 1990 2000 2010
Jahr
and 1

Lebenserwartung bei Geburt
3 &
1 1

[$)]
(5]
1

Entwicklung der Lebenserwartung in Deutschl —-2010
https://de.wikipedia.org/wiki/Lebenserwartéin

Fernere Lebenserwartung im Alter 65 in West- und Ostdeutschland
nach Geschlecht, Sterbetafel 1958 bis 2015*
Altersjahre

22

Fritheres iet/ ige DDR/
Westdeutschland™ Ostdeutschland™™
20 weiblich e weiblich

ménnlich e maénnlich

18

16

14

12

10
1958 1962 1986 1970 1974 1978 15W§ 994 1998 2002 2006 2010 2014
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Wohlstand Deutschlands 1950 - 2008
gemessen am BIP pro KopFin €
31000
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Wohlstand Deutschlands 1950-2008 gemessen a
https://de.wikipedia.org/wiki/\WWohlstand

IP pro Kopf in €

Selbst wenn man bertcksichtigt, dass Wo
unterschiedliche Messmethoden
Spiegel), besteht keine Zweifel
Malnahmen aufgewendet wurde
Lebenserwartung dienten. [o&S™
einzubrechen droht, mac 'moglich.

e schwer messbare Grolie ist und
terpretationen maglich sind (siehe unten, Der

\n Laufe der Zeit immer mehr Ressourcen fur
rlangerung der durchschnittlichen

achstum der letzten Jahrzehnte, dass nun massiv

Ein anderes Bild
Nationaler Wohlfahrtsindex und Bruttonationaleinkommen

WilliardérEure A
2,400— \
2,200—

2.000—

I 1994 | 1996 | 1998 | 2000 | 2002 | 2004 | 2006

= NWI modifiziert === BNE real Quelle: Diefenbacher und Zieschank 2010

d ist nicht alles: Wéahrend das Bruttonationaleinkommen der Deutschen in den
vergangenen 15 Jahren meist stieg, schwankte der Nationale Wohlfahrtsindex erheblich. In
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zwei unterschiedlichen Varianten fasst dieser insgesamt 21 Indikatoren zusa
Luftverschmutzung tber den Alkohol- und Drogenmissbrauch bis zum

SPIEGEL ONLINE aus Der Spiegel, 2.4.2012

https://www.spieqgel.de/wirtschaft/soziales/wie-misst-man-wohlstand-kritik-a
bruttoinlandsprodukt-bip-a-824877.html Y

D

Bevolkerungsforschung - aktuell, Heft 5 aus 2011

¢ In einem Beitrag (Bevolkerungsforschung - aktu eft 11) wurde dargelegt,
dass sich im Zuge der Erhéhung der Lebensegivartun ch die Phase kurz vor dem
Tod, in dem gesundheitliche Einschrankunger\bes d die Lebensqualitat
schlecht bis sehr schlecht ist, verringert. ht es langer gut. Eine
einzelne neuere Studie konnte diese A sehr spezieller

dazu, dass die Alte
seien die Interesse
homogenen Jy

dazu, dagi\qylie gegensdlitige Unterstutzung und Rucksichtnahme relativ stark
aﬁsgeprégt Siny

stellen wity. Der Wettbewerb von Betroffenengruppen um Anteile aus den Sozialletats
zunehmen, weil das zu verteilende Gesamtvolumen sinken wird.

Viel wird von der Solidaritatsbereitschaft der Bevolkerung abhangen:

Zitat aus dem Fazit des Artikels (es geht darum, wie stabil die
Generationensolidaritat ist und wovon sie abhangt): ,Dennoch ist die
wohlfahrtsstaatliche Generationensolidaritét in Zeiten des demografischen
Wandels und fiskalischer Austeritdtszwédnge kein Selbstldufer. Die
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ab, dass die Politik die gemeinsamen Interessen von Jun
eine spalterische Rhetorik vermieden wird (Streeck 2009:
es, auch im Kontext wohlfahrtsstaatlicher Reformen —
Zeiten sozialpolitischer Einschnitte — diese Solidaritédtsbe
bewahren und ihre Basis nicht zu zerstéren.”

ghafts- thd
erbekampagnen der

Ob unter den harten Realbedingungen einer massive
Gesellschaftskrise, sowie bei abgesenktem Wohlstan

in der Gesellschaft (wie sie heute vielfach bei vgfg lassen unter Berufung
) noch beitragen konnen,

Funktionieren wird das vielleicht noch s e, wie der Staat zum Flullen der Renten-
und Sozialkassen zusatzliche Schul
offenbar so etwas wie Anschubfinanzie
privater Solidaritat:

Transferleistungen zischen den Generationen, und insbesondere fiir die
Armen unter den A t das Risiko einer verringerten Einbindung in
familidre ZusammeMeéfige aufgrund geringer Ressourcen (Szydlik 2008: 18).
Daher bestehjmeR

uell, Heft 5 aus 2013

013 wird Bezug genommen auf das ,Dritte Alter”, in dem die
scirittenen Lebensalters eine hohe Autonomie und

nd dem Beginn dauerhafter Einschrédnkungen in Folge von Krankheiten,

héngigkeit von anderen Menschen begriinden, als ,Drittes Alter”. Es

[psich um eine relativ neue Lebensphase, die sich in Deutschland seit der Mitte
des 20. Jahrhunderts im Zuge der allgemeinen Lebensverldngerung herausbildete.”
Befidlkerungsforschung - aktuell, Heft 5 aus 2013, Seite 2)

Gesellschaftliche Veranderungen werden diese Phase verklrzen, wenn die Leistungen
des Gesundheitswesens und der Sozialversorgung aufgrund starken Geldmangels und
Wohlstandsverlusts der Gesellschaft zurlick gefahren werden muissen.

200507 Auswertungsbericht KM4 a (2).docx Seite 38 von 83



Bevolkerungsforschung - aktuell, Heft 6 aus 2015

e Beitrag (Bevolkerungsforschung - aktuell, Heft 6 aus 2015).

Aus dem Vorwort: ,Zu den groRen Errungenschaften moderner Gese ften gehort
der bemerkenswerte Anstieg der Lebenserwartung. Verantwortlich fir diese
Entwicklung ist neben dem Wachstum des Wohls d der®unahme
gesunder Lebensweise auch die medizinische Ve

Fazit: Das bedeutet umgekehrt, dass eine Schrumpfun®@es WaMistands zu einer
geringeren Lebenserwartung fuhren wird. Durcjfdie von den SchutzmalRhahmen
ausgeloste Wirtschafts- und Gesellschaftskrisg verli ie Mitglieder unserer
Gesellschaft Lebensjahre. Da der Zuwachgde enseryartung innerhalb der letzten
50 Jahre bei Uber zehn Jahren liegt (sowohl bei Fra Is auch bei Mannern, als
auch bei ), muss davon ausgegangen we , dass flr den Fall eines Rickfalls auf
das Wohlstandsniveau des Jahres 2Q00 oder dgs Jahres 1980 mit einem Verlust
von mindestens einer GréBenor von mghreren Millionen Lebensjahren fur
unsere Gesellschaft auszugehen ist.

5.6 Exkurs Lebensqualitat Iter und Sterblichkeit

slagenpinsatzes, ZeS (Zentrum fir Sozialpolitik) der Uni Bremen,

(Quelle: Methoden und Grundlagen de
Meyer, Endbericht , November 2003, zum Download auf
haredDocs/Downloads/DE/PDE-

Wolfgang Voges, Olaf Jirgens, A s Mauer, Ei
der Internetseite des BMAS: htif.//www@mas.
Publikationen/forschungsprojelit-a35 ethoden-und-grundlagen-des-

lebenslagenansatzes.pdf? bl&)= licationfile)

.a. dem Renteneintrittsalter abhangig. Durch die

um gich die aus der Arbeitstétigkeit ergebenden erhéhten Beanspruchung ausgleichen zu
sfinen. Von den Arbeitnehmer in der Spétphase des Erwerbslebens, die (ber ernste

Symptome kérperlicher und geistiger Erschépfung klagen, hatten vier Fiinftel in Erwdgung

gezogen, vorzeitig aus dem Erwerbsleben auszuscheiden und Rente zu gehen (Voges 2003c).
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Ein Finftel aller Rentner scheidet wegen verminderter Erwerbsféhigkeit vorgeitig aus de
Erwerbsleben (VDR 2001). Bei nahezu zwei Dritteln dieser Friihrentneghanad®[t es sich Jim
vormalige Arbeiter. Dagegen kommt mehr als die Hélfte der Friihrentngrinnen a
Angestelltenbereich. In neun von zehn Féllen liegt eine Krankheit v nur bei jedem
Zehnten ein Unfall.“ (Seiten 145-146)

Der Anteil vorzeitiger Aussteiger aus dem Arbeitsleben ist seit Iangerem relativvhoch (im
vorherigen Zitat wurden Zahlen von 2001 bericksichtigt). Bejfe tarkeen Wettbewerb
und zunehmender Belastung auf dem Arbeitsmarkt ist dami hnengdass diese Zahl
weiter steigen wird. Moglicherweise muss in der Not trotzde Siter geglrbeitet werden, was

Selbst bei Frihverrentungen nach dem heutigen Sysgem ilem Wohlstand), hatten die
Betroffenen durchschnittlich schneller stark beei undheitliche Probleme, als
die langer arbeitenden.

Die Realitét zeigt vielmehr, dass die ChancenNgflir je nach Verrentungszeitpunkt im
Lebensverlauf hdchst unterschiedj

eschwerden flihren dazu, dass bei den im Alter
von 55 bis 57 Jahren Verre eten P eddirftigkeit friher im Lebensverlauf auftritt als bei
denen, die zu einem spéter s dem Erwerbsleben ausscheiden. Von diesen
Friihrentnern ist bereits bej mehr als ein Prozent pflegebediirftig.” (Seite 146)

Bil nur geringfligig angestiegen, da ein gro3er Teil der
en verstorben ist. Ein Flinftel der mit 55 bis 57 Jahren Verrenteten

Wie gesudheitlichen Probleme erh6hen auch die Vulnerabilitédt der Lebenslage von
Re p.“ (Seite 147)
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6. Auswertung der Erfassung von Daten, die fur
Gefahrdungsbewertungen und Entscheidungenu
MaBnahmen herangezogen wurden

Als Datenquelle fir die Gefahrdungseinschatzung stehen dey
Verfigung:

ghmanaement zur

e taglich aktuelle Meldungen und Analysen des ge

e Lagedienst Innere Sicherheit (herausgege
basieren gleichfalls auf den R fbereitun

vpm Lagezentrum des BMI und

e Berichte und Lageberichte g€s™cyber- hrzentrums (Cyber-AZ)

e Berichte und Lagemeldungen g€s BS) (unterschiedliche Formate auf Tages-, Wochen
und Monatsbasis)

e Lageberichte des Status in Kritischen Infrastrukturen

e Lageberichte des Ge{einsamen Melde- und Lagezentrums von Bund und Landern
(GMLZ)
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6.1 Auswertung der BMI Lageberichte (bis 7. April 2020)

ChBK, Ad=B\IF,
BT, Alle IM, BAMF

Verteiler: BMI-Lageberichte: intern BMI; Lageberichte Innere Sicherhei
BMJV, BMVg, BMAS, BMEL, BMG, BMU, BMVI, BMZ, BMWi, BPA,
(LZ), BBK, GMLZ, BDBOS, BfV, BKA Wiesbaden, BKA Berlin, BKA Mecke
BSI, THW, BND, ZKA, DHPol, GBA

A

In den Lageberichten des BMI (und wortgleich in den Lageb en Inngres Sicherheit), die
die Grundlage fur Bewertungen und Entscheidungen d risemganagements bildeten,
wurden folgende Daten zur Beschreibung der potentigllen Gefahren des Covid-19 Virus
erfasst. In der ersten Phase, wurden vor allem zwei Wertegrfassy und deren Ableitungen
(Zunahme, spater Umrechnung auf je 100.000 Bgvolkerung,

a) Zahl der positiven Testungen (wurden fizierte oder Falle ausgegeben)

b) Zahl der Verstorbenen

Datum Infektionen Zunahme  Todesfille Zunahme  genesen  weltweit Zunahme italien Zunahme  Todesfille Zunahme Spanien  Frankreich Sidkorea Iran China
Italien italien Htalien
01.03.2020 67 tene Angrben keine Angaben  heine Angaben 85.189 n 889 e angaben 29 kicAgbn  bckcApben  bneAwben  lmchben  leicAngaben e Argaben
02.03.2020 129 wenemngiven koo Angabon  keine Angaben 1128 koo angaben 29 wineAnpbm  liseAgben  benoAwsbm  bsioeAcgan  bsineAagiben  heno Argaben
03.03.2020 157 28 keine Angaben  beine Angaben ine Angaben 1.696 568 34 Mncagben  deeAgben  honcAwabm  beicAgaben  boncsgben  heneAngaben
04.03.2020 196 39 keine Angaben  beine Angaben . . . keine Angaben  keine Angaben 2.036 340 52 18 ieedgpben  boncAsbe  beiochgben  bencAngben  bone Areaben
05.03.2020 262 66 keine Angaben  keine Angaben . . . keine Angaben  keine Angaben 2.502 466 79 27 ckwdsgiben  eoohnpbe  laieaben  loineAngaben  keine Argiben
06.03.2020 400 138 keine Angaben  beine Angaben . . z cine Angaben  keine Angaben 3.089 587 107 2 T pp—
07.03.2020 639 2n keine Angaben  keine Angaben 96 keine Angaben 3858  kenempben  broehcgien  hencAben  KeineAngaben  keine Angaben 6503 7T -
08.03.2020 795 156 keine Angaben  keine Angaben e Angaben  keine Angaben 4636 heine Angaben  keine Angaben 6.767 4747 80.769
09.03.2020 902 107 - keine Angaben  keine Angaben 171 keine Angaben 5.883 beine Angaben  keine Angaben 7313 6.566 80.813
10.03.2020 1135 233 2 kwnoangaben  kaine Angaben 260 koine Angaben  keino Angaben [t keine Angaben
11.03.2020 1.296 157 2 eine Angaben 140 keine Angaben 9.172 heine Angaben  keine Angaben 7.513 7061 keine Angaben
12.03.2020 1.567 271 3 kene Angaben 887 keine Angaben 10.149 beine Argaben  keine Angaben 7755 9.000  keine Angaben
13.03.2020 2369w ngaben 5 keno Angaben 346 keine Angaben 12.462 keine Angaben  keing Angaben 7.869 9.000  keine Angaben
14.03.2020 X7 — 5 keine Angaben 391 beine Angaben 15.113 heine Angaben  keine Angaben 7.979 11364 keine Angaben
15.03.2020 3795 beie Angaben 8 ene Angaben 5.582 1369 keine Angaben 17.660 beine Angaben  keine Angaben 8.086 12729 keine Angaben
16.03.2020 4838 woie angaten 12 ke Angaben 5.839 257 keine Angaben 21157 heine Angaben  keine Angaben 8162 12729 keine Angaben
17.03.2020 6012 ievesngben 13 keine Angaben 6.442 626 keine Angaben 24.747 beine Angaben  keine Angaben 8162 13938 keine Angaben
18.03.2020 7156 buiw Angaben 13 ko Angaben 7.120 678 keine Angaben 27.980 kelne Angaben keine Angaben 8236 14991 keino Angaben
19.03.2020 8198 ioieangaven 12 keine Angaben 7.893 777 keine Angaben 31508 11.748 7.683 8236 16.169  keine Angaben
20.03.2020 10.999  keie Angaben 20 keine Angaben 8778 885 heine Angaben 35713 13716 9.043 8413 17.361  keine Angaben
21.03.2020 13.957 2.958 Deaben 9.840 1.062 keine Angaben 41.035 17.147 10.877 8.652 18.407 keine Angaben
22.03.2020 16.662 2.705 11.201 1.361 15219 47.021 19.980 12475 keineAngsben  19.644 81.416
23.03.2020 18.610 1.948 294.110 27.097 12.944 keine Angaben 15.219 53.578 24926 14.296 keine Angaben 21.638 81.767
24.03.2020 27.436 4764 334.981 40.968 14,652  koine Angaben 31573 59.138 28572 15821  keireangsben  23.049 81.603
25.03.2020 31554 4814 375.498 40517 16362 keine Angaben 42.164 63.927 33.089 19615  keineAngsben  24.811 81.767
26.03.2020 36.508 4.995 416686  keinoAngaben  18.580  keine Angaben 51.914 69.176 39673 22025  keireAngsben  25.017 81.869
27.03.2020 42.288 5.780 465915  keincAngaben  21.031  keine Angaben 63.570 74.386 47.610 24920  keineAngsben  29.406 81.961
28.03.2020  keineAngaben  krioe Angaben 512701  keineAngaben 23495  keine Angaben 68.334  keine Angaben 56.188 28786  keineAngaben 32332 82.093
29.03.2020 52.5‘ 3.965 575.444  kenoAngsben  26.645 koo Angaben 85.228 86.498 64.059 32542 keiesngsben 35408 82.230
30.03.2020 57.298 4751 638146 keincArgaben 30105 kemeAngsben 103321 92472 72.248 37045  keireAngsben 38309 82.356
31.03.2020 61.913 697244  keineAngsben 33257  kemeAngaben 122,653 97.689 78.797 30642  keineargiben 41495 82455
01.04.2020 67.366 754.948 keine Angaben 36.571 keine Angaben 140.640 101.739 85.195 43977 keine Angaben 44.606 82545
02.04.2020 73522 827419  keincAngsben 40777  keneAngsben 163199 105792 94.417 51477  keineAngsben  47.593 82.724
03.04.2020 79.696 leneAngaben  45.693  keneAngaben  187.302 110574 102.136 56261  keineAngsben  50.468 82724
04.04.2020 85.778 6.082 $249  ieincangsben  50.489  kemcAngaben  213.600 115242 110.238 58327  keinengsben  53.183 82.802
05.04.2020 91.714 5936 . 6159 keneArgaben 57206  kemeAngaben 241703 119.827 117.710 63526  heiedngsben 55743 82.875
06.04.2020 95.39 3677 y leinoAngaben  62.955  kemeAngaben 273808 124.632 124.736 67.757  eesngsben  58.226 82,930
07.04.2020 95.39: 3677 keineAngaben 1214973 keincArgsben  67.841  kencAngaben  307.318  128.948 130759 69.607 60.500 83.005
08.04.2020 10, 4,003 1.761 B0 1282931 67.958 72.776 ass 333811 132547 3599 16525 63 135032 74390 w0 62.589 83.071
Datum Infel nahme  Todesfille genesen  weltweit Zunahme  weltw. Zunahme  USA Italien Zunahme  Todesfille Zunahme Spanien  Frankreich Sidkorea  Iran China

Italien Italien Italien

\unﬂuenxa

Die Daten widersprachen sich teilweise (Stagnation von Entwicklungen, rucklaufige (!)
Gesamtzahl von Todesfallen, ...).
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. Die Daten der Lageberichte waren fur die Einschatzung der Gefahr, dje von dem

nationalen Kontextes in die Berichte eingebunden und
die Berichterstattung im Krisenstab indirekt Handlungg
gerade Uber die Lander berichtet, in denen spektakuld
waren. Eine verallgemeinerbare Erkenntnis konnte dara
Entlastende Daten wurden nicht aufgenommengobwohl au
waren (z.B.: https://swprs.org/covid-19-hinweig-ii/#l

rzeugt.‘Es wurde immer
pitzen Ju beobachten

{s nicht gewonnen werden.
Sle Offentlich verfugbar

. Im Gegenteil: Trotz Gberhdéhter Angaben
die Gefahr gegenuber alltaglichen gesu
tendenziell stets war (siehe die blaugedruc
Tabelle.

er Coronatotg/wurde erkennbar, wie gering
eitliche en (wie einer Influenzawelle)
Vergleichszahl in der untersten Zeile der

. Die Zuschlagung von jeglichen Verstorben ¢e infiziert waren, zu den Zahlen fur
Coronatote fihrte (und fuhrt w r Verzerrung bei der Wahrnehmung des
Sterbegeschehens und verhj rem auch, dass die Folgen der
Kollateralschaden diesen gluch zugeordnet werden kdnnen. Sie blieben somit
statistisch unsichtbar. — Beispig¥ Eing Person, die keiner gefahrdeten Gruppe
angehort, und die trotz InfeKtion nichffan Covid-19 erkrankte, stirbt, als ihre fest

der Klinik nicht erfolgen kann an den
Herzproblemen; di¢ rson wirde nicht als Opfer der SchutzmalRnahmen, sondern
als Opfer der VirusiyfeKtion gegahlt. Die Aussagen der Statistik stellen die wahren
Verhaltnisse ip=gligse gf den Kopf

Diese hoc atische Zahlweise und Zahlverfahren zur Dokumentation von

richterstattung in den Lageberichten des BMI war fiir die Einschatzung der
ichen Gefahrenlage, mit der unser Land konfrontiert ist, nicht brauchbar, weil

sie sich ausschlieBlich mit gesundheitlichen Aspekten befassten. Ein Monitoring tiiber

teralschaden fand nicht statt. Selbst die gesundheitlichen Daten waren nicht
net, um das AusmaB der Gefahren fiir unserer Gesellschaft einzuschatzen, sie
en nicht differenziert genug, insbesondere nicht in den Kontext des Gesamt-
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Sterbegeschehens in unserem Land eingebettet. Die in den Berichten
Daten waren aber nicht nur unbrauchbar, sondern verhinderten o
durch einen Effekt, den ich beispielhaft in Punkt 7. erlautert hab
Bestandsaufnahme von weiteren entscheidungsrelevanten Date
nicht Gegenstand der Lageberichte sind. Abhdngig von dem Ausmaf
Etikettierung steht die Vermutung im Raume, dass die Daten des

Entscheidungsprozesses des Krisenmanagements als maff jert gelgen mussen.

Ich selbst habe schriftlich mehrfach meine Vorgesetzten dar§

6.2 Auswertung des neuen“=dgebilgles des Krisenstabs von BMI und BMG
(ab 8. April 2020)

Ab dem 8. April 2020 wur¢
Lageberichten beendet. Es™

Bericliterstattung Uber die aktuellen Coronadaten in den BMI-

) gfwiesen auf den gesonderten Lagebericht des
Krisenstabs von Bl PG, der die Berichterstattung Ubernehmen sollte. Auch dieses
neue Format befas jen gesundheitlichen Aspekten. Ein Monitoring Uber
Kollateralschad R statt.

Vorbemerk

Daten wdrden gebrate/it, um‘die Gefahrlichkeit des Virus fir die Bevdlkerung in DEU zu
ermesée ier ist die Geeignetheit der Lageberichte flr diesen Zweck untersucht.
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Da auch Schutzmalinahmen Nachteile und Risiken bergen, einschlieRlich Tode “ist der
Umfang von MalRnahmen durch Gegenuberstellung der Auswirkung ermitteln
(Auswirkungen ohne und mit Schutzmalinahmen).

Kritische Anmerkungen (auf der Basis des Berichts vom 9.4.

e Die Zahl der Falle umfasst offenkundig Persogen, bej en der Virus nachgewiesen
wurde, nicht die der erkrankten Personen undRich#die dej bereits immunisierten.
Durch eine folgenlose Infektion entsteht k¢in Schaden bgf den Infizierten (ebenso bei

' mmunisierten). Zur

Einschatzung der Gefahr wird primar die Zaftnder an dem Virus so schwer Erkrankten

das Krisenmanagement des Staates von Gesellschaft abzuwehren hat. Die Zahl
der symptomlos Infizierten wir tigt — zur Einschatzung von
heinlichkeit). Zahlen eines aktuellen
Berichtswesens sind nur beiden groRen Blocke differenziert werden,
als handlungsrelevante | von Bedeutung und konnen nur in dieser
Zusammenstellung und i text mjt anderen Indikatoren zur Malinahmenplanung
verwertet werden.

e Es wird die taglich hme der Zahlen Ubermittelt. Es fehlt jedoch die Zahl von im
gleichen Zeitraum
(wegen corog@spesfi eschwerden oder Krankheitszeichen, anderen

&ls Nebenbefund einer anderen Untersuchung, anlasslos, ...).

o Zder Analyse der Falle und der fUr die Einschatzung der Gefahrlichkeit des Virus
besorers wichtigen Todesfalle, wird zwar das Lebensalter statistisch ausgewertet,
nicht jedoch der Zustand der Person (,86% der Todesfalle und 16% aller Falle sind 70

re oder alter”). Bei der Einschatzung der Gefahrlichkeit ist von besonderer
Bedeutung, wie grol3 der Anteil derer ist, die auch ohne Virusinfektion kurz vor dem
Tod standen, bei denen der absehbar bevorstehende Tod mit keinem Mittel hatte
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verhindert werden kdnnen. Dazu werden fur den betrachteten Zeitra
durchschnittlicher Sterbefalle bendtigt (nach Todesursachen undggf. Ader).

e Es wird von Haufungen in Pflegeheimen und Krankenhauser rochen (,Es héufen
sich Berichte iber COVID-19-bedingte Ausbriiche in Alters- und Pflesghejmen sowie
in Krankenhd&usern. In einigen dieser Ausbrtiche ist die Zahl der Verstorglenen
vergleichsweise hoch.”). Damit war ein Hinweis auf eing em dommante Zielgruppe
/ Risikogruppe gegeben. Das hatte zwingend Anlass ssen, den
vorhergenannten Aspekt zu Uberprifen und eine speZAfisghe Schytzstrategie zu
entwickeln, sowie die allgemeinen Einschrankun i i
zu nehmen, bzw. dies zu empfehlen.

e Zeitlicher Verlauf: Die Grafiken zum zeitlichen

e Demografische Verteilung.
die Zahlen flr die grofdte
Gesamtheit aller Infizies
Berichts ist zweckf

¢ Kilinische Aspekte:
Analyseergeh

ird dann Uber die 2.107 Verstorbenen gesprochen, also geht es
Beginn des Abschnitts eingefuhrten Falle, fur die medizinische

liegt bei 82 Jahren, die Spanne zwischen 26 und 105 Jahren. Von den
waren 1.819 (86%) Personen 70 Jahre und élter. Im Unterschied dazu
dgt der Anteil der = 70-Jédhrigen an allen (bermittelten COVID-19-Féllen nur 16%.
— Es W[dufen sich in den letzten Tagen Berichte (iber COVID-19-bedingte Ausbriiche in
Altgrs- und Pflegeheimen sowie in Krankenh&usern. In einigen dieser Ausbrtiche ist
Zahl der Verstorbenen vergleichsweise hoch.” Da diese Haupt-
Zielgruppe/Risikogruppe offenbar die hochste Altersgruppe ist, auf die auch in
normalen Zeiten der grote Anteil von Ublicherweise Versterbenden in DEU entfallt
(jahrlich etwa 920.000 in DEU), hatten hier weitere Differenzierung angestellt werden
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mussen, um fur das Krisenmanagement verwertbare Daten zu gewin [laten,
die wirklich zweckgerichtete Malinahmen ermoglichen (s.o.).

¢ Die Reproduktionszahl ist ein Abstraktum, das nicht ausreich

e Daten zu den Intensivbetten sind unzuverlass
wurde. Informativ ware den Auslastungsgrgd

ndlungsrelevante Aussagen umformuliert
Isolations- und Distanzierungsmalinahmen

wurden Erkrankungen nic gehobgn, sondern aufgeschoben.” Es fehlen Angaben
oder Prognosen fur die=A

ist nicht nachvollziehbar, was sie zu der Gefahreneinschatzung durch das
anagement beitragen konnen.

o “Riglkobewertung durch das RKI: Diese Risikobewertung mag fir eine ganz spezielle
Sicht von Wissenschaftlern und Fachstatistikern nachvollziehbar sein. Fur die
Einschatzung der Gefahren, die von dem Virus fur die Gesamtbevodlkerung ausgehen,
ist diese Bewertung des RKI nicht verwertbar:
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o ,Es handelt sich weltweit und in Deutschland um eine sehr dyna
ernst zu nehmende Situation.“ Damit ist nicht viel gesagt.
fest, dass die dynamische Situation ernst zu nehmen ist2
,ernst nehmen® in diesem Zusammenhang? Ob und wi
genommen werden muss, entscheiden die Krisen-Manager, ni
wissenschaftlichen Berater (denn die kennen offenbar die

deutlich, dass die Bewertung vo
Krankheitsverlaufen, immer v

weiter an.“ Diese Aussage alleine fuhrt
Krisenmanagement (s.o0.).

enschen hoch gefahrdet ist — an der normalen
Jahren teilweise mehr als zehn Mal so viele

bedarf es einer wirklich Uberzeugenden zusatzlichen Erklarung und
itimierung fur die im Zusammenhang mit Corona ergriffenen schweren
Scyfutzmalinahmen:
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Todesfalle | Zusatzlich Todesfille Zusatzlic
durch ergriffene durch ergrifféne
Influenza SchutzmaBnahmen | Corona Sc maBnahmfién
in 2017/18 in 2020
in DEU | 25.000 keine ca. 5.500 umfassende
nahn@n;
u eindr schweren
Wirtsghafts- und
ellschaftskrise
fihrend
weltweit | 1.500.000 keine (ca. 200.000 4 differenzierte
. Malnahmen;
(1,5 Mio.) unterschiedlich
ausgepragt

o ,Die Wahrscheinlichkeit jsi schwere kheitsverldufe nimmt mit
zunehmendem Alter und be endeyl Vorerkrankungen zu. Diese Gefédhrdung
variiert von Region jon. ist kein Alleinstellungsmerkmal flir Corona,
sondern trivial, so igoliert htet ohne weiteren Erkenntnisgewinn.

Gegenmal n (Isoferung, Quarantédne, soziale Distanzierung) ab und
kann értlich g

flr dig/BEWeagtun

Anhdgltpunkte b

m 7. Mai 2020 enthielt der Lagebericht des Krisenstabs BMI-BMG immer
entation der Kollateralschaden!

200507 Auswertungsbericht KM4 a (2).docx Seite 49 von 83



Zusammenfassendes Fazit:

Die Bewertungen der zuvor unter 6.1. untersuchten BMI-Lageberichte (FaZit) treffen

besteht der Lagebericht des Krisenstabs alleine Jus ei

fbereitung dieser Daten.

Es ist erforderlich, spezifische Daten von BM@& einzufordery oder durch BMI selbst zu
beschaffen, um die Gefahren des Coronavi auf unser® Gesellschaft endlich in
angemessener Genauigkeit einschatzen zu kdn und die MaBnahmen an dieser
Einschatzung auszurichten.

Die einseitige Heranziehung von Daten und Ein
Entscheidungsprozess des Krisenfha
verfugbaren Instituten, Einricht

atzungen das RKI fiir den

ist angesichts der Vielfalt von

rten nicht akzeptabel. Wegen der
eiteten SchutzmaBnahmen wird von der zu

ich kann er nicht viel beitragen. Der Bericht wurde mit der Zeit immer
r. Am 8. April startete er noch mit 8 Seiten, nunmehr sind es 16. Der Gehalt an
entscheidungsrelevanten Informationen ist genauso gering wie zu Beginn.
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Daten in dieser aktuellen Grafik werden nicht in einen Zusammenhang gebr.
Bewertung und einen Vergleich von Gefahren und Risiken zuliel3e.
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Es steht zu befirchten, dass die in DEU getroffenen Schutzmalihahmen urch, dass sie
eine Durchseuchung verhindern (verlangsamen), zugleich ein schnelles Errel des Endes
der (gesundheitlichen) Krise — und nattrlich ein Abbremsen aller Kollateralschaden —
verhindern. Uberprifen lieRe sich das mit einer korrekten Gej
z.B. nach der in dieser Ausarbeitung beschriebenen Methodg

Krankenhausbetten wird gar nicht benotig. Es rei
Kapazitaten bei weitem nicht ausgelastet sind u

abgesagten Terminen) und welche Schadén
sind.

Informationen (Anzahl der meldepdent.abore vollstandige Angaben (Unterscheidung in
anlasslose Test und Verdachtfal ortem), vor allem aber wird nicht deutlich, was

Durchseuchungsgrad der
angestellt.

Die Testkapazitaten sind
bei 200 Euro liege le Tests bis heute 6 Mrd. Euro gekostet. Es fehlt eine
Angabe Uber die der Tests und der Kosten, weil das ein relevanter Faktor fir die
Testoptionen dafSllt. Auch ulter Wirtschaftlichkeitsaspekten sollte das Testen untersucht
werden:hrauchen wilNdje vi

Seite 12 (tendenzids) im Kontext mit extremistischen Gruppen: ,Der Bundesregierung
eine gezielte Desinformationskampagne lber die Pandemie vorgeworfen.

Die von der Bundesregierung zur Begrundung ihrer Malinahmen vorgetragenen
Informationen waren fur eine Bewertung der Gefahrenlage unbrauchbar, wie meine
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ausfuhrliche Analyse zeigt. Das dies von Aul3enstehenden als
Desinformationskampagne interpretiert wird, ist eine adaquate (ngchvo
Wahrnehmung. Wenn die Information hier im Kontext mit extre
gegeben wird, werden berechtigte Vorbehalte, die es in der Gese
Extremismus gleichgesetzt. Dies fuhrt zu einer Verharmlosung des

im Vergleich zu den Vormonaten.“

Es ist unbedingt von einer starken Zunahm

Indiz.

Seite 14: Andere relevante wie wi ftspo e Eckdaten finden sich in dem Lagebild nur
fur andere Staaten und die EU, W DEU. Das ist angesichts der auflaufenden
hohen Kollateralschaden unverst§ h. Es peweist leider erneut, dass das
Krisenmanagement auch arg April 202Q/einen Abgleich von Gefahren nach wie vor nicht
vornehmen kann und nic

Aufwand far BW wird auf Segig€n 15 upld 16 grafisch aufwendig aufbereitet dargestellt. Dies ist
eher eine Schau dep e apazitaten, als nitzliche Information flr die

Insgesaqt ist
Krise, und ei
verfugbar ist,

pffentlichen Diskussion immer noch keine Lagebeschreibung
Anhaltsp te zur Einschatzung der bestehenden Gefahren bietet.

N
6.4 Auswert er Rahmenvorgaben zum Krisenmanagement

Ir die Arbeit eines Krisenmanagements ist der Normalzustand.

,Unter"dem Begriff Krisenmanagement wird die Schaffung von organisatorischen und
erfflhrensméBigen Voraussetzungen verstanden, die eine schnellstmégliche Zurtickfiihrung der
eingetretenen aullergewéhnlichen Situation in den Normalzustand unterstiitzen.” (,Information der
Mitarbeiter/innen des BMI Gber Strukturen und Verfahren des Krisenmanagements® aus 2014, Seite 3)
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Das muss folglich auch fir das Sterbegeschehen gelten. Es missten DateR fiir den

,Der Krisenstab des BMI ist das zentrale Krisenreaktionsinstrument, dessen Struktur
Grundlage fiir die Gemeinsamen Krisenstdbe des BMI mit dem BM owie des BMI mit dem BMG
bildet.” (ebd., Seite 6)

Im Konzert der Krisenbewaltigungsinstrumente ist der geme e Krisgnstab von BMI und
BMG das handlungsauslosende Element. Die Leitung dgs Kri
Staatssekretar oder Minister wahrgenommen wird:

,Den Kern [des Krisenstabs] bilden die Mitglieder des

verstédndigt. Durch die Bildung
geblindelt und ein einheiljiome

(laut Organigram denstabs vom 23.3.2020) lediglich ,bei Bedarf“ hinzugezogen. Es
muss hier offen Ql&i geschehen ist, weil der Krisenstab Bioterrorismus als
(in dem Falle ware AL OS reguléar Vizevorsitzender des

Ressortzustandigkeit). Bei einer Neufassung der Rahmenvorgaben fur die Krisenreaktion auf
IN® Pandemie, sollte flr diesen Funktionsbedarf eine Losung gefunden werden.

200507 Auswertungsbericht KM4 a (2).docx Seite 54 von 83



den Krisenstdben der Lénder sicherstellen.” (ebd., Seite 9)

Dass der Krisenstab in einer Pandemie ausschliel3lich die Aufgabe hat,
Gesundheitsschutz sicher zu stellen, erscheint als Mangel in den Rahmenvo
Krisenbewaltigung einer Pandemie.

,Der Gemeinsame Krisenstab wird regelméf3ig gemeinsam durc
des BMI und den/die Staatssekretar/in des BMG geleitet, sofern

Leiter der Abteilung KM im BMI, im Falle bioterroristisc
Abteilung OS im BMI.“ (ebd., Seite 9)

,Das BMG wird auf Ebene der Abteilungsleiter (Mi
Abteilungsleiter/in 3 sowie einen eigenen Stabs,
Krisenstab vertreten.” (ebd., Seite 9)

einer Pandemie ist das hilfreiche - all
und -bewertung durchgefithrt wird.

ese durch einzelne Klein-Beitrage des BMI mit
iebig erscheinenden internationalen Meldungen erganzt.
2r Krise in jedem Moment alleine von der
Gesundheitspoliti Uss als weiterer Mangel angesehen werden.
Zusammenarbeit it den Lan¥ern in einer Pandemie

ment von Bund und Landern ist die sogenannte IntMinKoGir,
inierungsgruppe des Bundes und der Lander*:

untersipitzen sowie die Entscheidungsfindung der Bundesressorts zu koordinieren.” (ebd., Seite 10)

Die IMlipKoGr hat die Aufgaben, ,,auf eine bundesressort- und ldnderibergreifende
Vorgehensweise hinzuwirken® und ,auf Grund von Fachexpertisen die im Krisenmanagement
Harxlelnden zu beraten®.
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konnte auch die Beratung der Lander nur defizitar sein. Auf dieser Basis wu jedoch

weitreichende Entscheidungen getroffen.

Das u.a. fur die Entwicklung von Methoden zur Risikoanalysg
(unterstitzt durch das BMI-Lagezentrum) in der Krise die A
IntMinKoGr wahr:

erfahrene BBK eng in das Krisenmanagement elgubinden ist ein richtiges Element.

Die Rolle der Kanzlerin

Im Falle einer besonders schwe se Ub@rnimmt die Bundeskanzlerin die Koordination
und Fuhrung.

,Flr das Krisenmanade
Schadenslage das jew8 y
kann jedoch die Zustdanai§eit fiir gj
Bedeutung eingfl eing¥gtene

Guf Bundesebene ist in Abhéngigkeit von der konkreten Gefahren- oder
iderwiegend zustédndige Ressort federfiihrend. Die Bundeskanzlerin
2 Koordination / Fiihrung, vor dem Hintergrund der besonderen
age, Ubernehmen.” (ebd., Seite 14)

Es bleibt unklar m@s diese ,F@hrungsrolle“ bedeutet. Es konnte z.B. bedeuten, dass die
BundesRanzlerin diewgm Krigenstab vorbereiteten Entscheidungen nach aufen vermittelt

ch nach eigenen festen Kriterien entscheidet. unterschreibt Es gab
im Kanzleramt. In allen Ergebnisprotokollen, die ich gesehen habe, wurden die
righte und Daten zugrunde gelegt, wie im gemeinsamen Krisenstab von BMI
politischen Ebene hat sich der Fehler der unterbliebenen umfassenden
tigchen Gefahrenanalyse und —bewertung unmittelbar ausgewirkt und aller

> en Ressorts, die zu einer Bewéltigung einer Gefahren- oder Schadenslage beitragen kénnen,
wurden Vorkehrungen (z.B. organisatorisch-technische Vorbereitungen, Erreichbarkeitsregelungen)
getroffen, um kurzfristig spezifische Krisenstédbe aufrufen zu kénnen. Der Krisenstab des federfiihrenden
Ressorts tibernimmt die Koordinierung im Bund sowie die Abstimmung mit den von der Gefahren- oder
Schadenslage betroffenen Lédndern.” (ebd., Seite 15)
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Die ,lagebezogene Koordination der Ressorts der Bundesregierung und dieNAbstimmung mit
den betroffenen Landern* obliegt dem den Krisenstab der federfihrendgh Redgorts. D36
bedeutet, dass die Lageberichte des Krisenstabs die Grundlage fiir alle\InterventiOfién sein
mlussten:

,Durch das in den letzten Jahren geschaffene System des Krisenmanagements auf Bu)fdesebene wird
sichergestellt, dass die lagebezogene Koordination der Ressorts degBundesregierung und die

Nachrichten und Informationen, die fur die Beurteilurig v esorderen Lagen bedeutsam
sind, werden von den KoSts der Stabsbereiche deém Lagezentrym im Krisenstab zur Kenntnis
geben.

sowie personelle Verédnderungen in der etzung dgr Stabsbereiche des Krisenstabes unverziiglich
dem Lagezentrum im Krisenstab en.” (Seite 3)

ig, dass dem Krisenstab alle fur die Beurteilung
von besonderen Lagen bedeutsa tionen zur Verfligung gestellt werden. Das ist
nicht geschehen.

Auf die von KM 4 dem Stab
erfolgte keine Reaktion.

geleiteten Informationen (Analysen und Berichte)

6.5 Zwischenbilay Bundesregierung

ent ist Ubértitelt: "MalRnahmen der Bundesregierung zur Eindammung der COVID-
\1 9-Pandemiegynd zur Bewaltigung ihrer Folgen". In dem Papier wird vorausgesetzt, dass eine

n keiner Stghle eine Beschreibung der Gefahren und auch keinerlei Dokumentation einer
syStematischen Abwagung von MaBnahmen mit ihren Nebenwirkungen.

Beginn heildt es: ,Die COVID-19-Pandemie hat weltweit flir alle Lénder auBerordentliche
Belastungen zur Folge. Auch in Deutschland sind Wirtschaft, Sozialstaat, Gesundheitssystem
ungl Gesellschaft massiv unter Druck geraten. Als weltweit vernetztes Land, aber auch als
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wichtiger Mitgliedstaat der EU steht Deutschland damit vor der gréBten Hera d seit
dem Ende des Zweiten Weltkriegs.“

wicklung wichtiger
eine Gefahren
, die ohne

Auf den Seiten 7 und 8 wird in zwei eingeschobenen Textkasten die
Kennziffern und Quellen (Stand: 22. April)* dargestellt. Auch hier werde
beschrieben, sondern es werden einige der bekannten Datenkategorien gena
Interpretation oder Erlauterung des Kontextes eine Einschatzyaeme
eben gerade nicht ermoglich, z.B. die Zahl gemeldeter Neui
Testkapazitaten, die verfligbaren Intensivbetten und die Ver§orgy
Die eigentlichen Schaden (Tote) kommen nicht vor.

—bewertuyig auBerhalb des
aben (oder noch geben)?

6.6 Kénnte es eine Gefahrenanalyse u
Lageberichts des Krisenstabs gege

Die Sorgfaltspflicht gebietet es, in Erwagu
Lagebilder eine Gefahrenanalyse und —bewertu
wurde. Mir ist zwar kein vergleichbare egnet oder eine diesbezugliche

deutet, dass es eine solche nicht gibt.

Vorgaben der Krisg Altigungsmechanismen definieren, ist der Krisenstab daftr
zustandig, alle Entsghgfdungen zu treffen oder zumindest vorzubereiten.

20 behauptet wird') existierten, hatten sie in den Sitzungen des

abs behandelt werden miussen oder diesem zumindest zur Kenntnis gegeben

werdé€n mussen. Die Regierungen (Bund+Lander) haben sich an keiner (hier
eglinnten) Stelle auf andere Grundlagen flr Ihre Entscheidungen berufen, als die

1 ,BUlhd und Lander wagen bei allen Entscheidungen deren Wirkung in gesundheitlicher, sozialer und wirtschaftlicher
Hinsight sorgfaltig gegeneinander ab.” (Protokoll der Telefonschaltkonferenz der Bundeskanzlerin mit den
lerungschefinnen und Regierungschefs der Lander am 30. April 2020, Seite 1)
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Lageberichte des Krisenstabs und die des RKI (die regelmafig Bestagdteil der
Krisenstabslageberichte sind).

e Eine Durchsicht der ,Ergebnisprotokolle der 15., 16. und 17. -Sitzung BMG-BMI*,

Abwagungen mit Kollateralschaden vorgenommen wurg
jedoch einmal Uber das Lagebild gesprochen (s.u.). A
geschlossen werden, dass auch die Bundeskanzlerin'g
zuruckgreift.

0 der 14. Sitzung wurde
efer Befassung kann
fie bekgnnten Lagebilder

Beispielhafte Auswertung der Sitzungen 15, 16 ufid 17 (nach Akfenlage), sowie des
Protokolls der 14. Sitzung:

An den Sitzungen des Krisenstabs nahme d 38 Personen teil. Die meisten
kamen aus dem BMI und dem BMG. Die ( i, BMF, BMVI, BMVg, AA, BMAS,
und dem RKI sowie dem BK. Bei der Beteiligung ssorts fallt auf, dass RKI und BMF
gleichermalen (aber nicht an den gl u einer Sitzung nur einen Vertreter
schickten, zu einer anderen Sitzun er Sitzung gar nicht vertreten waren. Das

Stunden.

e 28.4.20 (17. Sitzung, \: 16 BMI, 11 BMG, 2 BK, 2 BMWi, 2 BMVI, 2 BMVg, 2 AA, 1 BMAS, 1
BMF, 0 RKI

o 23.4.20 (16. Sit
BMF, 2 RKI

) TN: 13 BMI, 6 BMG, 2 BK, 2 BMWi, 1 BMVI, 2 BMVg, 1 AA, 1 BMAS, 1

itzungen def Krisenstabs:

jitzung wurde zum Thema ,Lagebild“ im Sitzungsprotokoll festgehalten,

dass die Bundeskanzlerin das Lagebild als sehr hilfreich erachtete und es
erne noch um Beschaffungen erweitert sehen wirde — insbesondere im
Hinblick auf Schutzmasken.

o BMI und BMG kindigten an, der Bitte nachzukommen, erklarten jedoch, dass
eine tagesaktuelle Bereitstellung der Beschaffungsdaten schwierig sei und
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wochentliche Aktualisierung in den Lageberichten daflr ausreighten. BM
wolle kiunftig Beitrage zur Produktion der Schutzausristung erstallen.

e In der 15. Sitzung kiindigte RKI Ergebnisse einiger Studien fi e Mai und Ende

Juni an.

mafBnahmen oder den
gen df die Wirtschaft
plelt. Apch die

kein Thema.

¢ In keiner Sitzung wurde Uber die Gesamtkosten der Sck
Neuverschuldungsbedarf diskutiert und auch die Ayg
und die Entwicklung am Arbeitsmarkt wurden nicht l§e
gesundheitlichen Kollateralschaden (einschl. Tode

einzigen) Kritischen
en). Der Status von
n Sitzungen auf der

e In zwei Sitzungen (15., 17.) wurde Uber die Lage in ei
Infrastruktur gesprochen (TelekommunikatioRsu
KRITIS in DEU insgesamt stand bei keinef der untersuc
Agenda.

dgr 17. Sitzung im Zusammenhang
tionszahl R geringe Rickschlisse

e Mit einem Papier vom 28.4. informieg das RK
mit Aktivitaten der EU daruber, dass die\Reprod
auf wesentliche Indikatoren bote.

Dieser eigentlich katastrophale Befupnd de ich gficht ganz mit dem, was die Regierungen

der Offentlichkeit vermittelt:

Die politische Fuhrung von Bun
Entscheidungen, deren Wirk
sorgfaltig gegeneinander gen wurden. Die ,standig zunehmenden wissenschaftlichen
Erkenntnisse Uber dieses ige Vus® und viele interdisziplinare Expertenmeinungen

vortibdrgehend notwendige Grundrechtseinschrdnkungen das leitende Prinzip flir verantwortbares
Hangleln ist.“ (Protokoll der Telefonschaltkonferenz der Bundeskanzlerin mit den Regierungschefinnen
Regierungschefs der Lander am 30. April 2020, Seite 2)

Der¥trenge Malstab, den die Regierung angelegt haben will, ist nicht zu erkennen.
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In dieser Darstellung wird ein Grundproblem des Krisenmanagements in dejCoronakrisk
deutlich: die wesentlichen Entscheidungen werden von der Politik getroffen. itik
hat in dieser Krise stark gestaltet.

Zusammenhang Gefahrenbewertung + Entscheidungsfindung

) 4
Beispiel: In anderen Gefahrensituationen, wie z.B. bei eine ehreinsatz an einem
brennenden Wohnhaus, werden die Entscheidungen von qud ettungskraften

getroffen, nicht vom (politische gewahlten) Blrgermeis er Bggandm€ister der Feuerwehr

anderen Gebaudeteil winkendes Kind, das von dj
Entscheidung trifft der Brandmeister (und nich

Politik entscheidet und inflationar agi
Regierungsmitglieder, die nicht fur di

o auswirkungsstarke Gesetzentwurfe, die im
normalerweise innerhalb von mehreren Wochen fachlich

2 Gepfoffene MaRnahmen im Geschéftsbereich des BMI, , Kurzdarstellungen wesentlicher MaBnahmen und
menfelder”, zuletzt 20 Seiten.
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Indirekt wird mit dieser Verfahrensweise die Risikolage bei Kritischen Infrgstrukture
deutlich verscharft. Denn fur das vielfach miteinander verwobene und siirk insgrdepengente
Gesamtsystem von Kritischen Infrastrukturen sind Veranderungen a) r vieler
gesellschaftlicher Rahmenbedingungen, die b) innerhalb kurzer Zeit erf n und die c) nicht
grundlich geplant und dann gut vorbereitet und planvoll realisiert werden, ei
entsteht eine Dynamik von Wechselwirkungen, die schwer einzuschatzen ist. ¥er Aufwand,
die Systemstabilitat aufrecht zu erhalten, steigt. In der Konseg teigt dig Verletzlichkeit
unserer Gesellschaft und es werden naturlich mittelfristig die fur kritische
Dienstleistungen steigen. Denn in der Regel werden alle zusa hen Agfwande (wegen
neuer Vorschriften und Auflagen) von den Anbietern u

bei Leistungen privater Anbieter/Betreiber wirksam,
staatliche Leistungen werden am Ende refinanzigfft werden musgen (z.B. Uber
Steuererhéhungen oder Corona-Sonderabgab

6.7 Exkurs Exit-Strategien

Es soll eine exit-Strategie des B
Gemeint ist der Ausstieg aus de
vor. Das bedeutet, ich kann
nicht kennen, kdnnen nic
Vorgabe bekannt gegebe
Ziele hinarbeitet.

urde schon vor Wochen in der Presse bekannt).
tzvorflehrungen und Malinahmen. Mit liegt sie nicht
i=Qicht auyswgften. Aber auch alle anderen Kollegen, die sie
arbeiten. Wenn sie verbindlich ware, musste sie als

ef/den, ddmit das gesamte Krisenmanagement auf die gleichen

Wie sieht das aus
hinterfragen, wa/u

fder Sicht ¥er Bevolkerung aus? Die Bevolkerung wurde vielleicht
es eigentfich einer Strategie fur den Ausstieg aus Mallhahmen bedarf?

davon abhangen, sollte es erlaubt sein oder sogar geboten, die hier wirksamen Interessen
gemgu zu untersuchen und zu hinterfragen — z.B. durch den Krisenstab BMI-BMG.
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Aus professioneller Sicht des Bevdlkerungsschutzes und der Katastrophenhyife ware sinhvoll
und hilfreich gewesen, eine exit-Strategie zu haben, die ein Instrumentagfium 8g
Zeitpunkt zu finden, zu dem die Kollateralschaden aus dem Ruder la und die
erwartenden Gesundheitsschaden beginnen zu Ubertreffen. Das ist Schwigrig, weil man auf
Prognosen angewiesen ist. Insofern kann es aber auch nicht schwieriger sel
Entscheidung zugunsten von einschrankenden SchutzmalRnahmen — auch diedbasieren auf
nichts anderem als Vermutungen und Prognosen (siehe Ausy® y der BgchlUsse der
Regierungen von Bund und Landern vom 22. Marz 2020 in ¢ o Papier), die mehr oder
weniger plausibel sein konnen.

7. Gegenuberstellung von Vorwissgn realem Handling des
Krisenmanagements 2020

Am Krisenmanagement war selbstverstandlich nicht Isch (aber leider wesentliches).
Wenn man einmal von der Gefahrdungsanaly [ at die Zusammenarbeit der

sowohl fur die Bundesbehorden und ur dig Zusammenarbeit zwischen Bund und
Landern. Zwar agierten die einzeln 3

Gefafirdungsanalyse und —bewertung einer Pandemie unbedingt eingehen, sie muss
esem Prozess jedoch mit anderen Faktoren abgeglichen werden. In der
Coronakrise wurden vom professionellen Krisenmanagement fachlich einseitige,
gefilterte Fachinformationen isoliert herausgegriffen und zum alleinigen Malstab fur
jede erfolgte Intervention gemacht. Da nlitzen einem die besten Spezialisten nichts.
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Uberblicken? Die Kollegen des RKI konnten von den Anforderungen undden
Erwartungen, die in der Krise an sie gerichtet wurden, nungsigs Uberfordert
sein.

« Ein Blick in die Beschreibung der Methode der Risjkoa se mgCht die
Unbrauchbarkeit der Risikobewertung durch Rl deutlich:

,Bei der Risikobewertung handelt es sich um eine d&kripti#e, qualitative Beschreibung. Denn fiir die
verwendeten Begriffe “gering”, ,,mdfig”, ,hoclf’ oder ,sehr hoch”}Jegen keine quantitativen Werte fiir
Eintrittswahrscheinlichkeit oder Schadensausraf8 zugrund ings werden fiir die
Schwerebeurteilung ( = Schadensausmay3) ten drei Kriterien bzw. Indikatoren (Ubertragbarkeit,
Schwereprofil und Ressourcenbelastung) mit jew uantifizierbaren Parametern beurteilt.”
(https://www.rki.de/DE/Content/InfAZ/N/Neu s CoronavirusMigijbewertung Grundlage.html )

e Das heildt, die Kanzlerin und die MP der

sader haben ihre weitreichenden

dem Schwereprofil (u.a. A
sind fur RKI kein Kritge

ind von der beteiligten Wissenschaft neben bewiesene
, Interpretationen und Prognosen bezogen worden, denn
inem verantwortungsbewussten Krisenmanagement bendtigt.
ente (Vermutungen) waren sogar in wesentlichen

ngsleitend fur das Krisenmanagement, insbesondere bei den
die fur Bevolkerung und Wirtschaft belastende

Geselfschaft Werden wir das vermutlich in spatestens finf Jahren zuordnen kénnen.
Urnmyheute im Krisenmanagement die besten Entscheidungen treffen zu konnen,
mussen wir moglichst viele verschiedene Meinungen, Interpretationen und Prognosen
anhdren und sie sorgfaltig abgleichen. Viel mehr als eine Plausibilitatsprifung werden
wir nicht leisten kdnnen, aber die muss umso konsequenter durchgefuhrt werden.
Denn jede Prognose kann falsch sein, und wenn wir aufgrund voreiliger Limitierungen
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nur solche Prognosen heranziehen, die sich im Nachhinein als falschie

auch parteipolitische Ziele erscheint, und auch nicht, wie viele Mensche# sie fur am
ognoseagn) in unseren
Abgleich einbezogen haben, die der Wahrheit am Ende amynachsten gekommen sein

Wabhrheit) sein. Das Krisenmanagement kann
indem es seine Entscheidungen auf eine zwa
Das Krisenmanagement kann aber auch
es Prognosen versaumt in die ernsthaft

auch in der sich entwickelnde

noch lapfend offenhalt. Mit Blick auf die breite
Fachdiskussion im Internet i _di

utierten vielfaltigsten Thesen, und im
er im Krisenmanagement einbezogenen Thesen,
Vorgabe der Wissenschaftlichkeit in der

Krisenmanagements um eine Bewaltigung der Virus-Infektion
offen, die im Verlaufe der Krise zu einer eigenstandigen
ir haben es in der Corona-Krise also mit zwei Gefahren zu

Wirkungs-Bezuge zu erkennen und folgerichtig auszuwerten. Insbesondere die

ristigen Auswirkungen auf das Resilienz- und Sicherheitsniveau der Versorgung
mit kritischen Dienstleistungen blieben unbeachtet, bzw. wurden von anderen
Aspekten dominiert. Tatsachlich haben das Fachreferat KM4 und die nachgeordnete
Behdrde BBK Auswirkungen im KRITIS-Bereich erfasst. Allerdings wurden
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Uberwiegend nur Zustands- und Lageerhebungen zu aktuellen Zeitp
durchgefuhrt, Prognosen wurde nicht abgegeben. Das geschah
gemeinsamen Melde und Lagezentrum von Bund und Landern

KRITIS-Kontext eigeninitiativ zu erstellen
stellen, sondern auch, dass der Krisenst
anfordert. Beides ist so gut wie nicht gefsc
Fachreferat KM4 dazu gefertigt wur:

selbst di rognose und Einschatzung
en. Die Analysen, die im zustandigen
ight beachtet und nicht weiter

transportiert. Der Mitarbeiter, der laufen lysen geschrieben und
Anforderungen formuliert hatte (und diesen ht verfasst hat), wurde nicht in das
Krisenmanagement eingebun o dass sgine Mdglichkeiten, im Verlaufe der Krise
zu Uberprufen, ob die Belan chutzes ausreichend beachtet wurden,

stets informiert war, spater wurden nyir noch Auszlige verschickt, die Anbindung an
¥rgeh urde immer sparlicher. Das ist absolut
unverstandlich angge der Jatsache, dass das reibungslose Funktionieren

Timing des A Krisenmanagements: Nicht zuletzt aufgrund der
fehlerbehgafleten Gefahyenbewertung kam das deutsche Krisenmanagement mit seinen
Adtivitaten b er Phase der Coronakrise zu spat, es schiebt von Anfang an
eine U apafe Bugwelle von Uberfalligen Entscheidungen vor sich her. Im
Januar & sgumt, sich intensiv mit dem Virus in China auseinander zu

en, im e unterlassen, MalRnahmen gegen eine Pandemie

d im Marz hat man darauf verzichtet, eine aussagekraftige Daten fur

lastbare Gefahrenanalyse und —bewertung zusammen zu tragen. Diese

Kontaktverbote
o harte Wirtschaftsrestriktionen

o das Aussetzen des offentlichen Lebens.
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e Heute wird sich vermutlich nachteilig auswirken, dass die Arbeiten amjeiner erneuerten
KRITIS-Strategie, trotz zeitig erfolgtem Arbeitsauftrag der BMI H

jahrelang so erfolglos betrieben wurden. Die strategische Neugugrichtung und die

Fundament schaffen kbnnen, um in einer Krise mit konkreten Maf3na
nachzusteuern und das Sicherheitsniveau bestmdglich zu sichern. Da

e Ruckschlusse aus der Risikoanalyse von 2012, die nit
wurden:

o Eine wichtige Erkenntnis aus der Risik

einem Fehlalarm und Ubers
fatale ironische Wirkung.

n, insbesondere im Fall eines Fehlalarms
inschatzung. - Und das umso mehr, je mehr ein
akbsigkeit begeht, einseitig bei den

Nummer Sicher zu gehen, und die Gefahren, die

anmen werden. 2020 haben wir noch die Chance, die
justieren und gemachte Fehler zu begrenzen.

unzureichender Datenlage diejenige Auswahlentscheidung zwischen zwei
lich plausiblen Handlungsoptionen zu treffen, die sich im Nachhinein als
falgch erweist, ist ein unvermeidbarer Fehler. Sich nicht ausreichend sorgfaltig

nd vorausschauend um aussagekraftige Daten fur eine plausible
Risikoeinschatzung zu kimmern und dann falsche Entscheidungen zu treffen,
ist ein vermeidbarer Fehler, der zu einem unverzeihlichen wird, wenn, um das
Gesicht zu wahren an falschen Entscheidungen festgehalten wird.

o Auch fur die Mdglichkeit, dass es eine Fehlmeldung vorliegt, muss ein
Krisenmanagement laufend eine Plausibilitatsprifung vornehmen, und

200507 Auswertungsbericht KM4 a (2).docx Seite 67 von 83



umsteuern, sobald der Fehlalarm in den zyklischen Uberpriifufgen als die
plausiblere Wahrheit zu erkennen ist.

o In der 2012er Risikoanalyse heil3t es im Szenario: ,Ne er Information der
Bevdlkerung treffen die Behérden, aufbauend auf bestehéngen Planen und

(fachlich ohnehin eher nicht)
Heft.

FUhrung glaub

Fir den Beré
Lieferepee leferketten als Schlagworte nicht vorausgesehen, dass
elner Komponenten ganze Systeme wegbrechen kénnen. Das,

pls Problem bei der Trinkwasserversorgung abzeichnet ist eine

h ist, dass wir es mit einem komplexen System von Kritischen
rastrukfuren in DEU zu tun haben, das beim Ausfall nur einer einzigen wesentlichen
Ko ente, den Rest des Systems ebenfalls zum Kollabieren bringen kann. Wenn
die Stfromversorgung flachendeckend und langer anhaltend ausfallt, natzt uns die

este IT-Sicherheit nichts. Wenn das Internet nicht wie gewohnt verfligbar ist, ist
mit einer ahnlichen Kaskade zu rechnen. Ahnliches gilt furr die Trinkwasserversorgung
und die Nahrungsmittelversorgung. Demgegenuber hatte realistisch betrachtet der Tod
von 200.000 Einwohnern (zufalliger Wert) durch einen neuen Krankheitserreger, oder
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sogar der Tod von 1 Mio. Einwohnern im Rentenalter, kaum Auswirki§ngen auf dig

innerstaatlichen Wertschopfungsprozesses, die internationale Wettbewerbstanigkeit

vorgenommen, sondern Funktionen, Wirkungsweisen und reale Kons
werden veranschaulicht.

Wenn (ursprunglich) gesundheitliche Schutzmalinah

jeglicher, nicht nur der staatlichen, Ordnung. Ifisofer, fur das Krisenmanagement
oglichen Auswirkungen der
um die Gefahren von a)
leichen zu kdnnen und optimal darauf zu

Schutzmalnahmen umfassend und objekliv zu erh
Erkrankungen und b) Schutzmal3nahmén
reagieren.

Die Rolle der Bundeskanzlerin, die einer
vielfach nicht transparent, viell

ongerten Untersuchung bedarf, war

t sogar migsverstandlich, aber bei den Medien und
der Bevolkerung kam das Agieren rin gut an. Dieser Komplex musste aus
drei Griinden naher untergfcht werden: 1. Publikumsgefallen ist keine Garantie und
noch nicht einmal Uberhafipt ei ium fUr richtige Entscheidungen. Mit ihm kommt
ein sachfremder Motivator
UbergroRe Zustim
grolRe Gefahr fir u

oder bar. Aus gesamtstaatlicher Sicht muss das als Warnsignal

pfiehlt sich sehr, bei kiinftigen Anpassungen der rechtlichen

ie Wahrscheinlichkeit, dass die Presse die Regierung geschlossen
inseitig und ungerecht kritisierte, und durch ihren Einfluss eine politische

Bevolkerung alles glaubt, was sie von den meisten Medien serviert bekommt,
dies unkritisch zu eigen macht, liegt sehr hoch.

7der Risikoanalyse aus 2012 wurde der simulierte Pandemieverlauf vom RKI
beigesteuert. Die Daten waren als Fakten fur das Planspiel gesetzt, sie wurden nicht
hinterfragt. Fur ihr genaues Zustandekommen musste sich niemand der
Ubungsbeteiligten interessieren. Fir ein Planspiel, in dem eine einzige konkrete
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Fallkonstellation hypothetisch durchgespielt werden soll, ist das eine Rraktikable
Begrenzung ansonsten unzahliger moglicher Fallkonstellationen.#n deNCoronakfise
hat sich das Krisenmanagement wie in einer Ubung verhalten, g§ hat die ZUM&ferungen
von hochspezifischem fachlich-medizinischen Input inhaltlich ni ehr hinterfragt.
Gegen Vorschlage, Anregungen und Forderungen von aul3en hat maingi

abgeschottet.

e Da nun alle MaBnahmen und alle Offentlichkeitsarbei
einseitigem oder suboptimalem fachlichen Input beru

vorzugehen propagierte. Damit hat er dazybei
Unterstutzungspotential zur Bewaltigung der Krise bﬁqgk(ert wurde.

e Die zwei Vorteile der Lage:

1. Wir haben gerade Erfahrungen mit eifg[ Kris€' gesammelt. Wenn wir diese

lernen.
2. Wahrend wir bei der C er Gefahr zu tun hatten, deren

wir nicht kannten, verfligen wir bei den neuen

treibern im Tagesgeschaft des Krisenstabs konnten dieses Defizit nicht auffillen,
ern scheinen die strategische Arbeit der Gefahrenanalyse und —bewertung und die
Abwigung von Entscheidungen Gber Mallinahmen limitiert zu haben.
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Angesichts des (von mir ausfuhrlich dargelegten) breiten Erfahrungsschatzeg
angelegten Pandemielbungen und Risikoanalysen, und angesichts dergimfa
Erkenntnisse, die der Bevolkerungsschutz in den zurlckliegenden Jahrgn konzeptiohell und
systematisch erarbeitet hat, mussen die schweren Versdumnisse bel'deNGefahrenanalyse

aus grol3

die Gefahren so genau wie moglich zu ermitteln.
dem Mitglied des Krisenmanagements spatestens im
muss, welche schwerwiegenden Schaden unserer
Shahmen entstehen wurden und nunmehr tatsachlich
Ainzelnen Tag, der ohne Veranderungen ins Land geht.

luss der Wanzlerin mit den Landerchefs am 22. Marz 2020 im
~Kontexter Ergebnisse dieser Analyse

pitze keine anderen Entscheidungen treffen kann, als im

sprozess durch das Krisenmanagement erarbeitet worden sind, wurden die
risenmanagements in den politischen Raum Ubertragen. Beispielhaft zeige ich
Effgkt an den Beschlissen der Bundeskanzlerin mit den Ministerprasidenten der
Lander am 22. Marz 2020.

Die ginzige Begruindung, die die Regierungschefs von Bund und Landern fur die von ihnen
verfugten Mallnahmen und Einschrankungen von Rechten angeben, ist, dass die rasante

200507 Auswertungsbericht KM4 a (2).docx Seite 71 von 83



Verbreitung besorgniserregend sei. Es wird nicht dargelegt, wie die Gefahr Won der
Bundesregierung oder den Landerregierungen oder sonstigen Stellen (
...) eingeschatzt wird. Es wird Uberhaupt nichts zur Gefahrlichkeit de

in den vergangenen Tagen in Deutschland ist besorgpéeesgegend. Wir mussen alles
zahlegf zu verh’:dern und unser

und Regierungschefs der Lander am 22. Marz 2020
https://www.bundesregierung.de/resource/blob/9752264173324 ae0e89a7ffealebf6f32cf472736/2
020-03-22-mpk-data.pdf?download=1

hlen zu dern, ist eine Aussage, bei
rbirgt. Alle moglichen Fragen bleiben

Das Ziel, einen unkontrollierten Anstieg von Fa
der nicht erkennbar wird, was genau sich dahi
unbeantwortet, z.B. was mit Fallzahlen ge
Gefahrlichkeit aussagen.

1. Verhindern g

2. Erhalten g
S

rangig genannten Ziele hatte offenbar Prioritat: die Kontrolle des
ieungen der ergriffenen Mal3nahmen auf das

.a. die Kliniken und Reha-Einrichtungen um ihr wirtschaftliches Uberleben
en — mit entsprechenden Konsequenzen fur die Versorgungskapazitaten.

n &gm Beschluss wird eingeraumt, dass einschneidende Malinahmen getroffen werden. Es
wirdferklart, dass der Grund darin lage, dass sie mit Blick auf das zu schitzende Rechtsgut
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der Gesundheit der Bevdlkerung verhaltnismafig seien, obwohl eine serios
Verhaltnismaligkeitsprufung gar nicht durchgefuhrt wurde.

Nach den Erkenntnissen der vorliegenden Analyse kann keine bela
VerhaltnismaRigkeitsprufung durchgeflhrt worden sein und auch die Notwexdigkeit nicht
erwiesen gewesen sein, da nicht einmal eine belastbare Gefahreneinschatzun
vorgenommen wurde.

notwendig und sie sind mit Blick auf
der Bevélkerung verhéltnismanBig.

urden auch in einfacher Sprache verbreitet. Auch darin ist nicht
dern von einer ,sehr ernsten Situation”.

eshalb dibt es Regeln, wie sich die Menschen in Deutschland verhalten miissen. Die
Re elten bis zum 19. April.“

Quelle: Bundesregierung im Internet. In einfacher Sprache: https://www.bundesregierung.de/breg-
ichte-sprache/regeln-zum-corona-virus-vom-22-maerz-2020-1733310

aNt — auf der Basis der in dieser Analyse gewonnenen Erkenntnisse — :

Dig/Mallnahmen waren nicht begriindet.
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10. Aktuelle und perspektivische Auswirkungen auf den Béreich
der Kritischen Infrastrukturen

10.1 IT-Sicherheit

In die Lageberichte des Krisenstabs sind Themenbe
eigentlich nicht zwingend notig gewesen waren (

gut im Griff haben werden von den
neuen Anforderungen an die IT Uberforde lassigen Sicherheitsregeln und gehen
zusatzliche Risiken ein. Diese Sigffation wird von Angreifern gezielt ausgenutzt.

IT-Sicherheitslage, BSI, Ausgab
22. April 2020

2020} Berichtszeitraum: Marz 2020, erschienen am

»~Auswirkungen ung
Die Auswirkungen vo
betreffen damit auch ané
auch eine nogfia

ille auf die IT im Zusammenhang mit der COVID-19-Pandemie:
» -2 durchdringen mittlerweile alle Lebensbereiche und
Informgfionstechnologien. Die aktuelle Gesamtlage fiihrt dazu, dass
eMwgjse gtitaufgestellte Organisation sich von einem erfolgreichen Cyber-

QUS erwaghsenden Konsequenzen beispiellose Auswirkungen auf die
Bevilkerung und ®gdéfirischaft haben. Dartiber hinaus kénnen die hier ausgeftihrten und
& inzelpersonen in einer besonders angespannten Lage treffen und

,Die, COVID-19-Pandemie hat einen Ausnahmezustand hervorgerufen, der Angst,
nsicherung und Panik in der Gesellschaft und Wirtschaft beglinstigt, was wiederum von
Angreifern ausgenutzt werden kann
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e Durch die hédufig abrupte Verlagerung von Beschéftigten und Geschéftspro2
Office wird in zahlreichen Féllen die IT-Sicherheit zugunsten eines ad
Home-Office vernachlassigt

e [T-Fachpersonal und IT-Sicherheitsdienstleister sind durch die gelt
nicht im normalen Umfang oder nur mit erhéhtem Aufwand verfligbar.

Beschrénkungen

e Aufgrund der wirtschaftlichen Folgeerscheinungen der Pandemie sind bei vielgh Unternehmen
die finanziellen und infrastrukturellen Sicherheitsvorkehrunggr=eiga beispielsweise mit einem
Cyber-Angriff umzugehen, bereits ausgereizt D 4

e Der verénderte Einsatz der IT-Infrastruktur durch eine Verlggegling ins flome-Office erschwert
die Unterscheidung von reguldrem Nutzerverhalten und Angen“ (epd. Seite 5)

BSI geht davon aus, dass mit den vermehrt aufgekorgmenen spezifischen Covid-19 Angriffe
noch langere Zeit zu rechnen ist.

10.2. Gefahrdungen im Bereich der Tri asserversorgung

Die Trinkwasserversorger und ihre Verb
Einschrankungen laufend im BMI #len um schriftliche Bestatigung, dass sie
als KRITIS-Betreiber besonders und daher beim Bezug und der Belieferung von
bestimmten Produkten bevorzu ndelt jverden mussten, ihr Personal arbeiten kdnnen
muss und alle notwendigen Alsnahmengegehmigungen erhalt, viele Einschrankungen fur sie
nicht gelten sollen, usw., e Kritischen Dienstleistungen nicht mehr
zuverlassig liefern kénne rgung mit dem wichtigsten, was der Mensch zum

y wasser. Der Bund und die Lander waren relativ

waren, die die BffS§ beantwofteten. Denn der Bund hat keine Kompetenzen, eine Prioritat
rechtsve?bindlich und Wi

und was er macht fir wichtig. Die Kollegen sind wichtig, aber das andert nichts
zentrale Essentials der Krisenbewaltigung vernachlassigt wurden.

ischen schickt der BDEW, einer der grol3en Verbande der Trinkwasserbranche, seine
Lagéberichte an den Bundes-Krisenstab (am 7.4. und 16.4.) und denen ist zu entnehmen,
d aufgrund der Unterbrechung von Lieferketten bestimmt Produkte und Materialien kuinftig
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nicht oder nur eingeschrankt verfugbar sein werden, die fir die stérungsfreié g mit
frischem Trinkwasser unverzichtbar sind.

Die Lage bei der Kritischen Infrastruktur Trinkwasserversorgung ist Ausnahme. Allen
anderen Kritischen Infrastrukturen geht es ahnlich. Wir stehen vor einer Sithgqtion, in der
einzelne Kritische Dienstleistungen — ortlich oder Uberregional, kurz-, mittel- od¥r langfristig,
kompensierbar oder nicht kompensierbar — nicht mehr wie ge zur Verﬁjgung stehen
werden.

Wie bereits aufgezeigt, sind die Kritischen Infrastrukturen ein\g€samtsygtem, dass nur so
stark ist, wie jede einzelne Komponente flur sich betra 8 ndere Bedeutung
scheinen auf den ersten Blick nur einige herausragegde Kritj Produkte zu haben, wenn
man diese aufzahlen mochte, merkt man allerdings s , dassldiese Liste noch beim
Sprechen immer langer wird, sie enthalt z.B. die stromversorgufig, das Internet, Nahrung,
Trinkwasser, aber auch Logistik und so manc ndere. Es gibt sogar Kritische
Infrastrukturen, die als solche bisher gar nicht angeS&hen wurden und sich erst in dieser Krise
als solche erweisen (Funktionsfahigkeit d erstaatli
z.B.).

it die Versorgungsrisiken. Diese Risiken wurden und werden weiter
ngen, weil es wirtschaftlicher ist. Der Staat hat bisher nicht interveniert. Ich
habe £inige kritische Vermerke geschrieben, das war’s.

o Staat ist im Rahmen der Daseinsvorsorge verpflichtet, seiner Bevdlkerung
Trinkwasser anzubieten. Vertragspartner auf der staatlichen Seite sind in der Regel die
Kommunen. Wenn es zu Ausfallen kommen sollte, haben Birgermeister und Landrate
ein Problem — sie haften.
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¢ Regionale und temporare Engpasse und Lieferausfalle konnen ersata

jahrzehntealten Wassersicherstellungsge
BBK Ubernimmt die Durchfiihrung (Fachagfsicht: K 7In Kriegszeiten und sogar in
zivilen Katastrophenlagen — das ist ein€ SOxRderkonstruktion in diesem

ktgetrennt) — soll die Bevolkerung im
Notfall mit Trinkwasser versorgt werdenNgs gibt ifi ganz Deutschland etwa 5000
Notbrunnen. Die Qualitat des Wassers ist g uber der Normalversorgung deutlich
reduziert, aber es reicht zum UbeNgben. Wag nicht reicht, ist die Menge an
Notbrunnen. Es sind viel zu ige. ie Vorstellung, dass die Berliner
Bevolkerung in langen M langen anstehen sollte, um aus den zu wenigen
und nicht durchgehend fulktig@sfahigkn Handschwengelpumpen, die Gber das
Stadtgebiet verteilt sind,_ihr Trinkwagger eigenhandig zu férdern, macht deutlich, dass
die Notbrunnen keigfe Alteghativ in werden.

Am 24. April 2020 N dle Abteilung KM unter Mitarbeit des BBK die wochentlichen
ndes Energie und Wasser (BDEW) ausgewertet. Sie zeigen

n Infrastrukturen, dass die Resilienz unserer Gesellschaft
gesunken und Verletz #gestiegen ist. Dieser Befund bestatigt die Bewertung der IT-
Sicherheit R April 2020(s.0.). Mit Ausfallen ortlicher Trinkwasserversorgung

o ist ablesbar, das eine Dynamik in Gang gesetzt worden ist, die
” Bis heute gibt es kein Monitoring des Status Quos kritischer
SInfrastruk n in DEU. Dieses musste regelméaBiger Bestandteil eines Lageberichts
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Fur die Aufgabe Schutz Kritischer Infrastrukturen ergibt sich nunmehr folgdnde Bewerfing:

zeitlicher | Gegenstand der Gefahr Risiftopotehtial firKRITIS
Beginn chétzung vom 24.04.2020)
Ende 2019 | gesundheitliche Gefahren durch den neuen Coronavirus nie bis sehr niedrig
(Covid-19, SARS-CoV-2) (Gesundheitskrise); u.a. Risiken fiir
die Versorgung mit kritischen Dienstleistungen
seit etwa multiple Gefahren unterschiedlicher Art, die durch hocw)is sehr hoch
Mitte Marz | MaBnahmen, die zum Schutz vor den gesundheitlichen
2020 Gefahren ergriffen wurden, ausgelost werden (Wirtschagts-
und Gesellschaftskrise); u.a. Risiken fir die Versorgunq\mj
kritischen Dienstleistungen A\

11. Was ist zu tun?

mit unmittelbarem KRITIS-Bezug

1. Gefahrenanalyse und —bewertung: Derzeit
Gefahren fiir unsere Gesells
Virus, noch fur die Gefahre

eine belastbare Bewertung der
vor — welder fur die Gefahren durch den Covid-19

ich u.a. auf das Sicherheitsniveau und die
Infrastrukturen aus.

fhalten. Denn ein groRer Umfang an Veranderungen, die nicht in
isthen Prozess erreicht wurde, bedeutet bei Kritischen

Zeitpunkt Ob der richtige Zeitpunkt bereits gegeben ist, Iasst sich nicht sagen, solange
e belastbare Gefahreneinschatzung vorliegt.
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3. Handwerklich-methodisch zum KRITIS-Schutz: Fiir die Zuteilung{von

Schutzausristung und Sonderrechten wird es dauerhaft eine isierung geben
mussen, die deutlich differenzierter ist, als bisher in der Krise prakti (fast
unterschiedslos). Es muss eine Prioritaten-Hierarchie gebildet werden, innerhalb

von Branchen aber auch zwischen den Branchen Vorragg eit und Nachrangigkeit

und der Staat unter Entscheidungsdruck gera
Es ist zu empfehlen, das Personal des BB u

ebenso unprofessionell erfolgen sollte,
die nicht minder Gberforderten

die Versorgung mit kritischen
wie das Uberforderte Krisen

4. Empfehlungen fi

e Es misste

Bestafidsaufnahme hinsichtlich der Kollateralschaden und die Organisationen der
raturen derselben mussen von einem Krisenmanagement gesteuert werden
und die Gefahrenlage muss weiterhin eng kontrolliert werden, nicht zuletzt wegen
er enorm erhodhten Verletzlichkeit, die jederzeit eine akute Krise auslésen konnte,
z.B. im Bereich der Kritischen Infrastrukturen.
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Im Krisenstab muss die Gefahrenanalyse und —bewertung prof@ssionalisie
werden. Auswirkungen auf Kritische Infrastrukturen mussen
abgebildet werden. Wie das funktioniert, habe ich in diese ericht austunrlich

Einschatzung, was als Restrisiko vertretbar ist oder nicht, wird ei
nicht alleine unter medizinischen Gesichtspunkten treffen konnen.

efahrenTmtSsten kunftig alle
prsewigkeit und blinde Flecken zu

verbessern kann.

Lagebilder mussen, u er zu werden, auf die Ubersicht iber die
zentralen Gefahrenbefei i{ert werden, die dann in einer Kurz- und einer

Langfassung dargeste rden kgnnen. Schon aus dem Lagebild muss ein
Vergleich zwisch wecktenZffekten und ungewollten Kollateralschaden
moglich sein.

Das Monitoring ntwiclung im Bereich der Kritischen Infrastrukturen muss
integraler,BtSts Berichtswesens (Lagebilder) sein. — Dieser Punkt ist eine

ahlung trotzdem erst (fast) am Ende, weil seine Sinnhaftigkeit
on der Umsetzung der vorgenannten Schritte abhangig ist.

rfolgt werden. Jede Fehlentscheidung kostet Menschenleben.
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mit indirektem KRITIS-Bezug

5. Beendet werden missen nicht nur die Malinahmen, sondern inspesond
Stimmung, die von 6ffentlichen Stellen und den Medien bis h erbreitet wird und
als Alarmismus wahrgenommen wird. Dieser Alarmismus muss unvegrziiglich

eingestellt werden. Denn mit einer durch die Ma3nahmen der letzten chen nicht
nur etwas belasteten, sondern schwer traumatisierten Bewélkerung werden wir den
zweiten, sehr viel langer andauernden Teil der Krise erer bewaltigen, als den

ersten.

Es wird daher nicht damit getan sein, den Alarm Zeitpunkt x zu
beenden und Normalitat zuzulassen. Man ka il nicht einfach in gleicher
Weise wie einschrankende MalRnhahmen erlas d verfligen. Die Angste, vor allem

absehbar, welche Folgen das haben wird.W{ie werden die Kinder und Jugendlichen
davon gepragt worden sein. Night jede Reak§dn auf das Aussetzen der berechenbaren
Normalitat verlauft vordergrindig, sté&gmischyoder vehement. Mancher wird es in sich

sich voraussichtlich unbe
nicht heildt, dass es g

Ig den Burger schiitzenden Staat, der flir diese wichtige
iffe und Einschrankungen vornehmen darf. Dieser Staat hat in

cht nur umkehren, sondern offen mit seinen Fehlleistungen
und aufarbeiten, sonst werden dem Staat und dem

er Bevélkerung und des Gemeinwesens, sondern denen einzelner Personen oder

: Die Politik kénnte versuchen sich zu rechtfertigen, die Administration kénnte

untergltiitzend statistische Verfahren verdndern, Zahlen umdeuten und versuchen

naghzuweisen, dass sie alles auf geniale Weise richtiggemacht hat. In diesem
ternativmodell wiirde mit der aktivierten hohen Verunsicherung und Angst der

Menschen weiter gearbeitet, kritische Stimmen wiirden einschlichtert und es wiirde auf

die Wirkung sozialen Gruppenanpassungsdruck spekuliert werden. Diese Option birgt
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icht denfoch einen produktiven Beitrag zum Krisengeschehen leisten kann.

gleichermaBen hohe Risiken fiir die Gesellschaft, als auch fir die Pe
fir sie entscheiden.

onen, die Jich

. Jede Krise hat ihre Profitteure, was nicht per se etwas Verke ist, aber diese
Gruppe wird versuchen, ihre Partialinteressen mit geeigneten Mitteli\durchzusetzen,
vielleicht auch gegen die Interessen der Allgemeinheit. Dem muss entggfien getreten
werden.

Die Ruckkehr zur Normalitat bedeutet auch, alle eingg
angelegten Projekte mussten zuriickgefahren wery enn gie nicht der Ruckkehr
zur gewohnten Normalitat dienen. Sie haben ihren,Sin nd blockieren
Ressourcen, die jetzt fir wichtigeres dringend penotigt werden. Bei jedem Projekt,
dass weitergeflhrt werden sollte, muss man sfch b ssSW\nachen, dass die daflr
notwendigen Ressourcen aus dem kleiner gewdr@enen ziyilgesellschaftlichen Kapital
beglichen und zuvor erwirtschaftet werdeng mussen.

*n Iéinge’fristig

Einer der grofiten Aktivitatsposten geht auf ntensivierung von digitalen

keitsschutz (z.B. in Bezug auf
re Betrugs, Missbrauchs- und

personenbezogene Daten,
Manipulationsgefahig '

> Vorwort 2
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Anlagenband zum ,, Auswertungsbericht” vom 7. Mg

Anlage 1
Aufgaben des Referats KM 4 (abgerufen: 17. April 2020):
L 2
Quelle: inet Seite fiir die Organisationseinheit Referat KM 4 (abgerufen .2020)
https://inet.intern.bmi/Seiten/referatkm4.aspx
,Referat KM 4, Schutz kritischer Infrastrukturen

AUFGABENBESCHREIBUNG

Das Referat KM 4 befasst sich mit dem Schutz Kritf§cher Infrastruktyfen als einem besonderen

Z von Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das sta®dliche Gemeinwesen, bei deren Ausfall oder

Kritische Infrastrukturen nicht nur durch terroristi schlége, sondern auch durch
Naturkatastrophen, besonders schwepgUnfdlle, IT-A

jSt, Iten Staat und Wirtschaft Hand in Hand, um den
ichtungen und Systeme sicherzustellen.

Referat KM 4 ist im BMI fiir iib ‘ende Tifemen und Anliegen im Zusammenhang mit dem
Schutz Kritischer Infrastr

Abteilungll fiir den Schutz von Informationsinfrastrukturen und fiir den Schutz Kritischer
Infrastrukturen vor Cyber-Gefédhrdungen unberiihrt bleiben

menarbeit mit anderen Bundesministerien, den Léindern, der EU, den Betreibern
Kritischer Infrastrukturen und mit Verbénden sowie mit sonstigen betroffenen Institutionen

e ¥ Supra- und internationale Angelegenheiten zum Schutz Kritischer Infrastrukturen,
insbesondere Point of Contact in der EU-Kontaktgruppe fiir den Schutz Kritischer
Infrastrukturen, die die Fortschreibung und Umsetzung des Europdischen Programms fiir
den Schutz Kritischer Infrastrukturen (EPSKI) einschliefSlich der Richtlinie 2008/114/EG
betreibt

e  Mitwirkung bei der Gesetzgebung zu bereichsspezifischen Rechtsgrundlagen sowie zum
Bevélkerungsschutz



Referat KM 4 (ibt die Fachaufsicht iiber das Bundesamt fiir Bevélkerungsschutz uRa
Katastrophenhilfe (BBK) aus, soweit Belange Kritischer Infrastrukturen beriihgg sindN\Qas BBK
erarbeitet v. a. methodologische Grundlagen, etwa fiir die Identifizierung Kri§gscher In ren,
Risiko- und Geféhrdungsanalysen sowie MafSnahmenpléne zum Schutz Krij
unter Bertlicksichtigung eines All-Gefahren-Ansatzes.

Im Kontext der Zivilen Verteidigung bearbeitet bzw. koordiniert Referat KM 4 die Anpgssungen der
Sicherstellungs- und Vorsorgegesetze (eigene Federfiihrung bei degddgssersicherstellung), die die

Aufrechterhaltung der Grundversorgung der Bevélkerung und dg
Verteidigungsfall bzw. im zivilen Krisenfall zum Gegenstand habg

Objektschutzrichtlinien.

Referat KM 4 ist dartiber hinaus fiir den Schutz / e Sicherungyvop#kerntechnischen Anlagen,
Einrichtungen und Transporten im Hinblick au liche Gefdhrdungen durch terroristische oder
kriminelle Anschldge / sonstige Handlungen zustdndi®zDie Aufgabenschwerpunkte in diesem
Bereich sind Folgende:

e  Gefdhrdungsbewertungen bei aktuellen Vi mpgnnissen, Lagebilder; ggf. Ausrufen von

Gefdhrdungsstufen gemdf3

e Gremienarbeit, v. a. Bun p@w”ZUr Sicherung von kerntechnischen Einrichtungen

hrdungen durch terroristische oder kriminelle Anschléige und sonstige Handlungen
ttps://inet.intern.bmi/Seiten/abteilungkm.aspx




