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Cod ECLI ECLI:RO:TBBIH:2024:001.#####

HtHHHHH
TRIBUNALUL BIHOR
SECTIA PENALA

Operator de date cu caracter personal nr. 9009
Dosar nr. ####/111/2021

SENTINTA PENALA nr. #4##/P/2024

Sedinta publica din data de 17 septembrie 2024
Completul constituit din:

Presedinte: ####HHH# #HitHHHHH

Grefier: #Hi#H#HE HiHH#HI HiH

Ministerul ####H## a fost reprezentat de procuror #### H#itHH#,
din cadrul Parchetului de pe langa Tribunalul Bihor,

Pe rol se afld solutionarea cauzei penale, privind pe inculpata ##### #HiH#HHH HHHH,
trimisa 1n judecatd, in stare de libertate, pentru savarsirea infractiunilor de:

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 s1 3 Cod penal (pct. 1
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 2
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 3
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 4
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal, in
concurs cu divulgarea informatiilor secrete de serviciu sau nepublice, prev. de art. 304 alin. 1
Cod penal (pct. 5 rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal, in
concurs cu divulgarea informatiilor secrete de serviciu sau nepublice, prev. de art. 304 alin. 1
Cod penal (pct. 6 rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 7
rechizitoriu);

- acces ilegal la un sistem informatic in forma continuata (doud acte materiale), prev. de
art. 360 alin. 1, 2 si 3 Cod penal, cu aplic. art. 35 Cod penal (pct. 8 rechizitoriu);
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- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal, in
concurs cu divulgarea informatiilor secrete de serviciu sau nepublice, prev. de art. 304 alin. 1
Cod penal (pct. 9 rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct.10
rechizitoriu);

- acces ilegal la un sistem informatic in forma continuata (5 acte materiale), prev. de art.
360 alin. 1, 2 si 3 Cod penal, cu aplic. art. 35 Cod penal (pct. 11 rechizitoriu).

Dezbaterile au avut loc la termenul din data de 29.03.2024, fiind consemnate in
incheierea de sedintd din acea datd si care face parte integrantd din prezenta sentintd, cand
tribunalul, avand nevoie de timp pentru deliberarea, motivarea si redactarea hotararii, a stabilit
pronuntarea pentru data de 28.05.2024, cand a amanat pronuntarea succesiv pentru data de
astazi, 17.09.2024, cand a hotarat urmatoarele:

TRIBUNALUL

Deliberand asupra cauzei penale de fatd, constatd urmatoarele:

Prin Rechizitoriul emis la data de 27.10.2021 in dosarul penal nr. ###/P/2020 al
Parchetului de pe langa Tribunalul Bihor, s-a dispus trimiterea in judecata, in stare de libertate, a
inculpatei ###H# #HH#HH#HE #HH##HE, avand CNP ##Ht#HH#HH#HH#, cetatean roman, cu domiciliu Tn
sat #H#HIHIH, nr. 163, #i#t #H#H#, agent de politie In cadrul 1.P.J. Bihor - ###. Mun. ###H## —
Biroul de Ordine #######, pentru savarsirea infractiunilor de:

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 1
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 2
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 3
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 4
rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal, in
concurs cu divulgarea informatiilor secrete de serviciu sau nepublice, prev. de art. 304 alin. 1
Cod penal (pct. 5 rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal, in
concurs cu divulgarea informatiilor secrete de serviciu sau nepublice, prev. de art. 304 alin. 1
Cod penal (pct. 6 rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct. 7
rechizitoriu);

- acces ilegal la un sistem informatic in forma continuata (doud acte materiale), prev. de
art. 360 alin. 1, 2 si 3 Cod penal, cu aplic. art. 35 Cod penal (pct. 8 rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal, in
concurs cu divulgarea informatiilor secrete de serviciu sau nepublice, prev. de art. 304 alin. 1
Cod penal (pct. 9 rechizitoriu);
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- acces ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Cod penal (pct.10
rechizitoriu);

- acces ilegal la un sistem informatic in forma continuata (5 acte materiale), prev. de art.
360 alin. 1, 2 si 3 Cod penal, cu aplic. art. 35 Cod penal (pct. 11 rechizitoriu).

Situatia de fapt retinutd in actul de sesizare, in esenta, a constat in:

- Fapta inculpatei ##### (fosta ##Ht) #Hi#H#H #i#HH#, agent sef adjunct de politie in cadrul
##H# Mun ###H###-Biroul Ordine ###H####, care in noaptea de 21 august 2017, ora 00:30-00:39, in
exercitarea in exercitarea atributiilor de serviciu, aflandu-se in incinta Politiei Municipiului
#i##### - Biroul Supravegheri Video”, folosind userul si parola proprie, a accesat si interogat
nelegal, cu depasirea limitelor autorizarii, mai multe baze de date administrate de M.A.L-
D.E.P.A.B.D., si anume ####H## Auto, ####iH#H Persoane ,respectiv ####### Pasapoarte, cu
privire la numitii ####H#H# #i##H# (evidenta Persoanei), ##H##H## #H#H## (evidenta Persoanei,
HiHHH## Auto si Pasapoarte) si ####H##H## ##HH##H (evidenta Populatiei), scopul verificarilor
nefiind unul in interes de serviciu, ci personal, intruneste elementele constitutive ale infractiunii
de acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal.

- Fapta inculpatei ##### #H#H#H##H# ##Hi#, care, la data de 11.03.2018, in intervalul orar
17.12 — 17.37, fara nicio justificare, a accesat si efectuat interogari in bazele de date ####HH#H###
Persoanelor, ###H##H# Pasapoarte si ######## Auto, privind pe numita H#HH#H#HHE HEHHHHIH
HHHHH#HE, persoanad aflata in cercul relational al numitului ###### ####H#, precum si cu privire la
membrii de familie ai acesteia (HHHHHHE HiHHE HIFHIHIE — tatal, HHEHIHE HEHHHE HEHHE-mama
S1 H#HiHHHHH# #HiHH #i#HH## — Fratele), Iintruneste elementele constitutive ale infractiunii de acces
ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal.

- Fapta inculpatei ##### ##HiHiH#E ###H#, care, la data de 24.04.2018, in intervalul orar
14.53 — 14.55, fara nicio justificare, in timp ce isi exercita atributiile de serviciu in sediul Politiei
Mun.######, a accesat si efectuat interogari in bazele de date ######## Persoanelor, #H##HH##
Pasapoarte si #######H Auto, privind pe numitului ### ###HH#HE #H#HI#H (prietenul numitei #HH#H#
HiHH#HIH la acea vreme, actualul sot al acesteia), respectiv a familiei acestuia (### #iH#H# #iH#HH -
tatdl, chestor de politie, s1 ### #HH#HH#H #H#HH#-mama sa), in interes personal, cu depasirea
limitelor autorizarii, intruneste elementele constitutive ale infractiunii de acces ilegal la un sistem
informatic, prev. de art.360 alin.1,2 si 3 cod penal.

- Fapta inculpate1 ##### ##HHIH#HHE ###H#, care, Tn noaptea de 23.10.2018, in intervalul
orar 00:08 — 00:09, fara nicio justificare, in timp ce isi exercita atributiile de serviciu in sediul
Politiei Mun. ######, a accesat i efectuat interogari in bazele de date ######## Auto, privind
autoturismul PORSCHE #######, de culoare rosie, cu numarul de inmatriculare ###H#H#H#HH,
inmatriculat pe SC ####### SRL, autoturism folosit la acea vreme de numita ##### H#H#HH
HiHHH#HA#, Tn interes personal, cu depasirea limitelor autorizarii, intruneste elementele
constitutive ale infractiunii de acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3
cod penal.

- Faptele inculpatei ##### #iH#Hi#H #Hi#H#, care, In seara zilei de 15.11.2018, 1n intervalul
orar 21:51 — 22:28, la instigarea suspectei #HH### #H#HH#HHH H#H#HH, fard nicio justificare, n
timp ce isi exercita atributiile de serviciu in sediul Politiei Mun.######, a accesat si efectuat
interogdri in baza de date , ######## Persoanelor” in interesul personal al suspectei, cu privire la
entitatile ,#H#HH#E HIHHE, [ HHHHHE HHHEHE HEHEHEE, | JHHHEHE HE-FEEE S HHHEHE ###°, cu
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depasirea limitelor autorizarii, dupd care a divulgat datele de identificare acelor persoane
(numele, legaturi de rudenie, anul nasterii, domiciliul) suspectei ###### HiH#HIH#E HIHIHIHIA,
intrunesc elementele constitutive ale infractiunii de acces ilegal la un sistem informatic, prev. de
art.360 alin.1,2 si 3 cod penal, in concurs real cu infractiunea de divulgare informatiilor secrete
de serviciu sau nepublice, faptd prev. si ped. de art. 304 alin. 1 C.p.

- Faptele inculpatei ##### ###H#HE #Hi##HE, care, in seara zilei de 15.11.2018, in intervalul
orar 23:54 — 23:59, fara nicio justificare legala, in timp ce 1si exercita atributiile de serviciu in
sediul Politiei Mun.######, a accesat si efectuat interogiri in bazele de date ,H#H##H####
Persoanelor”, #####H## Pasapoarte si ####H### Auto” in interesul sdu personal si al
concubinului sau ##H#H#HH #Hi##HH#, cu privire la persoana vatamata ##H# #HHHHH #H#HIHH, cu
depasirea limitelor autorizarii, dupa care a divulgat datele de identificare a persoanei vatdmate
(numele, starea civild, anul nasterii, autoturismele detinute, ocupatia) numitului H#H###H#
HiHt#H#,coleg de serviciu cu persoana vatamata, Intrunesc elementele constitutive ale infractiunii
de acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal, in concurs real cu
infractiunea de divulgare informatiilor secrete de serviciu sau nepublice, fapta prev. si ped. de
art. 304 alin. 1 C.p.

- Fapta inculpatei ###H #iHt##H# #H##H, care, in la data de 18.11.2018, 1n intervalul orar
10;38 — 10:45, fara nicio justificare legald, in timp ce isi exercita atributiile de serviciu in sediul
Politiei Mun.######, a accesat si efectuat interogari In bazele de date ,######## Persoanelor”,
SHEHH I Auto” si |, ###H##H##H# Pasapoarte”, in interesul personal al suspectei, cu privire la
entitatea , #H#HH HiHHE #H#HIFHIF, cu depasirea limitelor autorizarii, intruneste elementele
constitutive ale infractiunii de acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3
cod penal.

- Fapta inculpatei ###t# #itHH#HH# #iH#HH#, care, la datele de 20.11.2018 (intervalul orar
03:33-03:48) si 24.11.2018 (intervalul orar 01:23-01:25), in baza aceleiasi rezolutiuni
infractionale, sub justificarea nereald a efectuarii unor verificari operative, a accesat si efectuat
interogdri in bazele de date ######## Persoanelor si ######## Pasapoarte, privind pe numita
HiHHHHE #HEFHHE, Intrucat observase ¢d susnumita figureaza ca si ,,prietend” pe aplicatia Facebook
cu concubinul ei ###HH#HHE #H###HH, Intruneste elementele constitutive ale infractiunii de acces
ilegal la un sistem informatic in forma continuatd, prev. de art.360 alin.1,2 si 3 cod penal, cu
aplic. art.35 c.pen. ( doua acte materiale).

- Faptele inculpatei ##### #HH#H#H#H #HH##H, care, in seara ziler de 19.10.2018, date in
intervalul orar 20.10-20:18, fiind determinata de suspectul ####H### #iH#H#, fard nicio
justificare legald, in timp ce isi exercita atributiile de serviciu in sediul Polifiei Mun ######, a
accesat si efectuat interogari in bazele de date , ######## Persoanelor”, ######## Pasapoarte si
HiHHHEH# Auto” In interesul sau personal si al concubinului sau ###H#HH#HH#HE ##H#HH#, cu privire la
numita #HH#HIH HHHHHAE ##HF#E, cu depasirea limitelor autorizarii, dupa care a divulgat datele
de identificare a persoanei vatamate (numele, starea civild, anul nasterii, autoturismele detinute,
ocupatia, adresa) suspectului #####H#H# #H#HIH#HE, persoand interesatd de aflarea acestor date,
intrunesc elementele constitutive ale infractiunii de acces ilegal la un sistem informatic, prev. de
art.360 alin.1,2 si 3 cod penal, in concurs real cu infractiunea de divulgarea informatiilor secrete
de serviciu sau nepublice, faptd prev. si ped. de art. 304 alin. 1 C.p..



Hotarare nr. 158/2024 din 17.09.2024, cod RJ 86edee495
(https://rejust.ro/juris/86edee495)

- Fapta inculpatei ####H# #HHHIHE ##HH#HE, care, la data de 22.11.2018, ora 17:45, sub
justificarea nereald a efectuarii unor verificari operative, a accesat si efectuat interogari in bazele
de date ###H##H# Auto, privind pe numitul ### #HHHHHH#HE #iHH# ##1#HE |, Intrucat dorea sa apeleze
la serviciile acestuia pentru a-i transporta lemne, intruneste clementele constitutive ale
infractiunii de acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal.

- Faptele inculpatei ##### #iHi#H#HH# #iHi##, care, in perioada 26.10.2018 — 24.11.2018, si
anume la datele de 26.10 (ora 19:21), 27.10 (ora 06:10), 30.10 (ora 23:46), 31.10 (ora 02:38) si
24.11 (ora 01:26), in timp ce ce afla la serviciu-sediul ### Mun.######, in baza aceleiasi
rezolutiuni infractionale, sub justificarea nereald a efectudrii unor verificari operative, a accesat
si efectuat interogdri in bazele de date ######## Persoaneclor si ######## auto, privind pe
numita #H##H#H#HE #H#H#HE, Intrucat avea suspiciuni ca aceasta ar fi avut o relatie cu concubinul ei
HiHHEHEHE #HE#HE#HE, Intruneste elementele constitutive ale infractiunii de acces ilegal la un sistem
informatic in forma continuata, prev. de art.360 alin.1,2 si 3 cod penal, cu aplic. art.35 c.pen. (5
acte materiale).

Situatia de fapt astfel prezentatd in rechizitoriu a fost retinutd de organul de urmarire
penala pe baza urmatoarelor mijloace de proba:

- Procese verbale de consemnare a rezultatului verificarilor cu privire la accesarile
inculpatei in bazele de date DEPABD;

- Procese verbale de redare a unor convorbiri telefonice interceptate in baza mandatului
de supraveghere tehnica;

- Declatie persoana vatamata #### #H#H##H

- Declaratii martori;

- Declaratii suspecti;

- #### inscrisuri.

Procedura de camera preliminari a fost finalizatd prin Incheierea penala nr. ##/1/CP/2022
pronuntata la data de 18.05.2022 de judecatorul de camera preliminard din cadrul Tribunalului
Bihor in dosarul nr. ####/111/2021/al, prin care s-a respins, ca inadmisibila, cererea de reunire a
dosarului nr. ####/111/2021/al la dosarul nr. ####/111/2020/al, s-a respins, ca inadmisibila,
sesizarea Curtii Constitutionale vizand neconstitutionalitatea disp. art. 45 alin. 2 Cod procedura
penald, s-au respins, ca nefondate, cererile si exceptiile formulate de inculpata ##### (###)
HHHHHHE #HHHE, S-a constatat cd Tribunalul Bihor este competent in solutionarea prezentei cauze,
S-a constatat legalitatea sesizarii instantei cu rechizitoriul nr. ##/P/2020 emis de Parchetul de pe
langa Tribunalul Bihor, a administrarii probelor si a efectudrii actelor de urmarire penala si s-a
dispus nceperea judecatii cu privire la inculpata ##### (H##) #HH#HIHE HHHIH.

Impotriva Incheierii penale nr. ##/1/CP/2022 pronuntati la data de 18.05.2022 de
judecatorul de camera preliminara din cadrul Tribunalului Bihor in dosarul nr. ####/111/2021/al
a declarat contestatie inculpata, iar prin Incheierea penald nr. ###/CCP/2022 din 15.12.2022
pronuntatd de completul de camera preliminara din cadrul Curtii de Apel ###### s-a dispus
admiterea contestatiei declarate de inculpata ####H# ###H#H#H# ##### mpotriva Incheierii penale
nr. ##/1CP/18.05.2022 pronuntati de judecatorul de camera preliminara din cadrul Tribunalului
Bihor, pe care a desfiintat-o in parte, in sensul ca:

S-a inlaturat dispozitia prin care, In baza art. 346 alineat 2 Cod de procedura penald, s-au
respins cererile i exceptiile invocate de inculpata ###### #HHHHHHE HHHIHE.
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S-a retinut cd prin Incheierea din 17.10.2022 pronuntati de completul de camera
preliminard din cadrul Curtii de Apel ######, s-au admis in parte a cererile si exceptiile
invocate, constatindu-se ci prin Incheierea penald din 26.11.2021, pronuntati de judecitorul de
camera preliminara din cadrul Tribunalului Bihor in dosarul nr. ###/111/2020/al, definitiva prin
Incheierea penald nr. ##/CCP/2022 din 24 iunie 2022 pronuntati de completul de camera
preliminard din cadrul Curtii de Apel #######, s-a retinut cu putere de lucru judecat nulitatea
Incheierii nr. ##/01.11.2018 si a mandatelor de supraveghere tehnica nr. 134/UP/01.11.2018 si
nr. 135/UP/01.11.2018.

In baza art.102 Cod de proceduri penald, au fost excluse din dosarul de urmarire penala
nr. ###/P/2020 al Parchetului de pe langa Tribunalul Bihor, procesele-verbale de redare a
convorbirilor telefonice/a mesajelor tip sms interceptate in baza Incheierii nr. ##/01.11.2018
pronuntate de judecatorul de drepturi si libertdti din cadrul Tribunalului Bihor in dosar nr.
####/111/2018 si a mandatelor de supraveghere tehnicd nr. 134/UP/01.11.2018 si nr.
135/UP/01.11.2018, inclusiv suportii pe care aceste convorbiri/comunicari au fost stocate.

In aplicarea deciziei Curtii Constitutionale nr. 22 din 18 ianuarie 2018 (publicate in
Monitorul Oficial al Romaniei nr.177 din 26.02.2018) s-a dispus excluderea materiala din
dosarul de urmarire penalda nr. ###/P/2020 al Parchetului de pe langd Tribunalul Bihor, a
mijloacelor de proba administrate nelegal, inclusiv a suportilor pe care continutul tuturor acestor
convorbiri/comunicdri au fost stocate.

Au fost respinse in rest celelalte cereri si exceptii invocate de inculpata ##### (###)
HiHHIHE ##HH#, cu privire la neregularitatea actului de sesizare, a administrarii probelor in faza
de urmarire penala si a efectuarii actelor de urmarire penala.

S-a constatat ca prin Ordonanta din data de 24.10.2022, procurorul a aratat ca-si mengine
dispozitia de trimitere in judecata.

S-au mentinut in rest dispozitiile incheierii penale contestate, inclusiv cu privire la
inceperea judecatii fatd de inculpata.

La data de 11.04.2023, ca urmare a adresei instantei, a fost inaintat de catre Parchetul de
pe langd Tribunalul Bihor rechizitoriul remediat, conform dispozitiillor completului de camera
preliminara din cadrul Curtii de Apel ###### (f. 152 — 177, vol. 1).

La termenul de judecata din data de 21.04.2023, dupa citirea actului de sesizare, inculpata
HiHHH (HHHE) #HEHHEH A a ardtat ca doreste sd fie judecatd conform procedurii de drept
comun, sens in care la data de 07.06.2023 a depus la dosar cerere in probatiune prin care a
solicitat reaudierea unor martori audiati in faza de urmarire penald, precum si audierea unor
martori noi (f. 9 — 12, vol. I1).

Prin Incheierea de sedinti din data de 09.06.2023, instanta a incuviintat audierea
martorilor #H##H #HFH#HE S1 HIHEHHIH tHHEHHE #HE#HI##, precum s audierea martorilor audiati in
cursul urmaririi penale ###H# HHHHHE, HIHHHHHE HFHIHE HHEHHE,  HIHIHEHE H-HEHE,
(AEHEEIEE) S IR R SRR R THEE TR BN IR SRR R R,
SR SRR S TR R QU TR T R R,

La termenul de judecatd din data de 17.11.2023 a fost audiatd martora #### #HH#HH#HH
#Hi### (declaratie f. 29).
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La data de 17.11.2023 inculpata, prin aparator ales, a depus la dosar o cerere de
schimbare a incadrarii juridice (f. 36 — 43), iar la data de 04.12.2024 a depus un memoriu cu
privire la cererea de schimbare a incadrarii juridice (f. 52 — 56).

Prin Incheierea de sedintd din data de 12.12.2023 s-a respins ca nefondati cererea de
schimbare a incadrarii juridice formulata de inculpata ##### #Hi##H#H# #H##H din infractiunea de
acces ilegal la un sistem informatic, prev. de art. 360 alin. (1), (2) si (3) Cod penal, raportat la
infractiunile descrise la pct. 1-11 din rechizitoriu, in infractiunea de acces ilegal la un sistem
informatic, prev. de art. 360 alin. (1) si alin. (2) Cod penal si s-au prorogat cererile de schimbare
a Incadrarii juridice formulate de aceeasi inculpata raportate la retinerea formei continuate pentru
infractiunile de acces ilegal la un sistem informatic, prev. de art. 360 alin. (1), (2) Cod penal si
divulgarea informatiilor secrete de serviciu sau nepublice, prev. de art. 304 alin. 1 Cod penal.

La termenul de judecatd din data de 02.02.2024, inculpata, asistatd de aparator ales, a
renuntat la administrarea probatoriului Incuviintat si a solicitat dezbaterea fondului cauzei, fiind
dezbatut fondul la termenul de judecata din 29.03.2024, concluziile partilor fiind consemnate in
incheierea de sedintd de la acel termen de judecatd, care face parte integrantd din prezenta
hotarare.

Inculpata a depus la dosar solutii de practica judiciara (f. 69 — 82, vol. II).

Totodata, la data de 11.04.2024 a depus la dosar concluzii scrise (f. 83 — 94) prin care a
solicitat urmatoarele:

A. in principal, in temeiul art. 396 alin. (5) CPP, rap. la art. 16 alin. (1) lit. b) teza I CPP,
achitarea inculpatei ##### ##iH#HH H###HH# pentru infractiunile prevazute de art. 360 si 304 CP.

B. in subsidiar, cu privire la infractiunea prevazuta la art. 304 CP, in temeiul art. 396 alin.
(6) CPP rap. la art. 16 alin. (1) lit. f) CPP, incetarea procesului penal ca urmare a intervenirii
prescriptiei raspunderii penale.

In sustinerea temeiurilor de achitare a aritat urmatoarele:

1. ASPECTE PRELIMINARE

HiHHI# #Hi#HH# avea dreptul de a se autentifica la bazele de date, in baza unui cont de
utilizator asociat acesteia. Ceea ce 1 se imputa este ca aceasta a interogat bazele de date la care
avea acces, 1n alt scop decat cel al exercitarii atributiilor de serviciu. Prin urmare, teza depasirii
limitelor autorizarii se raporteaza la procesul de interogare a bazelor de date.

Conduita constind in autentificarea la bazele de date (accesul propriu-zis) nici macar nu
face obiectul acuzatiei in materie penala. Sub acest aspect, necesita delimitat accesul la un sistem
informatic realizat prin procesul de autentificare (accesul propriu-zis) si interogarea bazelor de
date (exploatarea accesului consumat anterior).

Astfel, cu toate ca acuzarea face o trimitere generica la accesarea bazelor de date, in
realitate aceasta se raporteaza la interogarea bazelor de date. Asa cum urmeaza a ardta infra, in
mod regretabil, acuzarea se raporteaza la cele doua sintagme ca si cum ar fi interschimbabile,
facand o confuzie intre accesarea unui sistem informatic prin autentificarea ca si utilizator
(autentificarea la bazele de date) si exploatarea accesului obtinut anterior (interogarea bazelor de
date prin cautarea unor informatii, folosind anumite cuvinte cheie).

Ca este asa rezulta cu evidenta din probele esentiale folosite in acuzare — datele rezultate
din logurile/rapoartele referitoare la interogarea bazelor de date — a se vedea in acest sens
procesele-verbale de consemnare a verificarilor intocmite in 19.02.2019 si 19.10.2020 de catre
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lucratorii DGA, mentionate cu ocazia descrierii situatiei de fapt relevante pentru faptele retinute
in acuzare. Din acestea,

Astfel, avand 1n vedere ca in aceste loguri se identifica la nivel de secundda momentul la
care a avut loc interogarea bazelor de date, rezulta fara echivoc faptul ca acuzatia in materie
penald este circumscrisd doar la aceasta interactiune la nivel logic. O asemenea constatare se
transpune automat in excluderea conduitei anterioare (procesul de autentificare ta bazele de date)
din sfera acuzatiei In materie penala.

In sustinerea acestei teze, mai pot fi aduse cel putin doud argumente:

La fila 3 din rechizitoriu, chiar In paragraful anterior expunerii stérii de fapt se statueaza
in sensul ca doamna ##### ,,(...) a folosit discretionar, in mod repetat, bazele de date (...) la care
avea acces in baza unui user si parole proprii, cu depasirea limitelor autorizarii, si anume in
interesul sau personal sau a unor persoane aflate in cercul sau relational". Asadar, ceea ce se
imputa este folosirea bazelor de date, In sensul interogarii acestora.

In sectiunea ,incadrare juridici — Cadru legal si infralegal, analizarea elementelor
constitutive ale infractiunilor cercetate” se concluzioneaza faptul ca ,,(,,.) a rezultat fara dubiu ca
verificarile respective in bazele de date efectuate de inculpata (...) Practic, inculpata a utilizat
bazele de date cu continut confidential ca pe propriul sau bun (...)".

Toate trimiterile generice facute ulterior la ,,accesarea bazelor de date” se datoreaza
confuziei despre care am facut vorbire supra. Dintr-o analizd atentd rezultd totusi faptul ca
accesarea bazelor de date nu se raporteaza la procesul de autentificare, ci exclusiv ia interogarea
bazelor de date. Astfel, cu privire la prima fapta imputata (fila 3 din rechizitoriu) se retine faptul
ca doamna ####H a ,,accesat” sistemul informatic in data de 21.07.2017, in intervalul orar 00:30-
00:39. Or, din logurile existente la dosarul cauzei rezultd fara echivoc faptul cd interogarile ce
fac obiectul acuzatiei in materie penala au fost efectuate incepand cu 00:30:52. Tnainte de aceste
interogari, doamna ##### a efectuat totusi o serie de alte interogari ale bazelor de date ce nu au
facut niciodatd obiectul unei acuzatii In materie penala. Rezultd asadar cd intre momentul
accesdrii sistemului informatic (prin autentificare) si interogarile ce fac obiectul prezentei cauze
au existat interogari ce nu au fost asociate unei conduite ilicite.

Stabilirea corectd a limitelor judecatii prezintd o importantd deosebita deoarece, asa cum
urmeaza a ardta infra, interogarea bazelor de date nu poate fi subsumatd notiunii de ,,acces",
lipsind asadar un element constitutiv al infractiunii prevazute la art. 360 CP.

De altfel, argumentele referitoare la lipsa tipicitatii subzista chiar daca ignordm aspectele
referitoare la stabilirea corectd a limitelor judecatii. Astfel, toatd jurisprudenta la care a facut
trimitere apararea este in sensul neretinerii acestei infractiuni pentru stari de fapt similare sau
identice cu cele din prezenta cauza.

B. ####### ART. 360 COD PENAL

Art. 360 CP reprezintd o transpunere a art. 2 din Conventia privind criminalitatea
informaticd [in continuare Conventia] si a art. 3 din Directiva 2013/40/UE [in continuare
Directiva].

#### se poate sustine cd prin incriminarea faptei prevazute la art. 360 CP se urmareste
inclusiv protejarea confidentialitatii datelor informatice, punerea in pericol a valorii sociale se
realizeazd doar la momentul consumarii accesului la un sistem informatic. Prin urmare, o
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eventuald conduitd ulterioara in legatura cu datele informatice stocate pe un sistem informatic
excedeaza sferei de aplicabilitate a textului de incriminare.

Legiuitorul national a incriminat urmatoarele conduite:

Accesarea unui sistem informatic (art. 360 CP) ca infractiune mijloc (regula) sau scop
(exceptia), fara sa prezinte relevantd conduita ulterioard a faptuitorului;

Interceptarea ilegald (art. 361 CP) si transferul neautorizat de date informatice (art. 364
CP), ce acopera modalitatile de obtinere fara drept a datelor informatice. Interogarea bazelor de
date nu echivaleaza insd cu o interceptare de date (doamna ##### nu a ,,captat7' informatia in
timp ce aceasta a fost transmisad de la expeditor la destinatar) sau un transfer al acestora (prin
interogare, datele informatice nu sunt copiate sau relocate intr-o terta locatie, fiind pur si simplu
afisate pe monitor).

Astfel, daca ceea ce se reproseaza doamnei ##### este faptul cd a vizualizat (prin
interogarea bazelor de date) informatii ce nu au legatura cu exercitarea atributiilor de serviciu ale
acesteia, aceastd acuzatie in materie penala excedeaza de plano sferei de aplicabilitate a art. 360
CP.

Ulterior finalizarii procesului de autentificare, doamna ##### a dobandit acces si control
asupra tuturor datelor informatice stocate in bazele de date. Prin urmare, nu se poate sustine ca s-
a adus atingere confidentialitdtii datelor informatice printr-o conduitd ulterioard, constind in
interogarea bazelor de date In vederea afisarii informatiei pe monitor. #### o tertd persoana s-ar
fi autentificat fara drept la bazele de date, lezarea valorii sociale constand in confidentialitatea
datelor informatice stocate pe sistemul informatic accesat s-ar fi prezumat la momentul
consumarii accesului (finalizarea procesului de autentificare), nemaifiind necesard o alta
conduita.

2. Semnificatia ,,accesului”

Potrivit ICCJ (HP nr. 68/2021), accesul constd intr-o ,interactiune la nivel logic cu
respectivul sistem, direct si nemijlocit ori de ia distantd, care sd permitd faptuitorului sa
beneficieze de resursele ori/si de functiile lui”.

In prezenta cauza discutim despre un acces direct si nemijlocit la sistemul informatic
(PC) aflat in incinta IPJ Bihor si un acces de la distanta la sistemele informatice unde sunt
stocate bazele de date ce fac obiectul prezentei analize.

In acest caz, accesul echivaleazi cu autentificarea la aceste baze de date - proces ce se
transpune Intr-o interactiune logicd si de la distanta cu sistemul informatic unde acestea sunt
stocate. Cu alte cuvinte, accesul implica introducerea datelor de autentificare (user si parold),
acestea fiind prelucrate de cétre sistemul informatic ce returneazd un raspuns cu privire la
corectitudinea datelor introduse.

In momentul in care se finalizeazd procesul de autentificare la bazele de date utilizatorul
beneficiaza de resursele si functiile sistemului informatic, prin aceea cad are posibilitatea de a
interoga bazele de date (prin intermediul functiei de cautare) si de a vizualiza pe monitor
continutul unor date cu caracter personal.

3. Momentul consumarii infractiunii

Potrivit ICCJ (HP nr. 68/2021), ,,accesul fara drept la un sistem informatic, prevazuta de
art. 360 alin. (1) din Codul penal, se consuma in momentul realizarii elementului material al
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laturii obiective, respectiv al accesului, cand autorul, interactionand la nivel logic cu sistemul
informatic, beneficiaza de resursele ori/si de functiile lui”.

In prezenta cauza, ulterior finalizirii procesului de autentificare se putea beneficia de
resursele ori/si functiile sistemelor informatice respective (a se vedea si supra), accesul fiind
asadar unul consumat. Ulterior consumadrii acestui acces, conduita ulterioard de interogare a
bazelor de date nu se transpune intr-un nou acces, ci in exploatarea (valorificarea) accesului
obtinut anterior. Cu alte cuvinte, interogarea unei baze de date este subsecventa accesului si nu
se identifica cu acesta.

Toate datele informatice stocate in bazele de date sunt deja accesibile la momentul
finalizarii procesului de autentificare. Procesul de interogare a bazelor de date are ca finalitate
doar afisarea informatiei pe monitorul utilizatorului. Facand o paraleld, autentificarea la baza de
date echivaleaza cu deschiderea unui dulap folosind o cheie. in schimb, interogarea bazelor de
date echivaleaza cu rasfoirea unor dosare aflate in dulapul deschis anterior.

Momentul consumarii infractiunii prezinta relevanta deosebitd, deoarece, daca se constata
ca accesul s-a realizat cu drept dar exploatarea ulterioara a accesului a fost una neconforma (fara
legatura cu atributiile de serviciu), aceastd din urma conduitd nu poate produce efecte cu titlu
retroactiv.

4. Relevanta scopului special

Scopul special prezinta relevanta doar pentru retinerea variantei agravate prevazute la art.
360 alin. (2) CP. Prin urmare, aplicabilitatea infractiunii in forma de baza [art. 360 alin. (1) CP]
nu poate fi analizata prin raportare la un element ce reprezintd un element constitutiv a unei
variante agravate a aceleiasi infractiuni [art. 360 alin. (2) CP]. #### s-ar proceda de o0 asemenea
manierd, circumstanta de calificare referitoare la scopul special ar deveni inclusiv element
constitutiv al formei de baza. Or, de esenta variantelor agravate este aceea cd acestea au incluse
in tipicitate circumstante suplimentare in raport cu forma de baza.

In concluzie, scopul special prezinti relevanti doar pentru retinerea variantei agravate
prevazute la art. 360 alin. (2) CP. Pentru retinerea variantei agravate este insa necesar sa fie
indeplinite elementele constitutive ale formei de baza.

11. CU PRIVIRE LA SOLUTIA DE ACHITARE

11.1. Achitarea pentru faptele constdnd in accesarea unui sistem informatic

In ceea ce priveste solutionarea laturii penale, apreciem ci trebuie retinut temeiul de
achitare prevazut la art. 16 alin. (1) lit. b) teza [ CPP (fapta nu este prevazutad de legea penala).

In context, pentru a se putea retine art. 360 CP este necesara identificarea urmitoarelor
elemente: [1] existenta unui acces proptiu-zis, [2] realizat fara drept, [3] la un sistem informatic.
Teza acuzarii este aceea ca accesul la un sistem informatic s-a realizat prin depasirea limitelor
autorizarii, cu scopul de a obtine date informatice fara o legatura cu atributiile de serviciu.

Teza depasirii limitelor autorizarii nu este incidenta in prezenta cauza.

1.Interogarea bazelor de date nu echivaleaza cu un acces

Sub acest aspect a apreciat ca trebuie facuta o distinctie clara intre autentificarea la bazele
de date (accesul propriu-zis) si interogarea bazelor de date (exploatarea accesului obtinut ca
urmare a finalizarii procesului de autentificare la bazele de date).
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#i#HH#H In vedere ca art. 360 CP sanctioneaza doar accesul fard drept, nu si o eventuala
utilizare frauduloasd a accesului obtinut cu drept, conduita imputata excedeaza de plano sferei de
aplicabilitate a textului de incriminare.

Relevante in context sunt urmatoarele aspecte:

In momentul autentificarii la bazele de date, utilizatorul dobandeste acces la toate datele
informatice stocate In acestea;

Interogarea bazelor de date se transpune intr-o simpla comunicare cu acestea;

Interogarea bazelor de date nu se transpune intr-un nou acces la un sistem informatic,
aceasta avand doar semnificatia unei exploatari a accesului obtinut anterior.

A sustine cd exploatarea accesului echivaleazd cu accesarea sistemului informatic se
transpune intr-o veritabild analogie in defavoarea inculpatului.

In ceea ce priveste art. 360 CP, legiuitorul a incriminat doar accesarea sistemului
informatic. Orice conduitad ulterioard consumarii accesului, constind in exploatarea accesului
obtinut anterior, prezintd relevantd penald doar prin raportare la alte texte de incriminare - art.
361-364, art. 325, art. 249, art. 304 CP etc.

Facand o analogie, conduita faptuitorului de a se autentifica la un cont de e-mail se pliaza
pe elementele constitutive ale art. 360 CP. in schimb, citirea corespondentei electronice
receptionate de titularul contului respectiv nu constituie un acces distinct, ci o exploatare a
accesului obtinut anterior. Tocmai de aceea, dacd titularului contului de e-mail citeste o
corespondentd electronicd primitd din eroare nu va raspunde pentru infractiunea de acces ilegal
la un sistem informatic prin raportare la teza depasirii limitelor autorizarii, cu toate cd acea
corespondentd nu i-a fost destinatd. Aceasta intrucat, existenta dreptului/autorizarii de a accesa
sistemul informatic se analizeaza la momentul autentificarii in contul de e-mail, nu la momentul
citirii/deschiderii corespondentei electronice.

2. Accesul la bazele de date (prin autentificare) s-a realizat cu drept

Teza depasirii limitelor autorizarii avuta in vedere de catre legiuitor la art. 35 alin. (2) lit.
b) din Legea nr. 161/2003 trebuie raportata la dispozitiile art. 35 alin. (2) lit. a) din lege, ce fac
vorbire despre lipsa unei autorizari legale ori contractuale. Rezulta asadar urmatoarele:

Teza depasirii limitelor autorizdrii nu are autonomie, fiind esentiala identificarea unor
dispozitii legale ori contractuale care au fost incalcate de cdtre inculpat, exclusiv la momentul
consumarii accesului;

Depasirea limitelor autorizarii prin raportare la existenta unui alt scop decat cel pentru
care s-a conferit autorizarea nu este prevazuta de legea penald;

Notiunea ,,fara drept” se refera asadar la existenta unei autorizari legale sau contractuale
in ceea ce priveste accesarea sistemului informatic, nu la exploatarea accesului in alte scopuri;

Toate trimiterile facute in cuprinsul rechizitoriului se refera la confidentialitatea,
procesarea si dezvaluirea sau accesarea datelor cu caracter personal. Or, toate aceste aspecte
vizeaza conduite ulterioare autentificarii la bazele de date, fiind necesard o interogare a bazelor
de date ce nu poate fi subsumata unui acces;

De altfel, chiar in Dispozitiile inspectorului general al Politiei ###### nr. 101/2007 si nr.
81/2018 se face vorbire despre ,,interogarea bazei de date. De asemenea, se face chiar o distinctie
intre interogarea bazelor de date (art. 4) si accesarea acestora prin utilizarea contului de
identificare si a parolei (art. 6). Or, In ceea ce priveste accesarea bazelor de date se precizeaza
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doar faptul ca autentificarea nu se poate realiza prin folosirea parolei de acces apartinand altor
politisti - aceasta fiind ipoteza in care s-ar putea discuta despre un acces ilegal la un sistem
informatic.

Scopul ilicit reprezinta doar o circumstanta de calificare prin raportare la prevederile art.
360 alin. (2) CP, fara a fi un element constitutiv al formei de baza. Prin urmare, inainte de
analiza scopului special - constand in obtinerea de date informatice - este necesara identificarea
unui acces propriu-zis care sa se realizeze fara drept.

Faptul ca lipsa autorizarii trebuie raportatd in mod exclusiv la acces, fiind exclusa orice
conduita ulterioara consumarii accesului, rezultd farda echivoc inclusiv din considerentele ICCJ
(HPnr. 68/2021):

Raportand aceasta analiza in drept la starea de fapt din prezenta cauza observam faptul ca
autorizarea a existat la momentul consumarii accesului - autentificarea la bazele de date. Asadar,
interogarea bazelor de date accesate anterior poate constitui infractiune doar prin raportare la un
text de incriminare autonom.

##### eronat a sustine cd depasirea limitelor autorizirii se raporteaza la prelucrarea
necorespunzatoare a datelor stocate in baza de date. Aceasta Intrucat, prelucrarea datelor prin
interogarea bazei de date nu se poate confunda cu accesul la un sistem informatic.

In mod evident, o asemenea interpretare ar aduce atingere securitatii juridice, sfera de
aplicabilitate a textului de incriminare putand fi extinsa in mod arbitrar prin simpla invocare a
unui scop contrar celui pentru care angajatorul a conferit acces la sistemul informatic.

De altfel, dacd un eventual scop ilicit ar putea valida teza depasirii limitelor autorizarii,
orice folosire a unui sistem informatic In scopul savarsirii sau pentru Inlesnirea savarsirii unei
infractiuni s-ar transpune automat in retinerea art. 360 CP.

3. Ulterior autentificarii la bazele de date s-au efectuat interogéri ce nu au facut obiectul
acuzatiei in materie penald

Independent de cele mentionate supra, din logurile depuse la dosarul cauzei rezulta faptul
cd doamna ##### a efectuat inclusiv interogdri ce nu au facut in niciun moment obiectul
acuzatiei in materie penala.

Din aceste loguri in format electronic, acuzarea a extras doar datele apreciate ca fiind
relevante cauzei, omitand celelalte interogari — atat anterioare, cat si ulterioare - ale bazelor de
date din care rezulta in mod vadit netemeinicia acuzatiei in materie penala. Cu titlu de exemplu,
ne vom referi la logurile din data de 21.08.2017, relevante pentru fapta descrisa la pct. 1 din
rechizitoriu:

Astfel, in acuzare se retine in mod exclusiv interogarea bazelor de date ,.evidenta
persoanelor”, ,evidenta pasapoarte” si ,evidenta auto”, in ceea ce 11 priveste pe numitii
HHIHEHERHE HIHEHHE, HHHEHE HEHEHE S1 HHEHHEE HEHEHE tHHEHI#H#. Toate aceste baze de date
puteau fi interogate in baza aceleiasi sesiuni de autentificare.

Procesul de autentificare s-a consumat insa anterior acestor interogari, aspect ce rezulta
fara echivoc din faptul cd 1nainte de interogarea bazei de date evidenta persoanelor, cu privire la
numitul ##HHHHHE ##HAHA, a fost interogatd baza de date evidenta auto cu privire la numarul de
inmatriculare #######. De altfel, din loguri rezulta faptul cd sesiunea de autentificare a inceput
la ora 00:06:02, doamna ##### efectudnd nu mai putin de 9 interogari inainte de interogarile ce
fac obiect prezentei cauze.
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De asemenea, chiar ulterior interogarilor ce fac obiectul prezentei cauze, doamna ##### a
efectuat multiple alte interogari ce nu au fost apreciate in niciun moment ca fiind ilicite.

4. Accesul la sistemul informatic nu s-a realizat prin depasirea unor masuri de securitate
in primul rand, in masura in care fapta nu este tipica in forma ei de baza, analiza cu privire la
tipicitatea unei variante agravate este lipsitd de obiect. Totusi, analiza art. 360 alin. (3) CP
prezinta relevanta in prezenta cauza deoarece trimiterea in judecata inclusiv cu privire la aceasta
variantd agravatd evidentiaza din nou confuzia pe care a facut-o acuzarea intre accesarea unui
sistem informatic si exploatarea unui acces consumat anterior.

Atat potrivit DCCR nr. 27/2021 si nr. 183/2018, cat si potrivit HP nr. 68/2021, forma
agravatd prevazuta la art. 360 alin. (3) CP se poate retine doar atunci cand faptuitorul utilizeaza
,mijloace calificate” de acces, apte sd depaseasca ori sd eludeze protectia sporitd instituitd prin
masurile de securitate.

Cu alte cuvinte, nu este suficient ca sistemul informatic sa fie unul securizat, fiind
necesar ca faptuitorul sa depaseasca, eludeze sau inlature o masura de securitate.

Forma agravata a infractiunii prevazuta de art.360 alin. (3) din Codul penal exista atunci
cand faptuitorul utilizeaza ,,mijloace calificate" de acces, apte sa depaseascd ori sd eludeze
protectia sporitd instituitd prin masurile de securitate. S-a retinut ca textul de lege criticat nu
prevede nicio conditie cu privire la modul concret 1n care restrictia este nesocotitd, motiv pentru
care isi mentine actualitatea jurisprudenta care, anterior Codului penal, a retinut incidenta art.42
alin.(3) din Legea nr.161/2003

Curtea a retinut cd forma agravata subzistd si atunci cdnd nesocotirea restrictiei este
facilitata de disfunctiile sau carentele sistemului de protectie, care permit inlaturarea sau
ocolirea/eludarea facila a protectiei.

Nu sunt incidente nici dispozitiile art. 360 alin.3 Cod penal care reglementeaza o forma
agravata a infractiunii de acces ilegal la un sistem informatic in ipoteza in care faptuitorul
utilizeazad mijloace calificate de acces, apte sa depdseasca sau sa eludeze protectia sporitd
instituitd prin procedurile, dispozitivele sau programele de securitate. (...) Forma agravata a
infractiunii se retine si atunci cand nesocotirea restrictiei este facilitata de disfunctiile sau de
carentele sistemului de protectie, care permit eludarea facila a protectiei.

Astfel agravanta prevazutd la alin. (3) sanctioneazd o formd calificatd de acces
echivalentd efractiei - faptuitorul incalcd sau eludeazd madsurile de securitate in vederea
consumarii accesului. Or, in mod evident, in prezenta cauza, accesul a fost consumat anterior
efectudrii tuturor interogarilor bazelor de date.

De altfel, in alte situatii in care s-a dispus trimiterea in judecatd a unui politist pentru
interogarea bazelor de date in interes personal, incadrarea juridica a fost facutd exclusiv prin
raportare la prevederile art. 360 alin. (1) si (2) CP - a se vedea in acest sens C.A. Bucuresti,
sectia [ penald, decizia nr. ###/A/2023 (depusa la dosarul cauzei).

De asemenea, inclusiv atunci cand trimiterea in judecatd a avut in vedere alin. (3), s-a
dispus schimbarea de Incadrare juridicd prin inlaturarea acestei forme agravate

In prezenta cauza, nu discutdm despre o depasire sau eludare a masurilor de securitate,
deoarece procesul de autentificare s-a consumat anterior interogarii bazelor de date. De altfel,
autentificarea la bazele de date nu s-a realizat fara drept deoarece inculpata ##### a folosit
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propriul cont de utilizator si chiar a efectuat interogari ale bazelor de date ce nu au facut obiectul
acuzatiei in materie penala.

Diferentele la nivel de forma intre art. 42 alin. (3) din Legea nr. 161/2003 si art. 360 alin.
(3) CP nu ar trebui sa se transpuna intr-0 extindere a sferei de aplicabilitate a art. 360 alin. (3)
CP. Sub acest aspect, nu credem cd discutam despre o modificare de substantd a acestei
circumstante de calificare, indeosebi raportat la DCCR nr. 27/2021, DCCR nr. 183/2018 si
potrivit HP nr. 68/2021. Ambele decizii ale Curtii Constitutionale au avut in vedere prevederile
art. 360 alin. (3) CP, Curtea respingand criticile de neconstitutionalitate prin clarificarea modului
in care trebuie interpretatd aceasta variantd agravata a infractiunii.

A sustine ca alin. (3) se retine de fiecare datd cand este implicat un sistem informatic
securizat, fard sd prezinte relevantd in ce masurd au fost eludate sau nu masurile de securitate
implementate la nivelul acestuia (adicd, identificarea unei forme calificate de acces), ar conduce
la imposibilitatea retinerii art. 360 CP in forma de baza. Aceasta Intrucat, este aproape imposibil
de imaginat un sistem informatic care sa nu aiba implementate ,,din fabrica" diverse masuri de
securitate, independent de activarea sau dezactivarea unor optiuni suplimentare (e.g. cu privire la
setarea unei parole, activarea sistemului de autentifica re in doi pasi etc.) de catre utilizator.

Asadar, apreciem cd prevederile art. 360 alin. (3) CP nu suferd sub aspectul claritatii si
previzibilitatii, atat timp cat interpretarea textului de incriminare se afld in concordanta atat cu
ratiunea incriminarii, cat si cu deciziile - obligatorii erga omnes - citate anterior.

11.2. Achitarea pentru fapta de divulgare a unor informatii secrete de serviciu sau
nepublice

Potrivit art. 304 alin. (1) CP, constituie infractiune fapta de a divulga, fara drept,
informatii secrete de serviciu sau care nu sunt destinate publicitatii. Potrivit art. 304 alin. (2) CP,
divulgarea constituie infractiune dacd fapta este savarsitd de persoana care ia cunostintd de
informatiile secrete de serviciu sau care nu sunt destinate publicitatii.

In principal, a apreciat ci nu sunt indeplinite elementele constitutive ale acestei
infractiuni raportat la urmatoarele aspecte:

Informatiile ce au facut obiectul interogdarii bazelor de date nu au natura unor secrete de
serviciu. Astfel, niciodata cand se procedeaza la depunerea la dosarul cauzei a unui extras dintr-0
astfel de baza de date nu se procedeaza la o declasificare.

Sintagma ,,informatii nedestinate publicitatii” nu vizeaza orice date cu caracter personal
care intrd sub incidenta regulamentului GDPR. In mdsura in care s-ar concluziona faptul cd orice
divulgare a datelor cu caracter personal se transpune in retinerea art. 304 CP, ar insemna ca
incalcarea GDPR are intotdeauna o conotatie penala.

Or, potrivit art. 12 din Legea nr. 190/2018, constituie contraventie procesarea nelegald a
datelor cu caracter personal. Prin urmare, apreciem ca nu putem discuta despre retinerea art. 304
CP in acele situatii in care este incidenta raspunderea contraventionala.

In mod evident, nu poate fi retinuti in prezenta cauzi urmarea referitoare la afectarea
activitatii unei persoane. Prin urmare, se pune problema in ce masura procesarea nelegald a
datelor cu caracter personal se poate transpune in afectarea intereselor unor persoane. Inclusiv
sub acest aspect, a apreciat cd prezintd relevantd raportul dintre raspunderea penald si
raspunderea contraventionald. in masura In care afectarea intereselor echivaleaza cu o atingere
adusa vietii private, raportat la divulgarea unor date cu caracter personal, trebuia analizat in ce
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masurd nu este aplicabild rdspunderea contraventionald. Sub acest aspect, a apreciat ca se poate
discuta despre retinerea art. 304 CP doar in acele situatii in care atingerea adusa intereselor unor
persoane se transpune in lezarea unei valori sociale care nu este protejata de catre GDPR - e.g.
divulgarea unor informatii din dosarele penale, divulgarea unor informatii referitoare la
urmarirea penala a unei persoane sau punerea in executare a unui mandat european de arestare.

B. CU PRIVIRE LA PRESCRIPTIA RASPUNDERII PENALE

Prin HP. nr. 67/2022, inalta ##### de Casatie si Justitie a statuat urmatoarele:

Normele referitoare la intreruperea cursului prescriptiei sunt norme de drept penal
material (substantial) supuse din perspectiva aplicarii lor In timp principiului activitatii legii
penale prevazut de art. 3 din Codul penal, cu exceptia dispozitiilor mai favorabile, potrivit
principiului mitior lex prevazut de art. 15 alin. (2) din Constitutie si art. 5 din Codul penal.

Toate infractiunile prev. la art. 304 CP s-au consumat si epuizat nainte de modificarea
art. 155 alin. (1) CP prin OUG nr. 71/2022. Prin urmare; discutand despre o cauza pendinte, sunt
deplin aplicabile DCCR nr. 297/2018 si nr. 358/2022. ##### 1n vedere art. 5 alin. (1) CP referitor
la legea penald mai favorabila, plasata in timp intre data publicarii DCCR nr. 297/2018 (25 iunie
2018) si data intrarii in vigoare a OUG nr. 71/2022 (30 mai 2022), pentru faptele ce fac obiectul
prezentului dosar raméane lipsita de efecte juridice institutia Intreruperii termenului de prescriptie.
Aceasta intrucat, legea penald mai favorabila din perioada 25 iunie #### # ## mai 2022 se
transpune 1n retinerea art. 155 alin. (1) CP in forma ce nu includea nicio cauzd de intrerupere a
termenului de prescriptie.

Prin urmare, pentru analiza termenelor de prescriptie ale raspunderii penale ne putem
raporta doar la termenele generale de prescriptie prevazute la art. 154 alin. (1) CP si calculate
potrivit art 186 alin. (1) CP, fard a ne putea raporta la termenul de prescriptie speciala.

In consecintd, in subsidiar, in ceea ce priveste infractiunea previzuti la art. 304 CP,
necesitd constatatd prescriptia rdspunderii penale.

Pentru toate aceste motive inculpata a solicitat instantei sa dispuna:

A. in principal, in temeiul art. 396 alin. (5) CPP rap. la art. 16 alin. (1) lit. b) teza I CPP,
achitarea inculpatei ##### #i#H#H#HH ###H# pentru infractiunile prevazute de art. 360 si 304 CP.

B. in subsidiar, cu privire la infractiunea prevazuta la art. 304 CP, in temeiul art. 396 alin.
(6) CPP rap. la art. 16 alin. (1) lit. f) CPP, incetarea procesului penal ca urmare a intervenirii
prescriptiei raspunderii penale.

La data de 27.05.2024 Parchetul de pe langa Tribunalul Bihor a depus la dosar concluzii
scrise (f. 99 — 100), prin care a solicitat condamnarea inculpatei ##### ##Ht##H# #####, in baza
art. 396 alin. 2 Cod procedurd penald, la pedeapsa inchisorii pentru cele 11 infractiuni de acces
ilegal la un sistem informatic, prev. de art. 360 alin. 1, 2 si 3 Codpenal, stabilita in conditiile art.
36 alin. 1 Cod penal, in cazul faptelor de la pct. 8 si 11 din rechizitoriu, cu aplicarea pedepsei
rezultante in conditiile art. 39 alin. 1 lit. b) Cod penal, faptele fiind in concurs real prev. de art.
38 alin. 1 Cod penal. A solicitat suspendarea pedepsei inchisorii sub supraveghere, in conditiile
art. 91 si urm. Cod penal.

In esentd, s-a ardtat ca inculpatei i s-a retinut, in cazul celor 11 fapte, ca in timpul
programului de lucru, exercitandu-si atributiile de serviciu in cadrul ###. Mun. #######, a accesat
si efectuat interogari in bazele de date ######## persoanelor, ####H#H#HH pasapoarte si #H#HHHHHHH
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auto, in scop personal, privind persoane care nu aveau nici o legatura cu atributiile sale de
serviciu.

S-a mai aratat ca problemele in discutie in timpul dezbaterilor au fost daca sunt probleme
de legalitate a incrimindrii faptei, prev. de art. 360 Cod penal si momentul consumarii faptelor
retinute in sarcina inculpatei.

In ce priveste claritatea si predictibilitatea definitiei infractiunii prev. de art. 360 din
Codul penal, Curtea Constitutionald, prin respingerea mai multor exceptii de
neconstitutionalitate, a transat aceastd problema, aratand cad termenii de ,,sistem informatic” si
,date informatice” sunt definiti suficient de clar in Codul penal, iar notiunea ,,fara drept” este
definitd in art. 35 din Legea nr. 161/2003 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in mediul de
afaceri, prevenirea §i sanctionarea coruptiei, care ramane in continuare un reper pentru
intelegerea elementelor de continut ale infractiunii prev. de art. 360 din Codul penal (Decizia
Curtii Constitutionale nr. 183 din 2018).

Potrivit art. 35 alin. 2 din Legea nr. 161/2003, actioneaza fara drept persoana care se afla
in una dintre urmatoarele situatii:

a) nu este autorizata, in temeiul legii sau al unui contract;

b) depaseste limitele autorizarii;

C) nu are permisiunea, din partea persoanei fizice sau juridice competente, potrivit legii,
sa o acorde, de a folosi, administra sau controla un sistem informatic ori de a desfasura cercetari
stiintifice sau de a efectua orice alta operatiune intr-un sistem informatic.

In alin. 1 lit. ¢) al aceiulasi articol este definit si programul informatic.

In conditiile in care prevederile mentionate potrivit art. 34 din Legea nr. 161/2003, sunt
incluse in dispozitiile legale care reglementeazd prevenirea si combaterea criminalitatii
informatice, prin masuri specifice de prevenire, descoperire §i sanctionare a infractiunilor
savarsite prin intermediul sistemelor informatice, asigurandu-se respectarea drepturilor omului si
protectia datelor personale, apreciem ca intelegerea dispozitiilor art. 360 din Codul penal nu
ridicd probleme.

In ce priveste momentul consumdrii infractiunii comisa de inculpati, apreciez cd acesta
este momentul interogarii bazelor de date si nu cel al intrarii in contul de utilizator prin folosirea
numelui de utilizator si al parolei, pe care aceasta era autorizata sa le folosesca.

Fapta acesteia s-a consumat in momentul in care a accesat bazele de date ale diferitelor
institutii introducand date pe care nu era autorizata sa le foloseasca (numele persoanelor, numere
de inmatriculare etc.) Intrucat interogarea nu s-a impus pentru exercitarea unei atributii de
serviciu, limitele in care inculpatei 1 se permitea interogarile fiind pe deplin explicate de procuror
in sectiunea ,,INCADRAREA JURIDICA — cadrul legal si infralegal, analizarea elementelor
constitutive ale infractiunilor cercetate”.

Faptul ca interogarile s-au efectuat de inculpatd in afara atributiilor de serviciu rezulta
fara dubiu din probele administrate in cursul urmaririi penale, pe care inculpata a aratat la ultimul
termen de judecatd ca intelege sa nu le mai conteste.

Pentru cele trei infractiuni de divulgarea informatiilor secrete de serviciu sau nepublice
prev. de art. 304 alin. 1 din Codul penal pentru care inculpata a fost trimisd in judecatd prin
rechizitoriului emis la data de 27.10.2021 in dosarul nr. ###/P/2020 de procurorul din cadrul
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Parchetului de pe langa Tribunalul Bihor, solicit incetarea procesului penal in temeiul art. 16
alin. 1 lit. f din Codul penal intrucat a intervenit prescriptia raspunderii penale. ##### in vedere
ca faptele au fost comise in luna noiembrie 2018 (15 noiembrie faptele de la pct. 5 si 6 din
rechizitoriu; 19 noiembrie fapta de la pct 9 din rechizitoriu) iar pedeapsa inchisorii prevazuta de
lege este intre 3 luni si 3 ani, termenul de 5 ani de prescriptie a raspunderii penale prev. de art.
154 alin. 1 lit. d din Codul penal s-a implinit in luna noiembrie 2023, neexistand niciun caz de
intrerupere astfel cum s-a stabilit prin Deciziile Curtii Constitutionale nr ######## s1 358/2022.

Analizand situatia de fapt prin raportare la normele legale incidente si coroborand
ansamblul probatoriu administrat in cursul urmaririi penale, instanta retine urmatoarele:

Preliminar expunerii situatiei de fapt, instanfa reaminteste ca inculpata, prin avocat, a
renuntat la cercetarea judecatoreasca aplicabila procedurii de drept comun dupa ce, anterior, i-au
fost incuviintate mijloacele de proba, solicitate a fi administrate in fata instantei de fond.

In acelasi plan, din perspectiva probelor administrate in cauza si a apararilor formulate pe
fondul cauzei, instanta observa ca inculpata, prin avocat, nu contesta situatia de fapt retinuta prin
actul de sesizare, criticile acesteia fiind expuse doar in legaturd cu realizarea tipicitatii obiective
si subiective a infractiunilor care formeaza obiectul actiunii penale. Drept urmare, din analiza
coroborata a mijloacelor de proba administrate in cursul urmaririi penale care vor fi expuse cu
privire la fiecare faptd, instanta constata ca se confirma situatia de fapt expusa prin actul de
sesizare, In modalitatea urmatoare:

LIN FAPT

1.La data de 21 august 2017, in intervalul orar 00:30-00:39, potrivit procesului verbal de
consemnare a rezultatului verificarilor Intocmit in 19.10.2020 de lucratorii D.G.A. delegati in
cauzd, de pe userul suspectei #H#### (fostd ###) ##H#H#H# #H#H (ILECM) au fost efectuate in
bazele de date ale M.A.L. verificari cu privire la persoana numitilor #####H ###H## (evidenta
Persoanei), ###iH#H#H #i#H##H# (evidenta Persoanei, #######H Auto si Pasapoarte) si  #H##HHH#
#iHt#H# (evidenta Populatiei), aceste verificari fiind efectuate neautorizat de inculpata ##### (
Hi# ) HHEHEHE, fara a se putea stabili motivul pentru care au fost efectuate aceste verificari,
respectiv dacd inculpata a transmis unei/unor alte persoane datele accesate nelegal. Din acelasi
proces verbal rezultd cad inculpata nu a mentionatd in bazele de date motivul cautarii, desi avea
aceastd obligatie, fiind inserata doar litera ,,a”.

Din adresa Politiet Mun.##### din 28.04.2021, rezultd ca inculpata ##### #H#H#HH#E a
fost planificata de serviciu in intervalul orar 20.08.2017 orele 19:00 — 21.08.2017, orele 07:00.
Pe cale de consecintd, inculpata se afla la serviciu la momentul accesarii bazelor de date in
intervalul orar 00:30 — 00:39 de pe userul ILECM (userul atribuit inculpatei — fapt comunicat de
Directia pentru ######## Persoanelor si Administrarea Bazelor de #### prin adresa din
03.01.2019), fiind astfel exclusa posibilitatea folosirii userului acesteia de catre o alta persoana,
fara acordul inculpatei.

Din cercetdri a rezultat cd accesarea si logarea la aceste baze de date cu privire la
entitatile verificate mai sus mentionate s-a efectuat fara drept, In afara atributiilor serviciu, fapt
dovedit atat de declaratiile martorilor audiati, cat si de Inscrisurile predate de ### Mun. ###H#.

Astfel, din fisa de interventie la eveniment din 19.08.2017, rezulta ca lucratorii de politie
din cadrul Biroului Ordine ####### ### . Mun ###### au fost sesizati in acea noapte cu privire la
comiterea unei agresiuni in incinta localului ,,RIVO ##### CLUB”, situat in #####,
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str.Santului, Tn care au fost implicati numitii #HH#HH#HE HHHIHE S1 #HHH#HIFHE #H##HI#HE, acestia fiind
condusi apoi la sediul Polifiei Mun. ######, in vederea intocmirii procesului verbal de constatare.
In cuprinsul acelei fise de interventie au fost stipulate si datele de identificare ale acestora, si
anume CNP, domiciliul, numele etc. Ulterior, la aceeasi data, fisa de interventie a fost
implementata 1n sistemul S.N.R.I. (Sistemul National de ######## Informative) de catre agentul
HEHHHHEHE #HHEHE. Apoi, la data de 21.08.2017, s-a intocmit o lucrare penala in legatura cu acel
incident, fiind sesizat Parchetul de pe langd Judecatoria ######, care a Inregistrat
dos.nr. ###/P/2017. In acea cauzi, s-a dispus inceperea urmaririi penale sub aspectul savarsirii
infractiunii prev. de art.193 alin.1 c.pen. prin ordonanta organelor de cercetare penald din
19.08.2017.

Din declaratia martorului ###### (fosta #H#H#HH) HiHHHHE HiHFH#HIFHH#, rezultd cad In vara
anului 2017, in luna august, a fost implicata intr-o agresiune impreuna cu prietenul sau de atunci
HiHEHIH HiHHH#, care apoi a fost reclamata la politie de numitul ##### ####, sens in care au
fost condusi toti trei la sediul ### Mun ####### in acea noapte, unde au fost legitimati, in baza
actelor de identitate pe care le aveau asupra lor. Nu cunoaste daca ea si ######## #H#H#HH au
fost verificati atunci in baza de date a politiei, insd ulterior au fost cercetati penal de catre
politistii de la #####. Susnumita a mentionat ca in acel scandal nu a fost implicat ####H#
#HHHH#H ( persoana pe care 1l cunoaste de mult timp din oras). Fiind intrebatd, martorul a aratat
ca nu cunoaste nicio polifista care sa lucreze la ###.Mun. ###### si care sa se ocupe cu verificari
in baza de date. Fiindu-i indicat numele de ### ##### #i#H##H##, aceasta a precizat c¢d nu o
cunoaste. ##### ca nu doreste sa se constitui parte civila in cauza, in eventualitatea in care se va
ajunge la concluzia ca a fost cautata in baza de date cu Incélcarea legii.

In acelasi sens a declarat si martorul ###H####H# #iH#HH#H#, care a aritat cd in acea noapte
cand a avut loc altercatia, a fost condus de organele de politie la sediul PMO, unde i s-a luat o
declaratie si a fost legitimat de organele de politie, sens in care fie le-a dictat politistilor datele
sale de identificare, fie le-a inméanat cartea de identitate. ###### ###H#H## nu a avut nicio
participare la acel eveniment. Fiind intrebat, aratd cd nu i-a fost niciodata trimisd vreo fotografie
prin nicio modalitate de comunicare la distanta, din care sa rezulte ca ar fi fost cautat in bazele de
date. Fiindu-i adus la cunostinta faptul ca a fost cautat in baza de date — evidentd persoane in
noaptea de 21.08.2017, ora 0.30, dupa care la cateva minute, au fost cdutati in baza de date de
acelasi lucrator de politie, numitii ##HH## H#HHH# 1 #HH#HIH #HHI##HIH, acesta a declarat cd nu si
explica aceastd imprejurare. A mai mentionat cd nu o cunoaste pe inculpata ##### ( ###)
HiHHH#HH, politista care 1-a cautat in acea baza de date.

Pe cale de consecinta, atdta vreme cat numitii #HH##HH (HEH#HIFHE) HHHTHIHE, HHTHHHIY
HiHHIHE ST HHHHAE #E### nu au fost implicati in noaptea de 21.08.2017 intr-un eveniment
(savarsirea unei contraventii, infractiuni etc.) de natura a necesita verificarea acestora in bazele
de date administrate de M.A.L., rezulta cad verificarile efectuate de inculpatd in bazele de date
mentionate cu privire la cele trei entitdti sunt realizate cu depasirea limitelor legale. ####
adevarat ca numitii ##HH#HH (HHHHH) HHEHIH, HHHHA# #E#H au fost implicati intr-0
agresiune cu doua zile Tnainte de a avea loc accesarea bazelor de date de catre inculpata, insa acel
eveniment s-a produs pe tura de noapte a altor colegi de politie de la Biroul Ordine #######,
care au implementat lucrarea in baza de date In acea noapte si au sesizat parchetul competent,
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fiind Intocmit dosar penal inca din data de 19.08.2017, astfel ca nu exista niciun motiv plauzibil
care sa reclame interventia inculpatei in speta respectiva.

Inculpata nu a dorit sa dea declaratii cu privire la acuzatia adusa, astfel ca nu s-a putut
dovedi motivul pentru a efectuat verificari in bazele de date cu privire la cele trei persoane fizice,
in conditiile in care nici macar nu ii cunostea pe ##HHH#H HiHIHHE S1 HIHHHHIH HHHHIHE.

In concluzie, se retine ca inculpata ####H (fosta ###) #HH#HHE #H#H#H, agent sef adjunct
de politie in cadrul ### Mun. ######-Biroul Ordine #######, In noaptea de 21 august 2017, ora
00:30-00:39, in exercitarea in exercitarea atributiilor de serviciu, aflandu-se in incinta Politiei
Municipiului ###### - Biroul Supravegheri Video”, folosind userul si parola proprie, a accesat
si interogat mai multe baze de date administrate de M.A.L.- D.E.P.A.B.D., si anume #######
Auto, ##H#H## Persoane ,respectiv ###H#### Pasapoarte, cu privire la numitii #####H# #HiHH#HH
(evidenta Persoanei), #####iH ##### (evidenta Persoanei, ######## Auto si Pasapoarte) si
HiHtHHHHHH #iH#H# (evidenta Populatiei), scopul verificarilor nefiind unul in interes de serviciu,
ci personal.

2. Potrivit procesului verbal de consemnare a rezultatului verificarilor intocmit in
19.10.2020 de lucratorii D.G.A. delegati in cauza, la data de 11.03.2018, in intervalul orar 17.12
— 17.37, , fara nicio justificare, inculpata a accesat si efectuat interogari in bazele de date
HiHHH#HH# Persoanelor, ######H# Pasapoarte si ######## Auto, privind pe numita ###H#H
HiHHHHI #HH#HIHE, persoana aflatd Tn cercul relational al numitului #H#H#HE ##HH#HE, precum si cu
privire la membrii de familie ai acesteia (HHH#HH#H HiHH HIHIHIE — tatdl, #HHHHHE HHHHH
HiHHHH-mama si #HEHHI #H i - Fratele ei).

Din declaratia martorului ######H# #H##HH#HE #H##HE rezultd cd nu are cunostintd despre
efectuarea de verificari in bazele de date ale Politiei cu privire la persoana sa sau a familiei mele,
nu o cunoaste pe ##HHH# (#iHH) ##HH#H###, 1ar In cursul lunii martie a anului 2018, nu a avut vreo
vreun contact cu lucratorii de politie din #H#HH#HH# #HHHHHE #HHHE HIF #HE HHIFHIHEHI HEHHRHHI
Hit HIHHIHIHEHE HHE A 7 #HE #H #.ALLL Susnumita a mai aratat ca il cunoaste pe numitul
HHHHHHE #HH#HIF##, cu care a avut o relatie Tn cursul anului 2015 si are cunostintd ca in anul 2018 a
intervenit un conflict intre acesta si fostul prieten al martorei, numitul #H##H #HH#HE.

Din adresa Politiet Mun.##### din 28.04.2021, rezultd ca inculpata ##### #H##HH#E a
fost planificata de serviciu pentru data de 11.03.2018, intre orele 07:00 — 19:00. Pe cale de
consecintd, inculpata se afla la serviciu la momentul accesarii bazelor de date in intervalul orar
17:21-17:37 de pe userul ILECM (userul atribuit inculpatei — fapt comunicat de Directia pentru
HiHH#HEH## Persoanelor s1 Administrarea Bazelor de #### prin adresa din 03.01.2019), fiind astfel
exclusa posibilitatea folosirii userului acesteia de catre o alta persoana, fara acordul inculpatei.

Inculpata nu a dorit sa dea declaratii cu privire la acuzatia adusa, astfel ca nu s-a putut
dovedi motivul pentru a efectuat verificari in bazele de date cu privire la cele trei persoane fizice,
in conditiile in care nici macar nu o cunostea pe #HH##HH# HHHHHH#H.

In concluzie, se retine ca inculpata ###HH# #HiHHH# ##H#HE, la data de 11.03.2018, in
intervalul orar 17.12 — 17.37, fara nicio justificare, a accesat si efectuat interogari in bazele de
date ####iH#H Persoanelor, ##H#H### Pasapoarte si ######## Auto, privind pe numita #####
HiHHHIHHE HHHHHHE, persoand aflatd Tn cercul relational al numitului ####H## #Ht###, precum si cu
privire la membrii de familie ai acesteia (H#####H# HitH#E HHHHHT — tatdl, #HifHHHE #HHH]
HHHHHHE-mama i #HHHHHE HiHE #HHE — Fratele).

19



Hotarare nr. 158/2024 din 17.09.2024, cod RJ 86edee495
(https://rejust.ro/juris/86edee495)

3. La data de 24.04.2018 (la trei zile dupa ce numitul ##Ht##H ##H##H a cautat-o 1n bazele
de date M.A.L. pe numita ###H#H#HE HiHHIHIHE ###HH#, folosind userul si parola suspectei ##HH##
HiHHH#HAE, acesta fiind trimis in judecatd in dos.###/P/2018 pt. savarsirea infractiunii prev. de
art.360 alin.1,2,3 din c.penal, alaturi de ##H## ###Hi##HE, pentru complicitate la infractiunea prev.
de art.360 c.pen.), in intervalul orar 14:53 — 14:55, de pe userul suspectei ##### HiHHH#HH
(ILECM), au fost efectuate verificari in bazele de date ######## Persoane, ######## Auto si
HiHt#H### Pasapoarte, cu privire la persoana numitului ### #t###H# ##H#### (prietenul numitei
HiHtHHE #H#H#H# 1a acea vreme, actualul sof al acesteia), respectiv a familiei acestuia (### ####
HitHH## -tatal, chestor de politie, §i ### #H#HHHHE H#iHH#-Mama sa).

Potrivit declaratiei martorului ### ####, referitor la existenta vreunui contact cu lucratorii
de politie din cadrul Politiei Municipiului ###### sau chiar din cadrul Inspectoratului de Politie
HiHH#H#H Bihor, acesta a ardtat faptul ca in cursul anului 2018 cu siguranta nu am avut nici un
fel de contact. Nu a fost oprit de catre lucratori de politie din cadrul acestei institutii si nici nu a
avut nevoie de sprijinul sau ajutorul acestora. In ceea ce priveste efectuarea unor verificari cu
privire la persoana sa si cu privire la membrii familiei sale in cursul zilei de 24 aprilie 2018, arata
faptul ca nu isi poate explica motivul efectuarii acestor verificari in bazele de date apartinand
Ministerului Afacerilor Interne cu privire la cetatenii romani. A mentionat ca familia sa este
alcatuita din 4 membri: el, sotia sa ### #H#H#H HIHHHHHHE HHHHHE s1 i1 sal #iH #HHHHE H#HHE s1 #iHH
HiHHHHE #HHHE#. De asemenea, a mai aratat ca fiul sau ### #H##HHE #H#### este intr-0 relatie de
prietenie si locuieste impreuna cu numita #HHH#E HEHHHHE HEHHEHEE.

Din adresa Politiei Mun.##H#### din 28.04.2021, rezultd ca inculpata ##### #H#H#HH#E a
fost planificata de serviciu pentru data de 24.04.2018, intre orele 07:00 — 19:00. Pe cale de
consecinta, inculpata se afla la serviciu la momentul accesarii bazelor de date in intervalul orar
14:53-14:55 de pe userul ILECM (userul atribuit inculpatei — fapt comunicat de Directia pentru
HiHt#H#H# Persoanelor si Administrarea Bazelor de #### prin adresa din 03.01.2019), fiind astfel
exclusa posibilitatea folosirii userului acesteia de catre o alta persoana, fara acordul inculpatei.

In concluzie, se retine ca inculpata ##### #it#HH## #iH#H##, la data de 24.04.2018, in
intervalul orar 14.53 — 14.55, fara nicio justificare, in timp ce isi exercita atributiile de serviciu in
sediul Politiei Mun.#######, a accesat si efectuat interogari in bazele de date #H#HH##H##H
Persoanelor, ##H###H## Pasapoarte s1 ####H## Auto, privind pe numitului ### #HH#HH HHH#HIHHE
(prietenul numite1 ##### ##H#### la acea vreme, actualul sot al acesteia), respectiv a familiei
acestuia (H## ### #HH#H#H# -tatal, chestor de politie, si ### #HHH#HI#H #HiHH-mama sa), in
interes personal.

4.Potrivit procesului verbal de consemnare a rezultatului verificarilor intocmit in
12.02.2019 de lucratorii D.G.A. delegati in cauza,la data de 23.10.2018, intervalul orar 00:08-
00:09, suspecta ###H #H#H#H#, in timpul exercitarii exercitarea atributiilor de serviciu, a accesat
si interogat, in interes privat, cu depasirea limitelor autorizarii, baza de date DEPABD -
HiH#H## Auto, pentru a identifica autoturismul PORSCHE #######, de culoare rosie, cu
numarul de inmatriculare ###H####, Inmatriculat pe SC ###### SRL, autoturism folosit la
acea vreme de numita ###H# HH#H#HI# #HHE#H## (0 cunoscutd interpretd de muzicd), care s-a
aflat In #HHHHHHHHHHHE B T #EA##£.10.2018, cand a avut doud evenimente artistice,
deplasarea efectuand-o cu autovehiculul mai sus mentionat, motiv pentru care s-a dispus prin
ordonanta din 21.02.2021 extinderea urmaririi penale si efectuarea In continuare a urmaririi
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penale fata de suspecta #HH#Ht #Hit#HH#H #H##H#, sub aspectul savarsirii infractiunii de acces ilegal
la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal.

Din adresa Politiei Mun.#H#### din 28.04.2021, rezultd ca inculpata ##### #H#H#HH#E a
fost planificatd de serviciu pentru data de 23.10.2018 (tura de noapte), in intervalul orar 19:00
(22.10.2018) - 07:00 (23.10.2018). Pe cale de consecinta, inculpata se afla la serviciu la
momentul accesarii bazelor de date in intervalul orar 00:08-00:09 de pe userul ILECM (userul
atribuit inculpatei — fapt comunicat de Directia pentru ######## Persoanelor si Administrarea
Bazelor de #### prin adresa din 03.01.2019), fiind astfel exclusa posibilitatea folosirii userului
acesteia de catre o alta persoand, fara acordul inculpatei.

Din declaratia martorului ### ##### ####H# din 11.02.2019  rezultd ca din cursul
anului 2017 utilizeaza un autoturism marca PORSCHE #######, de culoare rosie, cu numarul de
inmatriculare ######H#, autovehicul inmatriculat pe o societate comerciald. Precizeaza faptul
ca in cursul lunii octombrie 2018, in datele de 20 si 21, a avut doua evenimente artistice in Mun.
#iHt#H#, deplasarea efectuand-o cu autovehiculul mentionat mai sus.

Inculpata ##### nu a dorit sa dea declaratii cu privire la acuzatia adusa, astfel ca nu s-a
putut stabili scopul efectudrii de verificari in bazele de date cu privire la autoturismul utilizat de
martorul mai sus mentionat, in conditiile in care nici macar nu o cunostea personal pe aceasta.

In concluzie, se retine ca inculpata ##H## #HiHHE #H#H#, In noaptea de 23.10.2018, in
intervalul orar 00:08 — 00:09, fara nicio justificare, in timp ce isi exercita atributiile de serviciu in
sediul Politiei Mun.######, a accesat si efectuat interogari in bazele de date ####### Auto,
privind autoturismul PORSCHE #######, de culoare rosie, cu numarul de inmatriculare
HHH#HA#, Inmatriculat pe SC ###### SRL, autoturism folosit la acea vreme de numita ####
HHHHHHI BHEFHHIHAE, In interes personal.

5. La data de 15.11.2018, la solicitarea unei cunostinte (persoana de sex feminin, care
utiliza nr de telefon #####H##H#H#, cu prenumele ,####”), in intervalul orar 21:51 — 22:28,
numita ### #Hi##H#HE, In timp ce 151 exercita atributiile de serviciu la sediul Politiei Mun. ######,
a accesat bazele de date ####H## Persoanelor si ####H###H Auto, in vederea identificarii si
aflarii datelor personale ale unui anume ##### ##HH##HE, care ar fi tatdl lui ####H #H##, respectiv
a sotiel acestuia (identificatd ca ###H## #HHH#HH #H##H — decedata in 1992), fard insd a reusi in
cele din urma identificarea persoanei solicitate de cunostinta sa, dupa care i-a comunicat acesteia
datele personale ale persoanelor identificate in bazele de date.

In urma efectudrii cercetdrilor in cauzi, cunostinta suspectei a fost identificati in
persoana numitei #H#HH#HE HHHHHHE .

Fiind audiata in calitate de martor si ulterior in calitate de suspectd, numita #H###H#
HittHiH iR a declarat cd cunoscut-0 pe inculpata ####H# ###H## la un eveniment unde
au facut si schimb de numere de telefon. Datorita faptului cd sotul e1 ###H##H# #HH#### a fost
adoptat, a incercat sa-l ajute in a-si regasi sora mai mare despre care stia ca se numeste ##H#H##H#.
Cu privire la acest aspect, susnumita a aratat ca inculpata ##### ##H##### 1-a spus la acel
eveniment privat ca lucreaza la Politie, la dispecerat si cd In virtutea atributiilor de serviciu, are
acces la bazele date la #####H### Persoanelor. Astfel, aceasta s-a oferit ca, in eventualitatea in
care are nevoie sd gaseascd datele de identificare ale unei persoane, inculpata o poate ajuta,
intrucat are acces la aceste informatii, fiind politistd. ##### in vedere aceastd discutie, dupa
cateva luni, a contactat-o pe ##### #######, in conditiile 1n care sotul efectua cautari cu privire
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la familia sa naturala (el fiind adoptat) si a rugat-o pe aceasta sa o ajute in acest sens, din moment
ce aceasta 1si oferise deja ajutorul. Martora a mai mentionat ca ,,Doresc sa subliniez ca eu nu am
stiut cd efectuarea unor asemenea de 1n bazele de date, fara a exista o solicitare scrisa adresata
Politiei, nu este permisa de lege. #### as fi cunoscut acest aspect nu as fi intrebat pe nimeni,
insd inculpata ####H# #Hi##H## nu m-a avertizat in acest sens, ci dimpotriva, m-a incurajat”.

Cele declarate de suspecta ####HH# #HitHH#H# #HiHH#H# se coroboreaza intru totul cu
procesul-verbal de consemnare a rezultatului verificarilor intocmit la data de 19.02.20219.

in concluzie, se retine ca inculpata ##H##H #HiHHHH# #H#H#, In seara zilei de 15.11.2018,
in intervalul orar 21:51 — 22:28, la instigarea suspectei ###### #HH#H#HHE #HHHH#H#, fard nicio
justificare, In timp ce isi exercita atributiile de serviciu in sediul Politiei Mun.######, a accesat
si efectuat interogari in baza de date , ######## Persoanelor” in interesul personal al suspectei,
cu privire la entitatile ,,#H#HH# HHIE, | HHHIE HIHI HHEHEHE, | HHEHE HHEEPAE S1  HEHI
###”, dupa care a divulgat datele de identificare acelor persoane (numele, legaturi de rudenie,
anul nasterii, domiciliul) suspectei ###H#H## HiHHIHIH HiHHIHIH.

6. In noaptea de 15.11.2018, in intervalul 23:54 — 23:59, in timpul convorbirii telefonice
cu concubinul ei, suspectul ####H##HE #i#HEHE, Inculpata ###HE (Hi#) #i#HH#H### a accesat bazele
de date #####H## Persoanclor, #H#H## Pasapoarte si ##H##H## Auto, in vederea identificarii
si aflarii datelor personale ale numitei #### #H#H#H#H} #H#HH##, cu care concubinul ar fi intrat
intr-un conflict profesional, cei doi fiind colegi de muncd la o societate comerciala (SC
HHHHIHHTH I i #H## SRL), dupa care i-a comunicat telefonic  lui
HHHHHHIHH #HH##H#  aceste date cu caracter confidential, si anume nume complet, starea civila,
anul nasterii, autoturismele pe care le a avut in proprietate si ocupatia.

Din procesul verbal de consemnare a rezultatului verificarilor intocmit in 19.02.2019, din
care rezultd cd inculpata a efectuat acele interogari In legdtura cu persoana vatdmatd ####
I HEHHAE, In bazele de date #######H# Persoanelor, ####HH#H# Auto si #HHIHIHHHH
Pasapoarte, in intervalul orar 23:54-23:59.

Fiind audiata in calitate de martor, numita #### ###HH#HE #HHHAH#H# a declarat ca 1l
cunoaste pe suspectul ####H##H, cu care este coleg de serviciu la SC #H##HHH#HHH#HIHH HHIH#H
HHHHHRRRE % SRL, ¢ nu a avut vreun conflict cu acesta. In schimb, a ardtat ¢ nu o
cunoaste pe #H# HiHHEHIAH.

in concluzie, se retine ca inculpata ###H## #iHH#HIH# ##HHH#, In seara zilei de 15.11.2018,
in intervalul orar 23:54 — 23:59, fara nicio justificare, In timp ce isi exercita atributiile de
serviciu in sediul Politiet Mun ######, a accesat si efectuat interogari in bazele de date
SHiHtHHIH Persoanelor”, ###H##H# Pasapoarte s1 ##H##H## Auto” 1n interesul sau personal si al
concubinului sdu #H#HH#H##H ##H##H, cu privire la persoana vatamata #### #HHHHHHE HiHIHHIA,
dupa care a divulgat datele de identificare a persoanei vatamate (numele, starea civila, anul
nasterii, autoturismele definute, ocupatia) numitului ####H##HE #H##H##, coleg de serviciu cu
persoana vatamata.

7. La data de 24.11.2018, in intervalul orar 10:38 — 10:44, in urma purtarii unei discutii
telefonice cu numitul ##HEHE #HHHHE, Inculpata i () #HHH#H# a accesat neautorizat
(in scop personal) bazele de date ######## Persoanelor si #####H#H# Auto, in vederea
identificarii si afldrii datelor personale ale numitei ##H##H# #HHH# HHH#HE#H#H (posibil politistd Tn
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cadrul ##.Mun.Beius), dupa care a comunicat concubinului sdu ######## ##HH#H# datele de
identificare ale acesteia.

Astfel, dupa ce ###HHHHI# #HH#H#H# 1-a comunicat inculpatei ca a identificat-0 pe facebook
pe numita ###HH# HiHHE HiH##HI#HI# (persoand pe care #H#H##H o cunostea), unde ar fi postat o
fotografie din care ar rezulta cd poartd uniforma de polifist, lucru care numitului ##H####H#
HHHHH#HE 1 se parea neverosimil, raportat la studiile, cel mai probabil din curiozitate, inculpata
#Hi#H## a accesat cele trei baze de date, efectudnd mai multe interogari In vederea identificarii
persoanei indicate de concubinul ei, fapt care rezultd din procesul verbal de consemnare a
rezultatului verificarilor privitor la situatia interogarilor efectuate in 18.11.2018 de utilizatorul
ILECM, intocmit de lucratorii DGA delegati in cauza.

in concluzie, se retine ca inculpata ##### #iHiH#HE #H#H#, In la data de 18.11.2018, 1n
intervalul orar 10;38 — 10:45, fara nicio justificare, in timp ce isi exercita atributiile de serviciu
in sediul Politiei Mun.######, a accesat si efectuat interogari in bazele de date ,####H####
Persoanelor”, , ######## Auto” si , #Hi####H# Pasapoarte”, n interesul personal al suspectei, cu
privire la entitatea , #H## HiHHIH# HIHHIHIHIE.

8. La datele de 20.11.2018 (intervalul orar 03:33-03:48) si 24.11.2018 (intervalul orar
01:23-01:25), 1n baza aceleiasi rezolutiuni infractionale, sub justificarea nereald a efectuarii unor
verificari operative, inculpata a accesat si efectuat interogari In bazele de date #H###HH#H#
Persoanelor si ######## Pasapoarte, privind pe numita ##### ##H#, colegd de serviciu cu
concubinul ei, #H##HH#HIHE #HE#HI#HE, Intrucdt observase ca susnumita figureaza ca si ,,prietend” pe
aplicatia Facebook cu ###H#HH# #HHHHHIHE.

La data de 20.11.2018 (intervalul orar 03:33 — 03:48), cat si la data de 24.11.2018
(intervalul orar 01:23-01:25), inculpata ##### ##Ht##H# a procedat la accesarea si interogarea in
bazele de date ####### Persoanclor si ####H##H Pasapoarte a persoanei #HH##H#H#HE H#HHHiH,
ndscuta In anul 1989, fapt care rezulta din procesul verbal de consemnare a rezultatului
verificdrilor Intocmit de lucratorii DGA delegati in cauza privitor la situatia interogarilor
efectuate in 20.11.2018 si 24.11.2018 de utilizatorul ILECM (### #H##HH#).

Din declaratia martorului ##### ###### rezulta ca nu cunoaste absolut nimic referitor la
verificarile efectuate in bazele de date de citre inculpati, pe care nu o cunoaste. in schimb, il
cunoaste pe numitul #H#HH#HH# #H#HH#, acesta fiind supervizorul ei la locul de munca, fiind
totodata prieteni pe facebook la un moment dat. ##### in vedere motivul audierii si fiind vorba
despre colegul ei ###### #iH#H#HIH#E, martorul considerd ca verificarea In baza de date a fost
efectuata de catre inculpatd din motive de gelozie.

In concluzie, se retine ca inculpata ###it# #iHHH#HH #H###, la datele de 20.11.2018
(intervalul orar 03:33-03:48) si 24.11.2018 (intervalul orar 01:23-01:25), in baza aceleiasi
rezolutiuni infractionale, sub justificarea nereala a efectuarii unor verificari operative, a accesat
si efectuat interogari in bazele de date ##H###### Persoanelor si ###H##H# Pasapoarte, privind pe
numita #H#HH#H# #HH#HA, intrucat observase ca susnumita figureazd ca si ,,prietend” pe aplicatia
Facebook cu concubinul ei ##H###### HitHH##.

9. La data de 19.11.2018, in intervalul orar 20:10 — 20:17, la solicitarea telefonica a
suspectului ##HHH# #HH#HHE, inculpata #HH#H# #HHHH#H# a accesat neautorizat (in scop personal)
bazele de date ######## Auto, in vederea identificarii si aflarii datelor personale ale persoanei
care posedad autoturismul cu numarul de Tnmatriculare ## ## ###, intrucat aceasta ar fi parcat pe
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locul de parcare al susnumitului, sens in care inculpata ##### ##H#H#### a identificat-0 pe numita
HIHHHHIE HHHIHHE #H##H#, ale carel date personale (profesie, adresd de domiciliu, autoturism
folosit, situatia familiala, anul nasterii), pe care le-a aflat Tn urma accesarii bazei de date
HiHHHHAHE Persoanelor, le-a comunicat telefonic, respectiv prin intermediul aplicatiei whattapp,
suspectului ##H#HH# #iH#HH#, cu scopul ca acesta sd se deplaseze la locuinta susnumitei pentru
a-1 reprosa modalitatea defectuoasa de parcare a autoturismului pe locul suspectului,

Din declaratia martorului ######H #H##H##H# rezultd ca, intr-adevar, detine in proprietate
un autovehicul marca Toyota, de culoare rosie cu numarul de inamtriculare ######### inca din
anul 2017, ca are o fetitd nascutd in anul 2006, ca este divortata, ca are ocupatie asistent medical.
In schimb, a aritat ca nu il cunoaste pe suspectul #####H#H#H# ###H#H##H#, nu cunoaste sa fi avut vreun
conflict cu vreo persoand in legatura cu faptul ca ar fi parcat neregulamentar. Martorul considera
ca i-a fost adusd o atingere vietii private prin accesarea datelor sale de identitate de catre
inculpata insa nu doreste sa participe la procesul penal ca si persoana vatamata.

Din adresa Politiei Mun.###### din 28.04.2021, rezultd ca inculpata ##### #H#H#HIHH a
fost planificata de serviciu pentru data de 19.10.2018 (turd de noapte), in intervalul orar 19:00
(19.10.2018) -  07:00 (20.10.2018). Pe cale de consecintd, inculpata se afla la serviciu la
momentul accesarii bazelor de date in intervalul orar 20.10-20:18 de pe userul ILECM (userul
atribuit inculpatei — fapt comunicat de Directia pentru ######## Persoanelor si Administrarea
Bazelor de #### prin adresa din 03.01.2019), fiind astfel exclusa posibilitatea folosirii userului
acesteia de catre o alta persoana, fara acordul inculpatei.

in concluzie, se retine ca inculpata ###H## #H#HH#HH #H##HH#, In seara zilei de 19.10.2018,
date in intervalul orar 20.10-20:18, fiind determinata de suspectul #######H# ###H##, fara nicio
justificare, n timp ce isi exercita atributiile de serviciu in sediul Politiei Mun.######, a accesat
si efectuat interogari in bazele de date ,######## Persoanelor”, ######H# Pasapoarte si
HiHHHI#H# Auto” In interesul sau personal si al concubinului sau #####H#HE ###H##, cu privire la
numita H#HHHH# HHEAH# A, dupa care a divulgat datele de identificare ale acesteia
(numele, starea civila, anul nasterii, autoturismele detinute, ocupatia, adresa) martorului
HiHHHHIH ##HHHE, persoand interesatd de aflarea acestor date.

10. Din procesul din procesul verbal de consemnare a rezultatului verificarilor intocmit
de lucratorii DGA privitor la situatia interogarilor efectuate in 22.11.2018, ora 17:45, de
utilizatorul ILECM (### ######), rezulta ca inculpata a accesat si efectuat o interogare in baza
de date ###H##### Auto, 1n interes personal, privind pe numitul ### #H#HH#HIH HiHHE #Hi##, sub
justificarea nereald a efectudrii unor verificari operative, in contextul in care dorea identificarea
acestuia dupa autoturismul folosit, pentru a-I contacta in vederea furnizarii de lemne.

Fiind audiat 1n calitate de martor, numitul #######H ## ##### confirma faptul ca in
anul 2018 a efectuat diferite transporturi de lemne sau nisip cu autoturismele sale ######HH#
Sprinter si Daily Iveco si c@ este posibil sa fi facut un astfel de serviciu si inculpatei #####
HitH##, pe care a recunoscut o din fotografie ca fiind sotia unei persoane careia i-a mai
transportat porumb.

In concluzie, se retine ca inculpata ##### H#H#H#HI# #iH#HE, la data de 22.11.2018, ora
17:45, sub justificarea nereald a efectudrii unor verificari operative, a accesat si efectuat
interogari in bazele de date ######## Auto, privind pe numitul #H# HHEHHHE HIHEHE HHI,
intrucat dorea sa apeleze la serviciile acestuia pentru a-i transporta lemne.
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11. Din probele administrate in cauza (proces verbal de verificari in bazele de date
DEPABD din 19.02.2019, interceptari ale unor convorbiri telefonice) rezultd cad in perioada
26.10.2018 — 24.11.2018, si anume la datele de 26.10 (ora 19:21), 27.10 (ora 06:10), 30.10 (ora
23:46), 31.10 (ora 02:38) si 24.11 (ora 01:26), in baza aceleiasi rezolutiuni infractionale, in timp
ce se afla la serviciu, sub justificarea nereala a efectuarii unor verificari operative, inculpata a
accesat si efectuat interogari in bazele de date ####H##H Persoanelor si ####### Auto, privind
pe numita ###HHHH #HHHE, colegd de serviciu cu numitul ####H#H#HE #iH#HH#, (concubinul
suspectei), cat si pe fratele acesteia, #HH#HHHHHE HitH# HiHHHE.

Martorul #####H##H ##H# a declarat ca 1l cunoaste pe numitul ###H#H#HH# #iH#HH#, Intrucat
sunt colegi de serviciu, In schimb nu o cunoaste pe inculpata ##### ####H##. Fiind intrebata
daca la nivelul anului 2018, luna noiembrie a avut vreo situatie, contact cu lucrdtorii de politie
care sa fi determinat efectuarea de verificari in bazele de date ale M.A.I., aceasta a raspuns ca nu
a avut nici o astfel de situatie, nu este conducdtor auto si nu a fost vreodatd opritd pentru
identificare de catre lucratori de politie. Susnumita a mai aratat ca in perioada respectiva avea o
relatie cu un coleg de serviciu, de la care a aflat ca numitul ##H#H##H# #HH#HI#H# ar f1 si el Intr-0
relatie cu o politista care este foarte geloasa. Martorul a mentionat ca i s-a adus o atingere vietii
private prin accesarea si interogarea bazelor de date in legatura cu persoana sa, dar nu doreste sa
participe la proces in calitate de persoand vatamata, nu solicitd despagubiri de la inculpata.

In concluzie, se retine ca inculpata ###H#H #HH#H#HH #iH#H#H#, In perioada 26.10.2018 —
24.11.2018, si anume la datele de 26.10 (ora 19:21), 27.10 (ora 06:10), 30.10 (ora 23:46), 31.10
(ora 02:38) si 24.11 (ora 01:26), in timp ce ce afla la serviciu-sediul ### Mun.######, in baza
aceleiasi rezolutiuni infractionale, sub justificarea nereald a efectudrii unor verificari operative, a
accesat si efectuat interogari in bazele de date ######## Persoanelor si #####H## auto, privind
pe numita #H###H#HH# #H#H#HE, Intrucat avea suspiciuni ca aceasta ar fi avut o relatie cu concubinul
el HHHHHHHT HHHHHH

II.1.Infractiunea de acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod
penal (pct.1-11 din rechizitoriu)

Dispozitii legale incidente:

Art. 360 Cod penal

”(1) Accesul, fard drept, la un sistem informatic se pedepseste cu inchisoare de la 3 luni
la 3 ani sau cu amenda.

(2) Fapta prevazuta in alin. (1), sdvarsitd in scopul obtinerii de date informatice, se
pedepseste cu inchisoarea de la 6 luni la 5 ani.

(3) #### fapta prevazuta in alin. (1) a fost savarsita cu privire la un sistem informatic la
care, prin intermediul unor proceduri, dispozitive sau programe specializate, accesul este
restrictionat sau interzis pentru anumite categorii de utilizatori, pedeapsa este inchisoarea de la 2
la7 ani.”

Definitia notiunii ,,fard drept” cuprinsd in continutul constitutiv al infractiunii de acces
ilegal la un sistem informatic, desi nu este definitd in partea generala a codului penal sau in
norma de incriminare, se regdseste in continutul prevederilor art. 35 alin. (2) din Legea nr.
161/2003, respectiv, actioneaza fara drept persoana care se afld in una dintre urmatoarele situatii:

a) nu este autorizata, in temeiul legii sau al unui contract;

b) depaseste limitele autorizarii;
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C) nu are permisiunea, din partea persoanei fizice sau juridice competente, potrivit legii,
sa o acorde, de a folosi, administra sau controla un sistem informatic ori de a desfasura cercetari
stiintifice sau de a efectua orice alta operatiune intr-un sistem informatic.

Relativ la dreptul inculpatei de a accesa si interoga bazele de date aflate n administrarea
sau la dispozitia angajatorului, se retine ca prin dispozitia Inspectorului ####### al Politiei
#iHH#HH nr.81/18.07.2018 privind aprobarea normelor metodologice privind accesul la bazele de
date administrate de catre D.E.P.A.B.D., care abroga Dispozitia IGPR 101/2017, potrivit art.3
din acel act normativ, ,,operatiunile cu privire la bazele de date si prelucrarea datelor cu caracter
personal se fac cu respectarea prevederilor legale nationale si internationale 1n ceea ce priveste
protectia datelor cu caracter personal si libera circulatie a acestor date. La art.4 se prevede ca
»interogarea bazelor de date de catre politisti se efectuaeaza doar in scopul realizarii atributiilor
de serviciu, dacd sunt indeplinite conditiile prevazute de lege privind legitimitatea prelucrarii
datelor cu caracter personal”.

Interogarea bazelor de date se face fie direct, personal de catre lucratorul de politie ce are
drept de acces la baza de date, prin utilizarea unui cod de identificare si a unei parole de acces
ori indirect, prin solicitarea informatiilor de la un lucrator de politie care drept de acces direct la
bazele de date (art.5).

Potrivit art.6 alin.2, se interzice accesul politistilor la bazele de date prin utilizarea
codului de identificare si a parolei de acces apartinand altor politisti. Potrivit art.16 alin.1, pentru
respectarea principiul responsabilitatii, se interzice efectuarea de interogari a bazelor de date
administrate de DEPABD la solicitarea personalului apartinand altor unitati ce nu fac parte din
structura organizatorica a M.A.L lar alin.2 preve de cd ,,in situatia in care o institutie, o persoana
juridica sau fizicd adreseaza o cerere privitor la furnizarea unor date de cu caracter personal din
bazele de date administrate de DEPABD, aceasta cerere va fi inaintatd spre solufionare
DEPABD, respectiv serviciilor publice comunitare locale de evidenta a persoanelor.”

Consideratii teoretice, jurisprudenta, decizii CCR, decizii ICCJ, doctrina.

Pentru a verifica incidenta incrimindrii la cazul concret, instanta este nevoitd sd expuna
cateva consideratii teoretice cu privire la momentul consumarii infractiunii prev. de art.360 Cod
penal, avand 1n vedere ca exista o divergenta de opinii intre Ministerul ###### si inculpat din
aceastd perspectiva, dupa cum exista si pentru ipoteza intelegerii notiunii de ,,exploaterea unui
sistem, cu depasirea limitelor autorizarii”.

Astfel, instanta apreciaza ca accesul la un sistem informatic se consuma la momentul
autentificarii intr-o baza de date si obtinerea informatiilor existente in acea baza de date, care nu
reprezintd decat o accesare a unor date informatice, nu implica un acces separat.

In acest sens, instanta aminteste si considerentele Deciziei nr. ##/2021 a inaltei #####-
Completul pentru Dezlegarea unor chestiuni de drept, in cuprinsul cdrora s-a ardtat cd accesul
fard drept la un sistem informatic, prevazuta de art. 360 alin. (1) din Codul penal, se consuma in
momentul realizarii elementului material al laturii obiective, respectiv al accesului, cand autorul,
interactionand la nivel logic cu sistemul informatic, beneficiaza dc resursele ori/si de functiile lui
si cand se produce urmarea imediatd constand in lezarea relatiilor sociale privind
siguranta/securitatea sistemelor si datelor informatice prin asigurarea confidentialitatii,

.....
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In cazul accesarii unei baze de date, accesul la un sistem informatic are loc la momentul
autentificarii.

Dupa cum s-a aratat in doctrind, “autentificarea reprezinta procesul prin care un utilizator
este identificat in cadrul unui sistem informatic prin nume utilizator, parola, cod de acces, cod de
verificare sau alte asemenea date - denumite ”credentiale de acces” - care probeaza existenta unei
acceptiuni formale acordatd respectivului utilizator de a interactiona cu sistemul. Pe de alta parte,
utilizarea credentialelor de acces presupune mai Tnainte existenta unui "cont de utilizator” cont
care se creeaza in sistem de catre un responsabil 1T sau dc citre orice altd persoana desemnata,
in baza dispozitiei unei persoane competente sau apte sa dea o astfel de decizie.(...) Odata
autentificarea realizatd, functionarul este plasat virtual in spatiul denumit generic “cont de
utilizator”, caruia ii sunt alocate (in baza permisiunilor formale acordate) mai multe operatiuni
logice (de comanda si control) asupra sistemului de operare, mijloacelor de stocare ori asupra
unuia sau mai multor seturi de date informatice, operatiuni care, la nivelul sistemului informatic,
reprezintd executia unor instructiuni de prelucrare de date (M. #########. Consideratii tehnice
si juridice privind retinerea infractiunii de acces ilegal la un sistem informatic in situatia
interogarii unei baze de date prin depasirea limitelor autorizdri. in Pcnalmenle Relevant, nr.
1/2021, p. 74).

Odata accesat sistemul informatic, odatd ce autorul, interactionand la nivel logic cu
sistemul informatic, beneficiazd de resursele ori/si de functiile lui, conduita sa ulterioard (care
are loc uneori chiar si dupa cateva ore) de a interoga baza de date, in opinia instantei si in acord
cu apararile formulate de inculpata, excedeaza normei de incriminare prev. de art. 360 C.pen.

In acelasi sens, s-a aratat ci “din punct de vedere procedural, in baza fisei de post si a
atributiilor functionale cuprinse in regulamentele, ordinele sau dispozitiile interne ale
organizatiei detinatoare a informatiilor vizate, functionarul ori persoand anume desemnata poate
avea (primi) permisiunea (dreptul) de a interactiona cu una sau mai multe colectii de informatii.
Aceste colectii de informatii in format electronic reprezintd "date informatice" in sensul art. 35
alin. (1) lit. d) din Legea nr. 161/20033, adica "orice reprezentare a unor fapte, informatii sau
concepte intr-o forma care poate fi prelucratd printr-un sistem informatic". Legea mai arata si ca
"in aceastd categorie se include si orice program informatic care poate determina realizarea unei
functii de catre un sistem informatic". Definitia a fost preluatd partial in Noul Cod Penal si o
regdsim in cuprinsul art. 181 alin. (2) astfel: "orice reprezentare a unor fapte, informatii sau
concepte inlr-o formd care poate fi prelucrata printr-un sistem informatic". ##### in vedere ca
bazele de date se construiesc cu ajutorul unor programe informatice, care reprezinta tot date
informatice, rezultd cd in situatia analizatd, actiunea prezumtivilor faptuitori se indreapta doar
asupra unor date informatice’ (M. #########. op.cil., p. 71).

In conditiile in care legiuitorul nu a incriminat folosirea fard drept a unui sistem
informatic sau accesarea fara drept a datelor informatice, conduita inculpatului nu se circumscrie
actiunii incriminate de art. 360 C.pen.

Bazele de date (colectiile de informatii, evidentele electronice) reprezintd seturi de date
informatice care, insa, nu se circumscriu programelor informatice indispensabile existentei si
functionarii unui sistem informatic. Drept urmare, o eventuald interactiune "neautorizata" a unui
utilizator cu aceste seturi structurate de dale nu este de naturd sd atragd, In opinia noastra, din

27



Hotarare nr. 158/2024 din 17.09.2024, cod RJ 86edee495
(https://rejust.ro/juris/86edee495)

punct de vedere tehnic si obiectiv, tipicilatea infractiunii prevazute la art. 360 C.pen.” (M.
HiHH#HEHE, op.cat., p. 73).

In acest sens, instanta reaminteste si considerentele Deciziei nr. ##/2021 a inaltei #####-
Completul pentru Dezlegarea unor chestiuni de drept, in cuprinsul carora s-a aratat ca nu are
nicio relevantd in ceea ce priveste caracterizarea faptei ca infractiune conduita ulterioara a
agentului 1n raport cu informatiile obtinute prin accesarea sistemului informatic, sub aspectul
folosirii sau nefolosirii lor ori al scopului in care au fost efectiv utilizate (in cadrul activitatii de
serviciu sau fard legdturd cu aceasta), deoarece aceasta intervine dupd momentul consumarii
infractiunii.

In concret, orice actiune ulterioard (de exemplu, divulgarea unor informatii) va fi
sanctionatd doar dacd este incriminatd de legiuitor ca o infractiune de sine stititoare, de
exemplu, favorizarea faptuitorului, compromiterea intereselor justitiei sau cum este cazul in
speta de fatd, divulgarea informatiilor secrete de serviciu sau nepublice, fapta prev. si ped. de art.
304 alin. 1 C.p.

Contrar opiniei Ministerului ######, in speta analizata, lipsa autorizarii sau depasirea
limitelor autorizarii nu vizeaza accesul, ci folosirea datelor informatice, fiind fard importanta
modul sau scopul in care informatiile obtinute prin aceastd actiune au fost utilizate ulterior
consumadrii accesului sau daca nu au fost folosite in cadrul unei anumite activitati, motiv pentru
care orice analizd sub acest aspect excedeaza operatiunii de stabilire a tipicitdtii infractiunii
reglementate de art. 360 alin 1 Codul penal.

Chiar daca se coroboreaza dispozitiile art. 360 CP cu dispozitiile art 35 alin. (2) lit. b) din
Legea nr. 161/2003, necesita observat faptul ca definitia legald a notiunii ,,fara drept" reprezinta
o norma incompleta, astfel cum a indicat si avocatul inculpatei.

Astfel, teza depasirii limitelor autorizarii avuta in vedere de catre legiuitor la art. 35 alin.
(2) lit. b) din Legea nr. 161/2003 trebuie raportata la dispozitiile art. 35 alin. (2) lit. a) din lege,
ce fac vorbire despre lipsa unei autorizari legale ori contractuale. Rezulta asadar ca teza depasirii
limitelor autorizarii nu are autonomie, fiind esentiald identificarea unor dispozitii legale ori
contractuale care au fost incélcate de catre inculpata, exclusiv la momentul consumarii accesului.
Depasirea limitelor autorizarii prin raportare la existenta unui alt scop decét cel pentru care s-a
conferit autorizarea nu este prevazutd de legea penala.

Drept urmare, notiunea ,,fara drept” din cuprinsul normei de incriminare trebuie raportat
la la existenta unei autorizdri legale sau contractuale in ceea ce priveste accesarea sistemului
informatic, nu la exploatarea accesului in alte scopuri.

Practic, a accepta sustinerile Parchetului, ar Tnsemna ca ori de céate ori un judecdtor
acceseaza sistemul informatic EMAP pentru a vedea din curiozitate o solutie sau pentru a cduta
jurisprudenta in interes personal pentru o cauza in care este implicat §i in cuprinsul cdreia exista
atentionarea ca exploatarea sistemului se realizeaza numai in interes de serviciu, ar iTnsemna ca
acesta ar comite infractiunea de acces la un sistem informatic, desi In mod evident o astfel de
fapta nu poate atrage decat o raspundere disciplinara.

Dupa cum arata si considerentele Deciziei nr. ##/2021 a Inaltei #####-Completul pentru
Dezlegarea unor chestiuni de drept, existenta infractiunii prev. de art. 360 C.pen. nu poate
depinde de conduita ulterioard a autorului, respectiv de scopul in care urmeaza a fi utilizate
informatiile obtinute.
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De altfel, instanta observa ca toate trimiterile legale expuse de Ministerul ###### in
cuprinsul rechizitoriului se refera la confidentialitatea, procesarea si dezvaluirea sau accesarea
datelor cu caracter personal. Or, toate aceste aspecte vizeaza conduite ulterioare autentificarii la
bazele de date, fiind necesara o interogare a bazelor de date ce nu poate fi subsumata unui acces.

De altfel, chiar in Dispozitiile inspectorului general al Politiei ###### nr. 101/2007 si nr.
81/2018 se face vorbire despre ,,interogarea bazei de date". De asemenea, se face chiar o
distinctie intre interogarea bazelor de date (art. 4) si accesarea acestora prin utilizarea contului de
identificare si a parolei (art. 6). Or, In ceea ce priveste accesarea bazelor de date se precizeaza
doar faptul ca autentificarea nu se poate realiza prin folosirea parolei de acces apartinand altor
politisti, aceasta din urma fiind ipoteza in care s-ar pune problema unui acces ilegal la un sistem
informatic.

Scopul ilicit reprezintd doar o circumstantd de calificare prin raportare la prevederile art.
360 alin. (2) CP, fard a fi un element constitutiv al formei de baza. Prin urmare, inainte de
analiza scopului special, constdnd 1n obtinerea de date informatice, este necesara identificarea
unui acces propriu-zis care sa se realizeze fara drept, respectiv cu depasirea limitelor autorizarii.
Cum ar fi, de exemplu, existenta unei autorizari de logare intr-0 parte a unui sistem informatic (
partitia C), urmat de accesarea si a altei parti a sistemului informatic (partitia D), fara a fi existat
0 autorizare in acest ultim caz.

Conceptual, autorizarea (sau dreptul) are natura juridica a unei cauze justificative. Chiar
dacd 1n ceea ce priveste art. 360 CP, acest element a fost inclus in tipicitatea faptei, analiza
conceptuald prezintd in continuare importantd deoarece analiza referitoare la existenta ori
inexistenta unei autorizari trebuie analizatd Tn raportul cu elementul material al infractiunii
(accesul), nu cu o conduita ulterioard consumarii infractiunii.

#HiHH#HE autorizarii trebuie asadar sd fie in legaturd cu un comportament inclus in latura
obiectiva a infractiunii. Or, accesarea datelor informatice prin interogarea unei baze de date
excedeaza sferei de aplicabile a art. 360 CP.

Faptul ca lipsa autorizarii trebuie raportatd in mod exclusiv la acces, fiind exclusa orice
conduitad ulterioara consumarii accesului, rezulta fara echivoc inclusiv din considerentele ICCJ
(HPnr. 68/2021) redate anterior.

Relativ la agravanta retinuta in cauza prev. de art.360 alin.3 Cod penal, instanta nu retine
ca accesul la sistemul informatic s-a realizat prin depasirea unor masuri de securitate in primul
rand, pentru faptul ca fapta nu este tipica in forma ei de baza si analiza cu privire la tipicitatea
unei variante agravate este lipsita de obiect.

Cu toate acestea, analiza art. 360 alin. (3) CP prezinta relevantd in prezenta cauza
deoarece trimiterea in judecata inclusiv cu privire la aceastd varianta agravata evidentiazd din
nou confuzia pe care a facut-o acuzarea intre accesarea unui sistem informatic si exploatarea
unui acces consumat anterior.

Atat potrivit Deciziei CCR nr. 27/2021 si nr. 183/2018, cat si potrivit HP nr. 68/2021,
forma agravatd prevazutad la art. 360 alin. (3) CP se poate retine doar atunci cand faptuitorul
utilizeaza ,,mijloace calificate” de acces, apte sa depdseascd ori sa eludeze protectia sporitd
instituitd prin masurile de securitate.

Cu alte cuvinte, nu este suficient ca sistemul informatic sa fie unul securizat, fiind
necesar ca faptuitorul sa depaseasca, eludeze sau inlature o masurd de securitate.
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Din consideretentele expuse prin Decizia CCR nr. 27/2021, relevante sunt urmatoarele:”
forma agravatd a infractiunii prevazuta de art.360 alin. (3) din Codul penal existd atunci cand
faptuitorul utilizeaza ,,mijloace calificate" de acces, apte sa depaseasca ori sd eludeze protectia
sporita instituita prin masurile de securitate. S-a retinut ca textul de lege criticat nu prevede nicio
conditie cu privire la modul concret in care restrictia este nesocotitd, motiv pentru care isi
mentine actualitatea jurisprudenta care, anterior Codului penal, a retinut incidenta art.42 alin.(3)
din Legea nr.161/2003”.

Curtea a retinut ca forma agravatd subzistd si atunci cand nesocotirea restrictiei este
facilitata de disfunctiile sau carentele sistemului de protectie, care permit inlaturarea sau
ocolirea/eludarea facila a protectiei.

Din consideretentele expuse prin Decizia nr. CCR nr. 183/2018, rezulta ca forma
agravata a infractiunii prevdazutd de art.360 alin. (3) din Codul penal existd atunci cand
faptuitorul utilizeaza ,,mijloace calificate" de acces, apte sa depaseasca ori sa eludeze protectia
sporita instituitd prin masurile de securitate.

Astfel agravanta prevazutd la alin. (3) sanctioneazd o forma calificatd de acces
echivalentd efractiei - faptuitorul incalcd sau eludeazd masurile de securitate in vederea
consumarii accesului. Or, in mod evident, in prezenta cauza, accesul a fost consumat anterior
efectuarii tuturor interogarilor bazelor de date.

De altfel, in alte situatii in care s-a dispus trimiterea n judecatd a unui politist pentru
interogarea bazelor de date in interes personal, instanta retine ca incadrarea juridica a fost facuta
exclusiv prin raportare la prevederile art. 360 alin. (1) si (2) CP - a se vedea in acest sens C.A.
Bucuresti, sectia I penala, decizia nr. ###/A/2023 (depusa la dosarul cauzei).

Prin urmare, 1n prezenta cauza, nu este incidenta o depdsire sau eludare a masurilor de
securitate, deoarece procesul de autentificare s-a consumat anterior interogarii bazelor de date.
De altfel, autentificarea la bazele de date nu s-a realizat fara drept deoarece inculpata ##### a
folosit propriul cont de utilizator si chiar a efectuat interogari ale bazelor de date ce nu au facut
obiectul acuzatiei in materie penala.

Diferentele la nivel de forma intre art. 42 alin. (3) din Legea nr. 161/2003 si1 art. 360 alin.
(3) CP nu ar trebui sa se transpuna intr-0 extindere a sferei de aplicabilitate a art. 360 alin. (3)
CP. Sub acest aspect, nu se identifica o modificare de substantd a acestei circumstante de
calificare, indeosebi raportat la DCCR nr. 27/2021, DCCR nr. 183/2018 si potrivit HP nr.
68/2021. Ambele decizii ale Curtii Constitutionale au avut in vedere prevederile art. 360 alin. (3)
CP, Curtea respingand criticile de neconstitutionalitate prin clarificarea modului in care trebuie
interpretatd aceastd varianta agravata a infractiunii.

A sustine cd alin. (3) se retine de fiecare datd cand este incident un sistem informatic
securizat, fard sd prezinte relevantd in ce masura au fost eludate sau nu masurile de securitate
implementate la nivelul acestuia (adica, identificarea unei forme calificate de acces), ar conduce
la imposibilitatea retinerii art. 360 CP in forma de bazd. Aceasta Intrucat, este aproape imposibil
de imaginat un sistem informatic care sa nu aibd implementate ,,din fabrica" diverse masuri de
securitate, independent de activarea sau dezactivarea unor optiuni suplimentare (e.g. cu privire la
setarea unei parole, activarea sistemului de autentifica re in doi pasi etc.) de catre utilizator.

Continuand spre norma de incriminare in forma de baza, instanta retine ca fiind relevanta
si jurisprudentd americana in cauza ### Buren vs. Statele Unite ale Americii, solutionata la data
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de 3 iunie 2023 de Curtea Supremd a SUA, cauza in care fostul agent de politie ###### #H##
Buren a fost trimis in judecata pentru cd a accesat (de la computerul din masina de patrulare)
baza de date a politiei pentru a verifica un numar de inmatriculare al unui vehicul, dar nu pentru
indeplinirea atributiilor de serviciu, ci pentru a comunica respectivele informatii, contra cost,
unei alte persoane (martor denuntdtor, aflat sub controlul Biroului Federal de Investigatii in
cadrul unei operatiuni de documentare operativa a presupuselor ilegalititi savarsite de politist),
fiind condamnat intr-o prima instantd la 18 luni de inchisoare pentru savarsirea infractiunii de
"acces intentionat la un computer, iara drept sau prin depdasirea limitelor autorizarii" (cuprinsa in
Legea privind fraudele si abuzul asupra sistemelor informatice - din 1986. prin raportare la
sectiunea 1030 (a)(2) din Titlul 18 al Codului penal al SUA).

#### de conditiile si imprejurdrile concrete de savarsire a faptei de cétre fostul politist,
prin raportare la normele penale aplicabile si tindnd cont inclusiv de opiniile separate formulate
de anumiti judecatori in caz, Curtea Suprema a SUA a statuat cd o persoand se considera ca
depéseste limitele de autorizare a accesului la un sistem informatic in situatia in care acea
persoana realizeaza un acces legal, permis, dar apoi obtine informatii aflate in anumite zone ale
sistemului informatic - cum ar fi fisiere, foldere sau baze de date - care i sunt interzise. Curtea a
mai ardtat ca, in calitatea sa de politist, ### Buren a accesat legal, cu drept, sistemul informatic al
politiei si, mai mult, acesta era indreptatit sd prelucreze (inclusiv prin consultare) informatiile
despre inmatricularea vehiculelor, nefiind in postura de a incélca legea penala privind accesul
neautorizat la un sistem informatic chiar dacd scopul prelucrarii datelor din evidentele politiei a
fost unul necorespunzator (in afara atributiilor de serviciu ale acestuia).

Raspunderea penala

Drept consecinta, constatand ca nu este realizata tipicitatea obiectiva a infractiunii de
acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal, instanta, in temeiul
art.396 alin.5 raportat la art.16 alin.1 lit.b) teza a 1-a Cod procedura penala, va pronunta o solutie
de achitare pentru toate cele 11 infractiuni prezentate in cuprinsul rechizitoriului i care vor fi
enuntate, separat, prin dispozitivul prezentei hotarari.

I.2 Infractiunea de divulgarea informatiilor secrete de serviciu sau nepublice ,prev. de
art. 304 alin. 1 C.p, pct. 5, 6 s1 9 din rechizitoriu.

Potrivit art. 304 alin. (1) CP, constituie infractiune ,.fapta de a divulga, fard drept,
informatii secrete de serviciu sau care nu sunt destinate publicitatii. Potrivit art. 304 alin. (2) CP,
divulgarea constituie infractiune dacd fapta este savarsitd de persoana care ia cunostintd de
informatiile secrete de serviciu sau care nu sunt destinate publicitatii.”

Dat fiind situatia de fapt retinutd de instantd, contrar argumentelor prezentate de
inculpata, prin avocat, se apreciaza cd s-a realizat, partial, tipicitatea obiectiva si subiectiva a
infractiunii din discutie.

Astfel, in mod cert informatiile ce au facut obiectul interogarii bazelor de date si
dezviluite de inculpata unor terti care nu aveau acces la acestea, nu au natura unor secrete de
serviciu, avand In vedere ca nu s-a facut dovada cd au intrat in aceastd categorie potrivit legii
speciale, respectiv potrivit Legii nr.182/2002.

Cu toate acestea, instanta constata cd informatiile Tn cauza nu sunt destinate publicitatii,
acestea intrand 1n categoria informatiilor cu caracter personal.
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In context, nu poate fi retinuta ipoteza apararii, expusa in sensul ca faptele din discutie ar
atrage o posibild raspundere contraventionald in temeiul art. 12 din Legea nr. 190/2018, care
prevede ca ,, constituie contraventie procesarea nelegald a datelor cu caracter personal.”

Potrivit art.4 din Regulamentul ##Ht##H## prin "prelucrare” se intelege ,,orice operatiune
sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fard utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice
alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.”

Mai departe, ,,prin operator” se intelege ,,persoana fizicd sau juridicd, autoritatea publica,
agentia sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt
stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru
desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern”.

In fine, prin "persoani imputerniciti de operator" se intelege ,,persoana fizici sau
juridica, autoritatea publicd, agentia sau alt organism care prelucreaza datele cu caracter personal
in numele operatorului”.

Subiectul activ al faptei contraventionale prev. de art.12 din Legea nr.190/2018 poate fi
atat persoana juridicd, detindtorul bazei de date confidentiale, cat si persoana fizica,
imputernicita de operator, pentru a prelucra datele cu caracter personal.

Cu toate acestea, distinctia dintre cele doua fapte este datd de urmarea produsa, fapta
contraventionala fiind una de pericol, n timp ce infractiunea prev.de art.304 Cod penal, este una
de rezultat, respectiv in cazul celei din urma fiind necesar sa se produca o afectare a intereselor
unor persoane, de reguld, a persoanelor a caror date personale au fost divulgate.

Or, 1n cauza, instanta retine cd interesele persoanelor #### HH#HH#HIH #HiHHHIH (pct.6
rechizitoriu), #H#Ht## #Hi#H##H# (pct.9 din rechizitoriu), au fost afectate, astfel cum rezulta din
declaratiile acestora, chiar dacd persoanele vataimate nu s-au constituit parti civile. Abordarea
expusd de inculpat, prin avocat, in sensul cd domeniul de incidenta al ,,intereselor lezate™, ar
trebui sa se situeze in sfera altor valori sociale decat cele protejate de GDPR, nu poate fi primitd
de instantd, avand in vedere ci norma de incriminare nu expune o atare distinctie. In context,
delimitarea dintre raspunderea penald si rdspunderea contraventionald se realizeaza doar prin
raportare la urmarea produsa, astfel cum s-a aratat anterior.

In continuare, in privinta faptei descrise la pct.5 din rechizitoriu, instanta constata ci
Parchetul nici macar nu a facut dovada ca ,entitatile” asa cum sunt denumite prin actul de
sesizare, ,HHH HHHIH, HHHIHE HFHIF HEHHEHE, HEHE HEBHEHIE 51 ##HH# #H# sunt persoane
care exista in realitate si, mai mult, ca interesele acestora ar fi fost vatamate.

Pe cale de consecintd, instanta refine ca pentru faptele descrise la pct.6 si 9 din
rechizitoriu este realizata tipicitatea obiectiva si subiectiva a infractiunii prev. de art.304 Cod
penal, in timp ce pentru fapta descrisd la pct.5 din rechizitoriu nu este realizatd tipicitatea
obiectiva a infractiunii in discutie, motiv pentru care in aceastd ultima situatie, instantd, in
temeiul art.396 alin.6 rap.la art.16 alin.1 lit.b) teza a I-a Cod procedura penald va pronunta o
solutie de achitare.
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In schimb, pentru faptele descrise la pct.6 si 9 din rechizitoriu, instanta va retine ca a
intervenit prescriptia raspunderii penale.

Potrivit disp.art.153 alin.1 Cod penal ,,Prescriptia inlatura raspunderea penala.”

Potrivit disp.art.154 Cod penal,

(1) Termenele de prescriptie a raspunderii penale sunt:

a) 15 ani, cand legea prevede pentru infractiunea savarsita pedeapsa detentiunii pe viata
sau pedeapsa Inchisorii mai mare de 20 de ani;

b) 10 ani, cand legea prevede pentru infractiunea savarsitd pedeapsa inchisorii mai mare
de 10 ani, dar care nu depaseste 20 de ani;

¢) 8 ani, cand legea prevede pentru infractiunea savarsita pedeapsa inchisorii mai mare de
5 ani, dar care nu depaseste 10 ani;

d) 5 ani, cand legea prevede pentru infractiunea savarsita pedeapsa inchisorii mai mare de
un an, dar care nu depaseste 5 ani;

e) 3 ani, cand legea prevede pentru infractiunea savarsitd pedeapsa inchisorii care nu
depaseste un an sau amenda.

(2) Termenele prevazute in prezentul articol incep sd curgd de la data savarsirii
infractiunii. In cazul infractiunilor continue termenul curge de la data incetarii actiunii sau
inactiunii, In cazul infractiunilor continuate, de la data savarsirii ultimei actiuni sau inactiuni, iar
in cazul infractiunilor de obicei, de la data savarsirii ultimului act.”

Prin Decizia nr. ### din 26 aprilie 2018 a Curtii Constitutionale a Romaniei, instanta de
contencios constitutional a admis exceptia de neconstitutionalitate referitoare la art. 155 alin. (1)
Cod penal, care statua faptul ca Intreruperea cursului prescriptiei a raspunderii penale se
intrerupe prin orice act procedurd in cauza, diferentiindu-se astfel de reglementarea din Vechiul
cod penal (art. 123: ,,Cursul termenului prescriptiei... se intrerupe prin indeplinirea oricarui act
care, potrivit legii, trebuie comunicat invinuitului sau inculpatului in desfasurarea procesului
penal.”). ##### in vedere cd deciziile CCR sunt obligatorii si, prin aceasta, textul de lege in
cauza isi Inceteaza efectele juridice in termen de 45 de zile de la publicarea deciziei in Monitorul
Oficial, conform art. 147 alin. (1) din Constitutie, legiuitorul a avut la dispozitie acest interval de
timp pentru a pune in acord textul de lege cu decizia Curtii, fapt care nu s-a intamplat in cazul de
fatd. Ca urmare, in cvasi majoritatea jurisprudentei, instantele au facut aplicarea deciziei CCR, in
discutie, In mod interpretativ.

Prin Decizia nr. ### din 26 mai 2022 a CCR, s-a statuat ca ,,desi Curtea Constitutionala a
facut trimitere la vechea reglementare, evidentiind reperele unui comportament constitutional pe
care legiuitorul avea obligatia sa si-l insuseasca, aplicand cele statuate de #####, acest fapt nu
poate fi interpretat ca o permisiune acordatd de catre instanta de contencios constitutional
organelor judiciare de a stabili ele insele cazurile de intrerupere a prescriptiei raspunderii
penale”, stabilind astfel natura restrictiva a deciziei, si, prin urmare, creandu-se un gol legislativ
in perioada dintre cele doud decizii, chiar dacd de aceastd data legiuitorul a modificat continutul
art. 155 alin. (1) al Codului penal, prin O.U.G. nr. 71 din 30 mai 2022.

Cu privire la mecanismul de aplicare a legii penale mai favorabile, Curtea
Constitutionald, sesizatd cu exceptia de neconstitutionalitate a dispozitiilor art. 5 Cod penal a
pronuntat Decizia nr. ### din 6 mai 2014, publicatd in Monitorul Oficial al Romaniei nr. 372 din
20 mai 2014, prin care a statuat aplicarea globala a legii penale mai favorabile.
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Determinarea legii penale mai favorabile si alegerea acesteia dintre legile succesive
implica, in prealabil, evaluarea, prin comparare, a dispozitiilor penale din legi succesive care isi
gasesc aplicarea in cauza, utilizand criteriul aprecierii in concreto.

Pentru a deveni aplicabile dispozitiile mai favorabile din legile succesive, in afara
conditiei de existenta a unei situatii tranzitorii, care a fost anterior constatata in cuprinsul acestor
considerente, mai este necesar ca fapta ce face obiectul acuzatiei sa fie infractiune atat potrivit
legii sub imperiul céreia a fost comisa, cat si conform legii in vigoare la data judecarii cauzei, iar
dintre legile penale succesive una sa fie mai favorabila.

Unul dintre criteriile prin care se determind in concret legea penald mai favorabila pana la
solutionarea definitiva a cauzei este cel al conditiilor de tragere la raspundere penala. Asa cum s-
a retinut in doctrind, in aplicarea concretd a acestui criteriu, va fi mai favorabild legea care
prevede un termen de prescriptie mai scurt sau permite implinirea mai rapida a termenului de
prescriptie (spre exemplu, nu prevede o anumita cauza de intrerupere.

De altfel, prin Decizia nr. ## din 25 octombrie 2022 a Inaltei ##### de Casatie si Justitie
pronuntata pe calea dezlegarii unor chestiuni de drept in materie penala s-a stabilit ca ,,Normele
referitoare la intreruperea cursului prescriptiei sunt norme de drept penal material (substantial)
supuse din perspectiva aplicarii lor in timp principiului activitatii legii penale prevazut de art. 3
din Codul penal, cu exceptia dispozitiilor mai favorabile, potrivit principiului mitior lex prevazut
de art. 15 alin. (2) din Constitutie si art. 5 din Codul penal.”

Instanta opineaza ca, fatd de considerentele obligatorii ale deciziei nr. ###/2022 a Curtii
Constitutionale, decizia nr. ###/2018 este o decizie simpla non-textuald care altereaza activitatea
substantiald a normei unice pe care textul o contine, in sensul ca, pana la data modificarii
prevederilor art. 155 alin. (1) Cod penal prin Ordonanta de urgentd a Guvernului nr. 71/2022,
respectivul text normativ nu a reglementat un caz de intrerupere a prescriptiei raspunderii penale,
deoarece unica solutie legislativd pe care textul a reglementat-o de la intrarea sa in vigoare la
data de 01 februarie 2014 intrd sub puterea general obligatorie a declaratiei de
neconstitutionalitate exprimate ca atare prin actul de jurisdictie constitutionala.

Astfel, pana la data de 30 mai 2022, data intrarii in vigoare a Ordonantei de urgenta a
Guvernului nr. 71/2022 [prin care a articolul 155 din Legea nr. 286/2009 privind Codul penal,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 510 din 24 1ulie 2009, cu modificarile si
completarile ulterioare, alineatul (1) au fost modificate si au urmatorul cuprins: "(1) Cursul
termenului prescriptiei raspunderii penale se intrerupe prin indeplinirea oricarui act de procedura
in cauza care, potrivit legii, trebuie comunicat suspectului sau inculpatului."], in materie penald
nu a functionat intreruperea cursului termenelor de prescriptie a raspunderii penale, situatie
juridicd care va produce efecte in conditiile legii penale mai favorabile in cauzele pendinte.
Ipotezele de intrerupere a cursului prescriptiei raspunderii penale in conditiile Ordonantei de
urgentd a Guvernului nr. 71/2022 se vor aplica numai cu privire la faptele comise incepand cu
data de 30 mai 2022, acestea neputind fi aplicate retroactiv in cauzele pendinte, neavand natura
unei legi penale mai favorabile.

Instanta apreciaza ca, in aplicarea mitior lex, deciziile nr. 297/2018 si nr. 358/2018 ale
Curtii Constitutionale se aplica tuturor cauzelor penale care erau pendinte in data de 25 iunie
2018 - data publicarii in Monitorul Oficial al Romaniei a deciziei nr. ###/2018 si ca niciun act
efectuat in prezenta cauza pana in data de 25 iunie 2018, nu poate produce efecte intreruptive de
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prescriptie a raspunderii penale in baza unei prevederi legale care, inca de la intrarea sa in
vigoare, a configurat o unica solutie normativa neconstitutionald, sanctionata ca atare prin aceste
doua decizii ale instantei de contencios constitutional, aplicabile raporturilor juridice de conflict
pendinte.

In spetd, instantd retine cd legea penald mai favorabild in cauzi o reprezinti Noul Cod
penal in forma in vigoare la data de 25.06.2018, respectiv dupa publicarea Deciziei Curtii
Constitutionale nr. 297/2018, legislatie care nu mai prevedea cazuri de Intrerupere a prescriptiei
speciale.

Aplicand aceste norme de drept substantial la situatia de fapt retinutd in cauza, instanta
constata ca cele doud infractiuni descrise la pct.6 si 9 din rechizitoriu, s-au consumat la data de
15.11.2018, respectiv 19.10.2018 ( in lipsa unor alte date certe), moment de la care incepe sa
curga termenul de prescriptie generald de 5 ani, calculat in conformitate cu disp.art.154 alin.1
lit.d) Cod penal, prin raportare la limitele de pedeapsa prevazute pentru infractiunea in discutie,
respectiv de la 3 luni la 3 ani sau amenda.

HiHH#H#H# ca legea penald mai favorabild este Legea nr. 286/2009 privind Codul penal cu
referire la intervalul cuprins intre publicarea in Monitorul oficial al Deciziei Curtii
Constitutionale nr. 297/2018 — si momentul intrarii in vigoare a O.U.G. nr. 71/2022 (perioada
25.06.2018-30.05.2022).

In consecintd, instanta constata ci a intervenit prescriptia raspunderii penale prin
aplicarea dispozitiilor art.5 Cod penal referitoare la legea mai favorabila, termenul de prescriptie
de 5 ani fiind Tmplinit la datele de 14.11.2023 si 18.10.2023.

Drept urmare, in baza art.396 alin.6 rap.la art.16 alin.1 lit.f) Cod procedura penala, cu
aplicarea art.154 alin.1 lit.d) Cod penal si art.5 Cod penal, cu referire la art. 155 alin.1 Cod Penal
si in aplicarea Deciziilor Curtii Constitutionale nr.297/2018 si nr.358/2022, instanta va dispune
incetarea procesului penala, in raport infractiunea de divulgarea informatiilor secrete de serviciu
sau nepublice, fapta prev. de art. 304 alin. 1 C.p. (pct.6 si 9 din rechizitoriu).

Cheltuieli judiciare

In baza art.275 alin.6 Cod procedura penald, onorariul partial al avocatului din oficiu
HiHHHHA #HH#HH#, In cuantum de 434 lei, conform delegatiei nr. 4092/03.11.2021, va fi suportat
din fondurile Ministerului Justitiei.

In baza art.275 alin.1 pct.1 si alin.1 pct.2 Cod procedura penald, cheltuielile judiciare
raman in sarcina statului.

PENTRU ACESTE MOTIVE
IN NUMELE LEGII
HOTARASTE:

In temeiul art.396 alin.5 raportat la art.16 alin.1 lit.b) teza a I-a Cod procedura penali
dispune achitarea inculpatei ##H### (HH##) #H#HiHH tHiHEH, CNP #HfH#HIHI#HIAHE, cetdtean roman,
cu dom. n sat #######, nr.163, agent de politie in cadrul 1.P.J. Bihor-###. Mun ######-Biroul de
Ordine ####H#H, in raport de infractiunile:
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- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal (fapta
descrisa la pct.1 din rechizitoriu)

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal (fapta
descrisa la pct.2 din rechizitoriu )

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal, (fapta
descrisa la pct.3 din rechizitoriu )

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal, (fapta
descrisa la pct.4 din rechizitoriu)

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal, (fapta
descrisa la pct.5 din rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal, (fapta
descrisa la pct. 6 din rechizitoriu);

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal (fapta
descrisa la pct.7 din rechizitoriu)

- acces ilegal la un sistem informatic in forma continuata (doud acte materiale), prev. de
art.360 alin.1,2 si 3 cod penal, cu aplic. art.35 c.pen. (fapta descrisa la pct.8 din rechizitoriu ),

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal (fapta
descrisa la pct.9 din rechizitoriu)

- acces ilegal la un sistem informatic, prev. de art.360 alin.1,2 si 3 cod penal (faptd
descrisa la pct.10 din rechizitoriu )

- acces ilegal la un sistem informatic in forma continuatd (5 acte materiale), prev. de
art.360 alin.1,2 si 3 cod penal, cu aplic. art.35 c.pen. (fapte descrise la pct.11 din rechizitoriu).

In temeiul art.396 alin.6 rap.la art.16 alin.1 lit.b) teza a I-a Cod procedura penala dispune
achitarea inculpatei ##### (HH#) #Ht#HHH HHHHH, CNP ##HHHHHEHIH#, cetatean roman, cu dom.
in sat #####H#, nr.163, agent de politie in cadrul 1.P.J. Bihor-###. Mun ######-Biroul de Ordine
Hi#H##H#, In raport de infractiunea de divulgarea informatiilor secrete de serviciu sau nepublice,
fapta prev. de art. 304 alin. 1 C.p. (pct.5 din rechizitoriu).

In temeiul art.396 alin.6 rap.la art.16 alin.1 lit.f) Cod procedura penald, cu aplicarea
art.154 alin.1 lit.d) Cod penal si art.5 Cod penal, cu referire la art. 155 alin.1 Cod Penal si in
aplicarea Deciziilor Curtii Constitutionale nr.297/2018 si nr.358/2022, dispune incetarea
procesului penal fata de inculpata ##### (#iH) #i#HH#H #HiH#HE, CNP #H#HH#HEH#HFHHE, cetatean
roman, cu dom. Tn sat ##H####, nr.163, agent de politie in cadrul 1.P.J. Bihor-###. Mun. ##H##H-
Biroul de Ordine #######, in raport de infractiunea de divulgarea informatiilor secrete de
serviciu sau nepublice, faptd prev. de art. 304 alin. 1 C.p. (pct.6 si 9 din rechizitoriu).

In baza art.275 alin.6 Cod procedura penald, onorariul partial al avocatului din oficiu
HiHHHHA #HHHH#, In cuantum de 434 lei, conform delegatiei nr. 4092/03.11.2021, va fi suportat
din fondurile Ministerului Justitiei.

In baza art.275 alin.1 pct.l si alin.1 pct.2 Cod procedura penala, cheltuielile judiciare
raman in sarcina statului.

Cu drept de apel in termen de 10 zile de la comunicarea hotararii.

Pronuntatd prin punerea hotararii redactate la dispozitia procurorului si inculpatei, prin
intermediul grefei instantei la data de 17.09.2024.
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